Nationaal plan voor herstel en veerkracht: de cyberweerbaarheid van
kmo’s en zelfstandigen vergroten

Bijlage 0: Cartografie van de reeds bestaande of geplande
cyberbeveiligingsprojecten voor kmo’s en zelfstandigen in Belgié
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1. Professionele begeleiding

Titel Cheque cybersécurité

Uitvoerder Agence du Numérique

Doel Kmo’s helpen een cyberbeveiligingsbeleid op te stellen en de uitvoering ervan te
ondersteunen.

Doelpubliek KMO (<250 personen, jaaromzet <50 miljoen euro)

Territoriale De maatschappelijke zetel van de kmo moet gesitueerd zijn in Wallonié

voorwaarden

Beschrijving

Verstrekking van cyberbeveiliging cheques (maximaal 80.000 euro over 3 jaar)
aan kmo'’s voor de uitvoering van:

- een audit/diagnose van de cyberbeveiligingssituatie van het bedrijf tot
en met het opstellen van specificaties of een label op basis van
bestaande cyberbeveiligingsprocessen;

- ondersteunende diensten gericht op het toezicht op de uitvoering van
een cyberbeveiligingsbeleid om tegemoet te komen aan de behoeften
die in het kader van de cyberbeveiligingsaudit of -diagnose zijn
vastgesteld.

Link https://www.wallonie.be/fr/demarches/se-faire-accompagner-dans-la-mise-en-
place-de-la-politique-de-cybersecurite-de-son-entreprise-de#fendetail

Taal Frans — Engels — Duits

Titel Labellisation Keep it Secure

Uitvoerder Agence du Numérique

Doel Een dynamiek van vertrouwen creéren tussen kmo’s en dienstverleners die
erkend zijn voor hun vaardigheden op het gebied van cyberbeveiliging.
Werken aan de algemene verbetering van de maturiteit van de Waalse actoren
op het vlak van cyberbeveiliging door het systeem te laten evolueren in functie
van de behoeften en bedreigingen.

Doelpubliek Cybersecurity experts

Territoriale Waals Gewest

voorwaarden

Beschrijving

Identificatie en labelen van actoren met vaardigheden op het gebied van IT-
beveiliging, die kmo’s kunnen adviseren en ondersteunen bij hun inspanningen
om hun beveiliging te verbeteren.

Link https://www.digitalwallonia.be/fr/publications/keepitsecure

Taal Frans

Titel Cybersecurity verbetertrajecten

Uitvoerder VLAIO

Doel Verbeteren van cybersecurity van kmo’s door middel van individuele begeleiding
Doelpubliek Kmo’s

Territoriale De maatschappelijke zetel van de kmo moet gesitueerd zijn in het Vlaams Gewest
voorwaarden



https://www.wallonie.be/fr/demarches/se-faire-accompagner-dans-la-mise-en-place-de-la-politique-de-cybersecurite-de-son-entreprise-de#endetail
https://www.wallonie.be/fr/demarches/se-faire-accompagner-dans-la-mise-en-place-de-la-politique-de-cybersecurite-de-son-entreprise-de#endetail
https://www.digitalwallonia.be/fr/publications/keepitsecure

Beschrijving

Ondersteunen van kmo’s bij het inkopen van extern advies en begeleiding om de
uitdagingen rond cyberveiligheid duurzaam aan te pakken. Hiervoor zijn 9
dienstverleners geselecteerd waaruit kmo’s kunnen kiezen.

Een verbeteringstraject neemt de vorm aan van een diepgaand individueel
begeleidingstraject op maat dat standaard bestaat uit:
- een grondige (technische) analyse van de cybersecurity maturiteit van
de onderneming;
- de opmaak van een actieplan waarmee het bedrijf een grote stap
vooruit kan zetten inzake cyberveiligheid;
- ruimte voor advies/begeleiding bij het oplossen van vastgestelde
prioritaire veiligheidsproblemen.

Sinds kort is er ook een lightversie beschikbaar (tegen een lagere prijs dan het
volledige pakket). Deze versie is geschikt voor kmo’s:

- die de eerste stappen richting cyberveiligheid willen zetten;

- en/of met een minder complexe IT/OT-omgeving werken.

link Cybersecurity verbetertrajecten | Agentschap Innoveren en Ondernemen
(vlaio.be)

Taal Nederlands

Titel Kmo-portefeuille

Uitvoerder VLAIO

Doel Financiéle steun voor de aankoop van diensten (opleiding en advies) die de
kwaliteit van je onderneming verbeteren

Doelpubliek Kmo’s en beoefenaars van vrije beroepen

Territoriale De maatschappelijke zetel van de kmo moet gesitueerd zijn in het Vlaams Gewest

voorwaarden

Beschrijving

Kmo’s kunnen gebruik maken van een financiéle ondersteuning voor de aankoop
van diensten die de kwaliteit van de onderneming verbeteren. Het gaat hierbij
zowel over opleiding als over advies.

Voor cybersecurityopleiding of advies kunnen kmo’s gebruik maken van een
verhoogd steunpercentage. Een kleine onderneming geniet van een tussenkomst
van 40%, terwijl een middelgrote onderneming kan genieten van een
tussenkomst van 30%. Tot maximaal €7.500 per jaar.

Link Kmo-portefeuille | Agentschap Innoveren en Ondernemen (vlaio.be)

Taal Nederlands

Titel Blikopener

Uitvoerder VLAIO

Doel Eerstelijnsadvies aan ondernemingen

Doelpubliek Ondernemingen, vooral kma’s, starters, socialprofit organisaties

Territoriale De maatschappelijke zetel van de kmo moet gesitueerd zijn in het Vlaams Gewest
voorwaarden



https://www.vlaio.be/nl/subsidies-financiering/cybersecurity-verbetertrajecten
https://www.vlaio.be/nl/subsidies-financiering/cybersecurity-verbetertrajecten
https://www.vlaio.be/nl/subsidies-financiering/kmo-portefeuille

Beschrijving

Vlaamse hogescholen willen vanuit hun (praktijkgerichte) expertise bedrijven en
socialprofit organisaties stimuleren in het nemen van innovatieve initiatieven en
hen ondersteunen bij vragen hieromtrent.
Dankzij de ondersteuning van VLAIO kunnen de Vlaamse hogescholen de
volgende dienstverlenende activiteiten aanbieden:

- ondersteuning bij de vraagarticulatie van het probleem;

- een eerstelijnsadvies;

- hetin contact brengen met een aantal geschikte partijen om

oplossingen te ontwikkelen.

Link Blikopener

Taal Nederlands

Titel SafeonWeb4Business

Uitvoerder Centre for Cyber Security Belgium (CCB)

Doel Ondersteunen van bedrijven op verschillende aspecten van cybersecurity
Doelpubliek Bedrijven

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

Alle organisaties met een KBO-nummer zullen kunnen genieten van een aantal
diensten die door het CCB verleend zullen worden via het SoW4Business
platform. Vertegenwoordigers van deze ondernemingen zullen zich met
elD/ItsMe kunnen aanmelden, contact- en netwerkgegevens registreren en zich
inschrijven op de diensten.

De beschikbare diensten omvatten:

- cybermalveillance: ondernemingen helpen in contact te komen met
een geschikte cyberdienst-leverancier.

Link In ontwikkeling

Taal

Titel Nationaal codrdinatiecentrum voor Belgié

Uitvoerder Centre for Cyber Security Belgium (CCB)

Doel Investeringen in onderzoek, technologie en industriéle ontwikkeling op het
gebied van cyberveiligheid in de Unie bundelen en beter co6rdineren om zo
synergién te creéren, grensoverschrijdende initiatieven te stimuleren en te
vermijden dat er onnodig dubbel werk wordt verricht.

Doelpubliek Bedrijven (met een focus op kmo’s), academische en onderzoeksector en
publieke sector

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

Het Centrum voor Cybersecurity Belgié (CCB) is aangewezen als het
toekomstige nationale coordinatiecentrum voor Belgié. Dit centrum is
onderdeel van een nieuw Europees beheerkader dat bestaat uit het Europese
kenniscentrum (te Boekarest) - en een netwerk van 27 nationale
coordinatiecentra (in iedere lidstaat één) dat werd opgericht met de Europese
Verordening (EU) 2021/887 van 20 mei 2021.



https://www.blikopener.vlaanderen/

Dit beheerkader is bedoeld om investeringen in onderzoek, technologie en
industriéle ontwikkeling op het gebied van cyberveiligheid in de Unie te
bundelen en beter te codrdineren. Het kenniscentrum moet financiéle steun
voor cyberbeveiliging beheren uit met name de investeringsprogramma’s
Horizon Europe (HEP) en Digital Europe Programme (DIGITAL).

Het nationale codrdinatiecentrum heeft drie grote taken: co6rdineren van
Europese funding voor Belgische begunstigden, strategische taken van het
Europese kenniscentrum ondersteunen en als nationaal knooppunt optreden
voor het Europese beheerkader.

Link Nationaal codrdinatiecentrum investeringen cybersecurity | Centrum voor
Cybersecurity Belgié (belgium.be)

Taal Nederlands — Frans — Duits — Engels

Titel Proeftuin cyberveiligheid

Uitvoerder VLAIO

Doel Bedrijven kennis laten nemen van de do’s en don’ts op het vlak van
cyberbeveiliging

Doelpubliek Bedrijven

Territoriale

voorwaarden

Beschrijving

Organiseren van workshops, infosessies en demo’s op maat van verschillende
doelgroepen. Deze acties zijn erop gericht om iedereen mee te krijgen, van
kaderleden tot IT-specialisten en operationele medewerkers.

Daarnaast wordt er aandacht gegeven aan innovatieve technieken, zoals
intrusiedetectiesystemen die met behulp van artificiéle intelligentie automatisch
hakpogingen kunnen detecteren.

Besteedt ook aandacht aan het vertalen van de bestaande reguleringen (NIS)
naar de gevolgen hiervan voor kmo's.

Link Proeftuin ICI 4.0 | Innovatieve cyberbeveiliging voor de industrie!
(industrie40vlaanderen.be)
Taal Nederlands



https://ccb.belgium.be/nl/ncc
https://ccb.belgium.be/nl/ncc
https://www.industrie40vlaanderen.be/proeftuinen/innovatieve-cyberbeveiliging-voor-industrie-40
https://www.industrie40vlaanderen.be/proeftuinen/innovatieve-cyberbeveiliging-voor-industrie-40

2. Sensibilisering

Titel Cyber Breakfast

Uitvoerder L'Agence du Numérique in samenwerking met I’'Eurometropolitan e-Campus en
IDETA

Doel Sensibilisering van de lokale autoriteiten en vaststelling van de specifieke
behoeften van gemeenten

Doelpubliek Waalse gemeenten

Territoriale Waals Gewest

voorwaarden

Beschrijving

Webinar voor Waalse gemeenten om deze te sensibiliseren en de specifieke
behoeften van deze overheidsactoren te bespreken

Link https://www.digitalwallonia.be/fr/publications/cyberbreakfast
Taal Frans

Titel Cyber Night

Uitvoerder Agence du Numérique

Doel Sensibilisering betreffende cyberveiligheid

Doelpubliek Bedrijven en studenten

Territoriale

voorwaarden

Beschrijving

Conferenties over cyberveiligheid en een «verover de vlag »-spel waarin
verschillende teams het tegen elkaar opnemen om kwetsbaarheden in software
uit te buiten.

Link https://www.digitalwallonia.be/fr/publications/cybernight2021

Taal Frans

Titel Expertisecentrum op het gebied van cyberbeveiliging

Uitvoerder Agence du Numérique

Doel Dit expertisecentrum heeft tot doel de verschillende partners optimaal te
coordineren en de cyberbeveiligingsvaardigheden van de Waalse actoren te
vergroten

Doelpubliek Bedrijven, overheidsinstanties, opleidingsinstanties en onderzoeksinstanties

Territoriale Waals Gewest

voorwaarden

Beschrijving

Samenkomst van Waalse belanghebbenden op het gebied van cyberbeveiliging
uit het bedrijfsleven, de overheid, het onderwijs en de onderzoekswereld.

Link https://clusters.wallonie.be/infopole/fr/news/naissance-de-
digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-
cybersecurite-en

Taal Frans

Titel Actions de sensibilisation

Uitvoerder Agence du Numérique en INFOPOLE



https://www.digitalwallonia.be/fr/publications/cyberbreakfast
https://www.digitalwallonia.be/fr/publications/cybernight2021
https://clusters.wallonie.be/infopole/fr/news/naissance-de-digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-cybersecurite-en
https://clusters.wallonie.be/infopole/fr/news/naissance-de-digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-cybersecurite-en
https://clusters.wallonie.be/infopole/fr/news/naissance-de-digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-cybersecurite-en

Doel Sensibilisering en ondersteuning van Waalse (private en publieke) organisaties
voor de uitdagingen, tools en opportuniteiten van cyberbeveiliging

Doelpubliek Zowel voor het grote publiek als voor specifieke sectoren: industrie, e-
commerce, openbare sector, ...

Territoriale Waals Gewest

voorwaarden

Beschrijving

Sesnibiliseringsacties

Link

https://clusters.wallonie.be/infopole/fr/news/naissance-de-
digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-
cybersecurite-en

Taal Frans

Titel Kahoot quiz

Uitvoerder Cyber Security Coalition

Doel Werknemers op een ludieke manier bewust maken van het belang van
cybersecurity

Doelpubliek Bedrijven

Territoriale Geen territoriale beperking

voorwaarden

Beschrijving

Een cybersecurity quiz, via Kahoot, waardoor werknemers kunnen uitgedaagd
worden over hun kennis over cybersecurity. De werknemers kiezen zelf wanneer
ze de quiz invullen en krijgen direct hun resultaten te zien. Zo worden ze op een
ludieke, interactieve manier gesensibiliseerd rond cyberveiligheid

Link Een interactieve e-learning rond cyberveiligheid via Kahoot - Cyber Security
Coalition | Cyber Security Coalition

Taal Nederlands — Frans — Engels

Titel Cyber Security KIT

Uitvoerder Cyber Security Coalition

Doel Kmo’s helpen om hun werknemers te sensibiliseren over cybersecurity

Doelpubliek Kmo's

Territoriale Geen territoriale beperking

voorwaarden

Beschrijving

Bedrijven en hun werknemers sensibiliseren over cybersecurity aan de hand van
5 thema’s:

- Hoe kan u uw paswoorden versterken?

- Hoe herkent u phishing e-mails?

- Hoe wapent u zich tegen social engineering?

- Hoe behandelen uw medewerkers de persoonlijke gegevens van uw

klanten?
- Hoe ook van thuis uit veilig werken?

In de kit zitten verschillende hulpmiddelen (PowerPoint per thema, posters,
roadmap, ...) om zelf een campagne te starten binnen het bedrijf.

Link

Cyber Security KIT: How to make your organization & employees cyber safe? |
Cyber Security Coalition



https://clusters.wallonie.be/infopole/fr/news/naissance-de-digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-cybersecurite-en
https://clusters.wallonie.be/infopole/fr/news/naissance-de-digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-cybersecurite-en
https://clusters.wallonie.be/infopole/fr/news/naissance-de-digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-cybersecurite-en
https://www.cybersecuritycoalition.be/nl/resource/elearning-cyberveiligheid-kahoot/
https://www.cybersecuritycoalition.be/nl/resource/elearning-cyberveiligheid-kahoot/
https://www.cybersecuritycoalition.be/nl/resource/cyber-security-kit/
https://www.cybersecuritycoalition.be/nl/resource/cyber-security-kit/

‘ Taal ‘ Nederlands — Frans — Engels
Titel GDPR Data Clean-up
Uitvoerder Cyber Security Coalition
Doel Bedrijven aanmoedigen om een gegevensschoonmaak te houden conform aan
de GDPR
Doelpubliek Bedrijven
Territoriale Geen territoriale beperking
voorwaarden

Beschrijving

Campagne om bedrijven aan te moedigen om een gegevensschoonmaak te
houden conform de GDPR, met als doel te zorgen voor een goede
gegevensbescherming.

Via een campagnefilmpje en leaflet ontdekken bedrijven waarom dit belangrijk
is en hoe ze te werk moeten gaan.

Link Gegevensbescherming is ook jouw taak. Hou een grote schoonmaak! - Cyber
Security Coalition | Cyber Security Coalition

Taal Nederlands — Frans — Engels

Titel Proeftuin cyberveiligheid

Uitvoerder VLAIO

Doel Bedrijven kennis laten nemen van de do’s en don’ts op het vlak van
cyberbeveiliging

Doelpubliek Bedrijven

Territoriale

voorwaarden

Beschrijving

Organiseren van workshops, infosessies en demo’s op maat van verschillende
doelgroepen. Deze acties zijn erop gericht om iedereen mee te krijgen, van
kaderleden tot IT-specialisten en operationele medewerkers.

Daarnaast wordt er aandacht gegeven aan innovatieve technieken, zoals
intrusiedetectiesystemen die met behulp van artificiéle intelligentie automatisch
hakpogingen kunnen detecteren.

Besteedt ook aandacht aan het vertalen van de bestaande reguleringen (NIS)
naar de gevolgen hiervan voor kmo's.

Link Proeftuin ICI 4.0 | Innovatieve cyberbeveiliging voor de industrie!
(industrie40vlaanderen.be)

Taal Nederlands

Titel Z-Cybersecurity

Uitvoerder Kanaal Z

Doel Sensibiliseren en kennisoverdracht rond cybersecurity

Doelpubliek Bedrijven

Territoriale Site is voor iedereen toegankelijk, maar de filmpjes zijn enkel beschikbaar in het

voorwaarden Nederlands



https://www.cybersecuritycoalition.be/nl/resource/data-clean-up/
https://www.cybersecuritycoalition.be/nl/resource/data-clean-up/
https://www.industrie40vlaanderen.be/proeftuinen/innovatieve-cyberbeveiliging-voor-industrie-40
https://www.industrie40vlaanderen.be/proeftuinen/innovatieve-cyberbeveiliging-voor-industrie-40

Beschrijving

Reeks waarin aan de hand van verschillende filmpjes wordt gesensibiliseerd rond
cybersecurity.

Link

Z-Cybersecurity - Business communities - KanaalZ (knack.be)

Taal

Nederlands



https://kanaalz.knack.be/business-communities/z-cybersecurity/groupement-normal-1717701.html

3. Onderzoek

Titel Ondersteuning van onderzoek

Uitvoerder Agence du Numérique en INFOPOLE

Doel Onderzoek en innovatie op het gebied van cyberbeveiliging ontwikkelen

Doelpubliek Onderzoek op gebieden die van essentieel belang worden geacht, met name
door de Federale regering en Europa, en die bruikbaar zijn voor de Waalse
samenleving

Territoriale Waals Gewest

voorwaarden

Beschrijving

Het mobiliseren van de onderzoek actoren rond thema’s van excellentie en
innovatie voor bedrijven, in het bijzonder in het kader van S3

Link https://clusters.wallonie.be/infopole/fr/news/naissance-de-
digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-
cybersecurite-en

Taal Frans

Titel CyberExcellence

Uitvoerder Consortium waarin universitaire onderzoekers van de FWB, erkende
onderzoekscentra en opleidingscentra zijn verenigd

Doel e Wallonié beter van dienst zijn door een aanpak te ontwikkelen voor een

doordachte, efficiénte en op waarden gebaseerde cyberbeveiliging

e Bundelen, groeperen en versterken van internationaal erkende onderzoek
vaardigheden

e Het Waalse Gewest in te passen in een interuniversitaire en
intercentrumaanpak, teneinde een digitaal innovatie-ecosysteem te vormen

e Wallonié positioneren als een belangrijke speler op het gebied van
cyberbeveiliging, zowel nationaal als internationaal.

Doelpubliek Burgers, bedrijven, overheden, ...

Territoriale Waals Gewest

voorwaarden

Beschrijving

CyberExcellence verricht onderzoek (TRL 2-4- met een toegepaste focus. Het
consortium zal ervoor zorgend at alle onderzoeksactiviteiten kunnen worden
voortgezet tot de innovatiefase en de oprichting van ondernemingen.

Om deze doelstelling te verwezenlijken zal het consortium de uitdagingen voor
de sociaaleconomische actoren in kaart brengen en bepalen welk onderzoek
moet worden uitgevoerd om elke uitdaging aan te gaan. Het consortium zal
vervolgens de onderzoeksresultaten extraheren die zullen leiden tot
“hardware”- of “software”-bouwstenen die kunnen worden geéxploiteerd in het
vooruitzicht van demonstratiemodellen. De uitdagingen zullen meermaals
worden aangegaan (cyclus van 2 jaar) en de doelstellingen zullen
dienovereenkomstig worden aangepast.

Link https://www.digitalwallonia.be/fr/publications/cyberexcellence-projet-
recherche-cybersecurite
Taal Frans
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https://clusters.wallonie.be/infopole/fr/news/naissance-de-digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-cybersecurite-en
https://clusters.wallonie.be/infopole/fr/news/naissance-de-digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-cybersecurite-en
https://clusters.wallonie.be/infopole/fr/news/naissance-de-digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-cybersecurite-en
https://www.digitalwallonia.be/fr/publications/cyberexcellence-projet-recherche-cybersecurite
https://www.digitalwallonia.be/fr/publications/cyberexcellence-projet-recherche-cybersecurite

Titel ICON-project cybersecurity

Uitvoerder VLAIO

Doel De brug slaan tussen onderzoeksresultaten op het vlak van cybersecurity en
toepassingen hiervan in het Vlaamse bedrijfsleven

Doelpubliek Vlaamse bedrijven en onderzoeksorganisaties

Territoriale De maatschappelijke zetel van de kmo moet gesitueerd zijn in het Vlaams Gewest

voorwaarden

Beschrijving

Via ICON (Interdisciplinair Codperatief Onderzoek) kunnen multidisciplinaire
onderzoeksteams van wetenschappers, industriepartners en/of social-
profitorganisaties samen onderzoek doen naar innovatieve oplossingen te
ontwikkelen die daarna hun weg vinden in het marktaanbod van de
deelnemende partners en daarbuiten.

Link Thematisch ICON-project cybersecurity | Agentschap Innoveren en Ondernemen
(vlaio.be)

Taal Nederlands

Titel Hoe productiesystemen en Industrie 4.0-toepassingen van kmo’s beveiligen

Uitvoerder Sirris, Howest, FIR at RWTH Aachen, IDA FH Aachen

Doel Kmo’s in staat stellen om hun productiesystemen en Industrie 4.0-toepassingen
gepast te beveiligen

Doelpubliek Kmo’s

Territoriale De maatschappelijke zetel van de kmo moet gesitueerd zijn in het Vlaams Gewest

voorwaarden

Beschrijving

Het project ontwikkelt specifiek voor de Industrie 4.0 context een laagdrempelig
en kmo-gericht cybersecurity raamwerk, technieken en tools (met bewezen ROI),
richtlijnen, een demonstrator en leeromgeving.

Het project focust op de meest kwetsbare en minst geadresseerde domeinen van
cyberbeveiliging voor Industrie 4.0: OT-technologie (de link met het
geconnecteerde productiesysteem), de gegevensuitwisseling en de beveiliging
van de toeleveringsketen.

Link Hoe productiesystemen en Industrie 4.0-toepassingen van kmo’s beveiligen
(digitaletoekomst.be)
Taal Nederlands

11



https://www.vlaio.be/nl/subsidies-financiering/thematisch-icon-project-cybersecurity
https://www.vlaio.be/nl/subsidies-financiering/thematisch-icon-project-cybersecurity
https://www.digitaletoekomst.be/nl/cyber-security/projecten/hoe-productiesystemen-en-industrie-40-toepassingen-van-kmos-beveiligen
https://www.digitaletoekomst.be/nl/cyber-security/projecten/hoe-productiesystemen-en-industrie-40-toepassingen-van-kmos-beveiligen

4. Opleiding en toegang tot vaardigheden

Titel Opleiding voor bedrijven en burgers

Uitvoerder Agence du Numérique en INFOPOLE

Doel Het bestaande aanbod versterken en/of nieuwe opleidingen creéren om te
voldoen aan de toenemende vraag naar geschoold personeel en de toenemende
behoefte aan nieuwe vaardigheden voor diegenen die reeds werken

Doelpubliek Bedrijven en burgers

Territoriale Waals Gewest

voorwaarden

Beschrijving

Het opzetten van opleidingen die zowel betrekking hebben op het tekort aan
talent voor de bedrijven als op hun ondersteuning, maar ok om de as
“onderzoek” te voeden

Link https://clusters.wallonie.be/infopole/fr/news/naissance-de-
digitalwalloniadcyber-un-programme-pour-repondre-aux-defis-de-la-
cybersecurite-en

Taal Frans

Titel Het voorbereiden van ondernemingen en hun werknemers op de implementatie
van cybersecurity

Uitvoerder ESF Vlaanderen

Doel Aanbieden van basisopleidingen

Doelpubliek Ondernemingen en hun werknemers

Territoriale Bedrijven waarvan de maatschappelijke zetel gevestigd is in het Vlaams Gewest

voorwaarden

Beschrijving

Het opzetten van gerichte, efficiénte en toegankelijke basisopleidingen, met als
doel ondernemingen (en hun werknemers) te ondersteunen in het verhogen van
hun maturiteit op vlak van cybersecurity.

Over 3 oproepen (2019/2021/2022) gespreid werden al 12 projecten gesteund
(o.a. Cybersecurity “Simpel Geleerd” voor Zelfstandige Ondernemers (en hun
medewerkers) (vanuit UNIZO)). In 2022 wordt via de oproepen
ondernemerschapsvormingen opnieuw een mogelijkheid geboden om nieuwe
basisopleidingen te ontwikkelen.

Link Het voorbereiden van ondernemingen en hun werknemers op de implementatie
van cybersecurity 2021 | ESF (esf-vlaanderen.be)

Taal Nederlands

Titel Kmo-portefeuille

Uitvoerder VLAIO

Doel Financiéle steun voor de aankoop van diensten die de kwaliteit van je
onderneming verbeteren

Doelpubliek Kmo’s en beoefenaars van vrije beroepen

Territoriale

voorwaarden

12



https://clusters.wallonie.be/infopole/fr/news/naissance-de-digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-cybersecurite-en
https://clusters.wallonie.be/infopole/fr/news/naissance-de-digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-cybersecurite-en
https://clusters.wallonie.be/infopole/fr/news/naissance-de-digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-cybersecurite-en
https://www.esf-vlaanderen.be/nl/oproepen/het-voorbereiden-van-ondernemingen-en-hun-werknemers-op-de-implementatie-van-cybersecurit-1
https://www.esf-vlaanderen.be/nl/oproepen/het-voorbereiden-van-ondernemingen-en-hun-werknemers-op-de-implementatie-van-cybersecurit-1

Beschrijving

Kmo’s kunnen gebruik maken van een financiéle ondersteuning voor de aankoop
van diensten die de kwaliteit van de onderneming verbeteren. Het gaat hierbij
zowel over opleiding als over advies.

Voor cybersecurityopleiding of advies kunnen kmo’s gebruik maken van een
verhoogd steunpercentage. Een kleine onderneming geniet van een tussenkomst
van 40%, terwijl een middelgrote onderneming kan genieten van een
tussenkomst van 30%. Tot maximaal €7.500 per jaar.

Link Kmo-portefeuille | Agentschap Innoveren en Ondernemen (vlaio.be)

Taal Nederlands

Titel Divers

Uitvoerder VOKA, UNIZO, VCB, NSZ, VERSO, AGORIA/SIRRIS, kennisinstellingen

Doel Opleiding en informatieverspreiding rond cyberveiligheid

Doelpubliek Bedrijven

Territoriale De maatschappelijke zetel van de kmo moet gesitueerd zijn in het Vlaams Gewest
voorwaarden

Beschrijving

Aanbod van inspiratiesessies, webinars, masterclasses, lerende netwerken in
het kader van het contract ondernemerschap. Bijvoorbeeld:

- masterclass cyberveilig in 30 stappen (Agoria/Sirris);

- versterk de cybersecurity van jouw KMO (VOKA);

- online infosessies rond cybersecurity (vanuit NSZ);

Link

Taal

Titel Education catalogue

Uitvoerder Centre for Cyber security Belgium (CCB)

Doel Inzichtelijk maken aanbod van cybersecurityopleidingen
Doelpubliek Studenten en professionals

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

De catalogus biedt een overzicht van ICT-securityopleidingen en -trainingen die
in Belgié worden aangeboden om zo studenten en professionals wegwijs te
maken in de wereld van cybersecurityopleidingen en hen de goede richting in te
helpen bij het zoeken naar de voor hen gepaste opleiding.

Link ICT security opleidingen in Belgié¢ | Centrum voor Cybersecurity Belgié
(belgium.be)
Taal Nederlands — Frans

13



https://www.vlaio.be/nl/subsidies-financiering/kmo-portefeuille
https://ccb.belgium.be/nl/ict-security-opleidingen-belgi%C3%AB
https://ccb.belgium.be/nl/ict-security-opleidingen-belgi%C3%AB

5. Technische maatregelen

Titel Ontwikkelen van beschermingsinstrumenten en -diensten

Uitvoerder Agence du Numérique

Doel Instrumenten ontwikkelen waarmee bedrijven zich kunnen beschermen tegen
cyberaanvallen

Doelpubliek Bedrijven

Territoriale Waals Gewest

voorwaarden

Beschrijving

Voorbeelden hiervan zijn:
- de Quickscan;
- het Keep It Secure-systeem voor cyberdienstverleners;
- versterking van de beveiligingscomponent in de Digiscore

Link https://clusters.wallonie.be/infopole/fr/news/naissance-de-
digitalwalloniadcyber-un-programme-pour-repondre-aux-defis-de-la-
cybersecurite-en

Taal Frans

Titel SafeonWeb4Business

Uitvoerder Centre for Cyber Security Belgium (CCB)

Doel Ondersteunen van bedrijven op verschillende aspecten van cybersecurity

Doelpubliek Bedrijven

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

Alle organisaties met een KBO-nummer zullen kunnen genieten van een aantal
diensten die door het CCB verleend zullen worden via het SoW4Business
platform. Vertegenwoordigers van deze ondernemingen zullen zich met
elD/ItsMe kunnen aanmelden, contact- en netwerkgegevens registreren en zich
inschrijven op de diensten.
De beschikbare diensten omvatten:

- policy templates: Aanbieden van templates om bedrijven een headstart

te geven bij het opstarten van cyberprojecten binnen hun organisatie.

Link In ontwikkeling

Taal

Titel Virusscan

Uitvoerder Centre for Cyber Security Belgium (CCB), Safeonweb
Doel Aanbieden van virusscans

Doelpubliek Algemene bevolking

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

Geeft een overzicht van verschillende virusscans die beschikbaar zijn op de
markt, zowel betalend als gratis. De lijst beperkt zich tot virusscans met een
Nederlandstalige en Franstalige website.

Link

Heb je een virus? | Drupal (safeonweb.be)
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https://clusters.wallonie.be/infopole/fr/news/naissance-de-digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-cybersecurite-en
https://clusters.wallonie.be/infopole/fr/news/naissance-de-digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-cybersecurite-en
https://clusters.wallonie.be/infopole/fr/news/naissance-de-digitalwallonia4cyber-un-programme-pour-repondre-aux-defis-de-la-cybersecurite-en
https://www.safeonweb.be/nl/heb-je-een-virus

‘ Taal

‘ Nederlands — Frans — Duits — Engels

6. Informeren

Titel Single point of contact

Uitvoerder Agence du Numérique

Doel Samenbrengen van « generieke » informatie over cyberbeveiliging in één
contactpunt

Doelpubliek Burgers, bedrijven, overheden, ...

Territoriale Waals Gewest

voorwaarden

Beschrijving

Verzamelen van « generieke » informatie over cyberbeveiliging:
- wie te contacteren en wanneer;
- het publiek in contact brengen met de actoren van het kenniscentrum
waarop de actie “chéque cybersécurité” betrekking heeft voor een
cyberproject of -behoefte.

Er zullen ook totems voor cyberveiligheid worden opgericht, zoals die in Redu
(die al in ontwikkeling is), om het thema op het Waalse grondgebied te
verankeren.

Link

Taal Frans

Titel Digitale toekomst

Uitvoerder VLAIO

Doel Bedrijven informeren omtrent cybersecurity

Doelpubliek Bedrijven

Territoriale Site is toegankelijk voor iedereen, maar de lopende projecten en
voorwaarden ondersteuningsmogelijkheden zijn enkel vanuit Vlaanderen toegankelijk

Beschrijving

Portaalsite gericht op het informeren van bedrijven over cybersecurity door
middel van het delen van inspirerende verhalen, tips & tricks, recente
ontwikkelingen, lopende projecten en ondersteuningsmogelijkheden.

Link Cyber Security | Digitale toekomst

Taal Nederlands

Titel Cybersecurity

Uitvoerder VLAIO

Doel Bedrijven informeren omtrent cybersecurity

Doelpubliek Bedrijven

Territoriale Site is toegankelijk voor iedereen, maar de lopende projecten en
voorwaarden ondersteuningsmogelijkheden zijn enkel vanuit Vlaanderen toegankelijk

Beschrijving

Portaalsite gericht op het informeren van bedrijven over cybersecurity. Ode site
bevat:
- informatie over het belang van cybersecurity;
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https://www.digitaletoekomst.be/nl/cyber-security

- doorverwijzingen naar de verschillende vormen van financiéle steun die
beschikbaar zijn;

- doorverwijzingen naar beschikbaar advies en begeleiding;

- verhalen van ondernemers over cybersecurity;

Waarom inzetten op cybersecurity? | Agentschap Innoveren en Ondernemen

Link
(vlaio.be)

Taal Nederlands

Titel CCB Share & Connect event (voorheen bekend als Quarterly Cyber Threat
Report/QCTR event

Uitvoerder Centre for Cyber Security Belgium (CCB)

Doel Delen van informatie

Doelpubliek Bedrijven

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

Webinars die driemaandelijks worden georganiseerd, met als doel cyber
intelligence informatie te delen

Link Centre for Cybersecurity Belgium (CCB) evenementen | Livestorm
Taal Engels

Titel Safeonweb

Uitvoerder Centre for Cyber Security Belgium (CCB)

Doel Informeren en adviseren over cybersecurity

Doelpubliek Algemene bevolking

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

Belgische burgers op een snelle en correcte manier informeren en adviseren over
cybersecurity, grote actuele digitale dreigingen en online veiligheid.

Dit gebeurt aan de hand van tips & tricks, het delen van nuttige links en jaarlijkse
campagnes.

Link Home | Safeonweb

Taal Nederlands — Frans — Duits — Engels
Titel Eerste hulp

Uitvoerder Centre for Cyber Security Belgium (CCB)
Doel Eerste hulp rond cybersecurity
Doelpubliek Algemene bevolking

Territoriale Geen territoriale beperkingen
voorwaarden

Beschrijving

Bied eerste hulp aan rond cybersecurity. Er wordt een lijst gegeven van enkele
veel voorkomende cybersecurity gevaren (gegevens gestolen, phishing mails,
klikken op een valse link, ...). Voor elk van deze thema’s worden vervolgens tips
& tricks gegeven om ze te herkennen en wat te doen indien je er slachtoffer van
bent.
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https://www.vlaio.be/nl/begeleiding-advies/digitalisering/cybersecurity/waarom-inzetten-op-cybersecurity
https://www.vlaio.be/nl/begeleiding-advies/digitalisering/cybersecurity/waarom-inzetten-op-cybersecurity
https://app.livestorm.co/ccb
https://safeonweb.be/nl

Link Eerste hulp! | Drupal (safeonweb.be)
Taal Nederlands — Frans — Duits — Engels
Titel Veilig internetten

Uitvoerder Centre for Cyber Security Belgium (CCB)
Doel Tips om veilig te surfen

Doelpubliek Algemene bevolking

Territoriale Geen territoriale beperkingen
voorwaarden

Beschrijving

Geeft tips om veilig te surfen aan de hand van enkele algemene thema’s: veilig
online shoppen, back-ups maken, mobiele toestellen beveiligen, regelmatig
updaten, ...

Link Veilig internetten | Drupal (safeonweb.be)

Taal Nederlands — Frans — Duits — Engels

Titel Cybersecurity webinars

Uitvoerder Centre for Cyber Security Belgium (CCB)

Doel Bewustmaking en advies verlenen omtrent cybersecurity
Doelpubliek Bedrijven

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

Een reeks webinars met als doel om organisaties bewust te maken van de
belangrijkste cyberdreigingen en hen te voorzien van praktisch advies om zich te
beschermen en klantengegevens te beveiligen. Deze webinars zijn vrij
beschikbaar.
De webinars zijn onderverdeeld in 4 thema’s:

- Werknemers beveiligen (wachtwoorden, phishing, ...)

- Cyberdreigingen (cyberdreigingen en het belang van updates)

- GDPR en databeschermingen

- Incident response (wat te doen voor, tijdens en na een cyberaanval)

Link Webinars over cyberveiligheid | Centrum voor Cybersecurity Belgié (belgium.be)

Taal Nederlands — Frans

Titel Lesgeven over cyberveiligheid

Uitvoerder Centre for Cyber security Belgium (CCB)

Doel Beschikbaar maken van lesmateriaal/ achtergrondinformatie om volwassenen
en jongeren vanaf 12 jaar, mits enkele aanpassingen, te informeren over
veelvoorkomende cyberdreigingen.

Doelpubliek Bedrijven, leraren of eenieder die volwassenen en jongeren vanaf 12 jaar, mits
enkele aanpassingen, wil lesgeven over cybersecuritydreigingen

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

Een overzicht van interessante bronnen, achtergrondinformatie over het
Centrum voor Cybersecurity Belgié en info over veel voorkomende dreigingen.
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https://www.safeonweb.be/nl/eerste-hulp
https://www.safeonweb.be/nl/veilig-internetten
https://ccb.belgium.be/nl/publication/webinars-over-cyberveiligheid

Er worden zowel achtergrondinformatie, als filmpjes en online testen gebundeld
die verwerkt kunnen worden in een presentatie of een les.

Link Lesgeven over cyberveiligheid | Centrum voor Cybersecurity Belgié (belgium.be)

Taal Nederlands — Frans

Titel Gedrag gebaseerde artificiéle intelligentie als wapen tegen cyber industriéle
aanvallen

Uitvoerder Howest, UGent campus Kortrijk

Doel Vlaamse kmo’s pasklare oplossingen bieden voor het succesvol uitrollen van een
OT-netwerk monitoring tool

Doelpubliek Vlaamse kmo’s

Territoriale De maatschappelijke zetel van de kmo moet gesitueerd zijn in het Vlaams Gewest

voorwaarden

Beschrijving

Project dat Vlaamse kmo’s pasklare oplossingen wil bieden (vaak via hun
systeemintegrator) voor het succesvol uitrollen van een OT-netwerk monitoring
tool en het toepassen van artificiéle intelligentie met het oog op detectie van
cyberaanvallen in een industrieel project.

De verworven kennis zal doorgegeven worden aan de Vlaamse maakbedrijven.
Daarnaast zullen ook de systeemintegratoren die voor hen werken, worden
opgeleid. De niet O&O0 intensieve bedrijven zullen dankzij de verworven kennis
en open source softwarecomponenten in staat zijn zich degelijk te wapenen
tegen cyberaanvallen

Link Gedrag gebaseerde artificiéle intelligentie als wapen tegen cyber industriéle
aanvallen (digitaletoekomst.be)

Taal Nederlands

Titel Hoe data verrijken en verhandelen met respect voor privacy

Uitvoerder Odisee, KU Leuven

Doel Vlaamse kmo’s ondersteunen bij het opzetten van samenwerkingen waarbij
gevoelige gegevens worden gedeeld en verwerkt

Doelpubliek Vlaamse kmo’s

Territoriale De maatschappelijke zetel van de kmo moet gesitueerd zijn in het Vlaams Gewest

voorwaarden

Beschrijving

Een set van best practices wordt geéxtraheerd en samengebracht in een
interactieve Data Sharing Gids die ondernemingen helpt bij:
- het selecteren van geschikte anonimiseringstechnieken;
- het selecteren van valabele data verwerkingstechnieken;
- richtlijnen rond de keuze van de infrastructuur, het gebruik en delen van
data van derden;
- workshops met demonstraties van use-cases binnen de zorg en logistiek;
- hands-on sessies rond anonimiseringstools en gedistribueerde
leertechnieken zoals Federated learning.

Link Hoe data verrikken en verhandelen met respect voor privacy
(digitaletoekomst.be)
Taal Nederlands
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https://ccb.belgium.be/nl/lesgeven-over-cyberveiligheid
https://www.digitaletoekomst.be/nl/cyber-security/projecten/gedrag-gebaseerde-ai-tegen-cyber-industriele-aanvallen
https://www.digitaletoekomst.be/nl/cyber-security/projecten/gedrag-gebaseerde-ai-tegen-cyber-industriele-aanvallen
https://www.digitaletoekomst.be/nl/cyber-security/projecten/hoe-data-verrijken-en-verhandelen-met-respect-voor-privacy
https://www.digitaletoekomst.be/nl/cyber-security/projecten/hoe-data-verrijken-en-verhandelen-met-respect-voor-privacy

Titel Grijp je opportuniteiten in de APl-economie

Uitvoerder KU Leuven

Doel Softwareleveranciers in de fintech sector in staat stellen snel en effectief gebruik
te laten maken van complexe nieuwe technologieén in API-security als
fundamentele hefboom voor hun succes in de digitale economie

Doelpubliek Fintech bedrijven die services (willen) aanbieden via web API’s

Territoriale De maatschappelijke zetel van het bedrijf moet gesitueerd zijn in het Vlaams

voorwaarden Gewest

Beschrijving

Het algemene doel van dit project is om softwareleveranciers in de fintech sector
in staat te stellen snel en effectief gebruik te laten maken van complexe, nieuwe
technologieén in API-security als fundamentele hefboom voor hun succes in de
digitale economie.

De concrete doelen zijn het verruimen van de kennis en het toepasbaar maken
van de kennis omtrent geavanceerde APIl-security technologieén. Op deze manier
krijgt de adoptie en de ontsluiting van web APl’s in de fintech sector in
Vlaanderen een versnelling.

Link Grijp je opportuniteiten in de APl-economie (digitaletoekomst.be)
Taal Nederlands
Titel Hoe cybersecurity en safety standaarden integreren in industriéle digitale
systemen
Uitvoerder KU Leuven, m-group (KU Leuven, Campus Brugge)
Doel - Expertise opbouwen met betrekking tot de verschillende standaarden,
richtlijnen en best-practices rond cybersecurity en functional safety
- De kennis en concrete technologieén voorzien om de standaarden en
hun vereisten op een pragmatische wijze te implementeren
Doelpubliek Ontwikkelaars en producenten van industriéle digitale systemen in kleine en
grote ondernemingen
Territoriale De maatschappelijke zetel van het bedrijf moet gesitueerd zijn in het Vlaams
voorwaarden Gewest

Beschrijving

Het project reikt ontwikkelaars en producenten van industriéle digitale systemen
de inzichten en knowhow aan om de cybersecurity en safety richtlijnen,
standaarden en best-practices enerzijds te analyseren en te begrijpen, en
anderzijds de kennis om deze op een pragmatische wijze te implementeren.

Link Hoe cybersecurity en safety standaarden integreren in industriéle digitale
systemen (digitaletoekomst.be)

Taal Nederlands

Titel Bouw je voldoende cybersecurity rond industriéle Internet of Things

Uitvoerder LSEC — Leaders in Security, KU Leuven COSIC, Flanders Make

Doel Cyberbeveiliging van apparaten te verbeteren

Doelpubliek Gebruikers van Industrial 10T en technologie, [I0T-ontwikkelaars en -

integratoren, machinebouwers en productontwikkelaars, bedrijven binnen het
domein van cybersecurity
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https://www.digitaletoekomst.be/nl/cyber-security/projecten/safety-standaarden-integreren-industriele-digitale-systemen
https://www.digitaletoekomst.be/nl/cyber-security/projecten/safety-standaarden-integreren-industriele-digitale-systemen

Territoriale
voorwaarden

De maatschappelijke zetel van het bedrijf moet gesitueerd zijn in het Vlaams
Gewest

Beschrijving

Een actie om bedrijven te ondersteunen met technologische- en
procesinnovaties, teneinde hun cybersecurity te verbeteren en te voorkomen
dat er nog meer cybersecurity-incidenten plaatsvinden.

Link Bouw je voldoende cybersecurity rond Industriéle Internet of Things?
(digitaletoekomst.be)

Taal Nederlands

Titel CS barometer

Uitvoerder VLAIO

Doel Het in kaart brengen van de cybersecurity maturiteit bij Vlaamse bedrijven

Doelpubliek Vlaamse bedrijven

Territoriale De maatschappelijke zetel van het bedrijf moet gesitueerd zijn in het Vlaams

voorwaarden Gewest

Beschrijving

De CS barometer is een studie die de Vlaamse Regering liet uitvoeren om de
cybersecurity maturiteit bij Vlaamse bedrijven in kaart te brengen. Het is de
eerste nulmeting rond dit thema. De resultaten vormen een belangrijke
barometer voor het beleid rond cybersecurity.

De eerste meting vond plaats in 2021, en wordt de volgende jaren voortgezet.

Link

CS barometer | Agentschap Innoveren en Ondernemen (vlaio.be)

Taal

Nederlands
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7. Zelftest

Titel SafeonWeb4Business

Uitvoerder Centre for Cyber security Belgium (CCB)

Doel Ondersteunen van bedrijven op verschillende aspecten van cybersecurity
Doelpubliek Bedrijven

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

Alle organisaties met een KBO-nummer zullen kunnen genieten van een aantal
diensten die door het CCB verleend zullen worden via het SoW4Business
platform. Vertegenwoordigers van deze ondernemingen zullen zich met
elD/ItsMe kunnen aanmelden, contact- en netwerkgegevens registreren en zich
inschrijven op de diensten.

De beschikbare diensten omvatten:

- spear warning (Cyber Threat Alert): permanente monitoring op de
aanwezigheid van bepaalde kwetsbaarheden of infecties op IP-adressen
die toebehoren aan een onderneming;

- easy Vulnerability Scan (Quick Scan Report): Scan die een overzicht
geeft van de belangrijkste kwetsbaarheden. Gaat gepaard met
ondersteuning van de organisatie om deze kwetsbaarheden te
mitigeren;

- self-Assesment: op basis van een vragenlijst kan een onderneming zich
een beeld vormen van zijn sterke en zwakke punten op vlak van
cybersecurity.

Link in ontwikkeling

Taal

Titel KMO Security Scan

Uitvoerder Cyber Security Coalition

Doel Test hoe beveiligd bestanden en computerinfrastructuur zijn

Doelpubliek Zelfstandigen, vrije beroepen en kmo’s met een beperkt computernetwerk
Territoriale Geen territoriale beperking

voorwaarden

Beschrijving

Aan de hand van 10 vragen kan je als bedrijf zelf testen hoe goed je bestanden
en computerinfrastructuur beveiligd zijn. Na het invullen van de veiligheidsscan,
krijgt u een aantal praktische tips om u op weg te helpen.

Link KMO Security Scan - Cyber Security Coalition | Cyber Security Coalition
Taal Nederlands — Frans — Engels

Titel Wachtwoord test

Uitvoerder Centre for Cyber Security Belgium (CCB)

Doel Test om de sterkte van je beveiliging te testen

Doelpubliek Algemene bevolking

Territoriale Geen territoriale beperkingen

voorwaarden
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Beschrijving

Test waar aan de hand van enkele vragen wordt nagegaan hoe je omgaat met
wachtwoorden en hoe goed je beveiliging is.

Daarnaast worden er ook tips gegeven over hoe je je wachtwoorden en
beveiliging kan verbeteren.

Link Wachtwoordtest | Safeonweb

Taal Nederlands — Frans — Duits — Engels

Titel Test je digitale gezondheid

Uitvoerder Centre for Cyber Security Belgium (CCB)

Doel Test om je digitale gezondheid (cyber veiligheid) te ontdekken
Doelpubliek Algemene bevolking

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

Aan de hand van 15 vragen over updates, back-ups, phishing, virusscans en
wachtwoorden, ontdek je hoe goed je digitale gezondheid is.

Na het invullen van de test krijg je je resultaat te zien met persoonlijke tips voor
het verbeteren van je digitale gezondheid.

Link Doe de test (safeonweb.be)

Taal Nederlands — Frans — Duits — Engels

Titel Phishingtest

Uitvoerder Centre for Cyber Security Belgium (CCB)
Doel Test om te zien of je phishing kan herkennen
Doelpubliek Algemene bevolking

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

Aan de hand van enkele praktische voorbeelden wordt getest of je in staat bent
om phishing te herkennen. Daarnaast, worden ook tips gegeven om je te helpen
met het herkennen van phishing.

Link

Phishingtest | Drupal (safeonweb.be)

Taal

Nederlands — Frans — Engels
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https://safeonweb.be/nl/wachtwoordtest
https://campagne.safeonweb.be/nl/doe-de-test
https://www.safeonweb.be/nl/quiz/phishingtest

8. Gidsen

Titel Starten met Cyber Security: de basics

Uitvoerder Cyber Security Coalition

Doel Start-ups en onlineondernemingen helpen bij het verbeteren van hun
cyberbeveiligingsstrategie

Doelpubliek Start-ups en online ondernemingen

Territoriale Geen territoriale beperking

voorwaarden

Beschrijving

Een gids om start-ups en onlineondernemingen te helpen bij het opstellen van
een betere cyberbeveiligingsstrategie.
Leer om:

- Een cyberbeveiligingsstrategie te ontwikkelen

- De IT-infrastructuur te beschermen

- Het bewustzijn in het bedrijf te vergroten

- De wettelijke verplichtingen na te komen

- Kennis te delen en incidenten te melden

Link Starten met Cyber Security: de basics - Cyber Security Coalition | Cyber Security
Coalition

Taal Nederlands — Frans — Engels

Titel CVDP gids

Uitvoerder Centre for Cyber Security Belgium

Doel Bedrijven informeren over de CVDP

Doelpubliek Bedrijven

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

Een gids met een overzicht van de begrippen, doelstellingen, juridische
vraagstukken en goede praktijken rond de invoering van een beleid voor de
gecoordineerde bekendmaking van kwetsbaarheden (Coordinated Vulnerability
Disclosure Policy — CVDP)

Link Gids over het beleid voor de CVDP in Belgié - Cyber Security Coalition | Cyber
Security Coalition

Taal Nederlands — Frans — Engels

Titel Cyber Security Guide for SME

Uitvoerder Centre for Cyber Security Belgium (CCB), Cyber Security Coalition

Doel Kmo’s een overzicht geven van basis en meer geavanceerde
cybersecuritymaatregelen.

Doelpubliek Kmo’s

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

De gids moet kmo’s in staat stellen hun cyberbeveiligingsniveau te verbeteren,
hun cyberbeveiligingsrisico’s te verminderen en hun veerkracht te vergroten.
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https://www.cybersecuritycoalition.be/nl/resource/cyber-security-basics-voor-starters/
https://www.cybersecuritycoalition.be/nl/resource/cyber-security-basics-voor-starters/
https://www.cybersecuritycoalition.be/nl/resource/gids-beleid-cvdp/
https://www.cybersecuritycoalition.be/nl/resource/gids-beleid-cvdp/

Aan de hand van 12 topics (manageriéle aanpak, instaleren van
antivirusprogramma, aanwezigheid van een plan voor het omgaan met
incidenten, ...), krijgen kmo’s zowel basis als meer geavanceerde tips voor het
verbeteren van hun cybersecurity.

Link cybersecurity-guide-sme-EN.pdf (cybersecuritycoalition.be)

Taal Engels

Titel Incident management guide

Uitvoerder Centre for Cyber Security Belgium (CCB), Cyber Security Coalition

Doel Gids met alle relevante en praktische informatie over hoe u een organisatie kunt
voorbereiden op een incident, en hoe het op te sporen en op te lossen.

Doelpubliek Bedrijven

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

De gids wil de aandacht vestigen op het belang om tijdig te plannen hoe
cyberveiligheidsincidenten zullen worden aangepakt.
Aan de hand van een uitgewerkt stappenplan, wordt uitgelegd hoe u in een
bedrijf moet omgaan met cyberincidenten. Dit gebeurt aan de hand van 5
stappen:
- Zich voorbereiden op een cyberveiligheidsincident
- Cyberveiligheidsincidenten detecteren en identificeren
- Eenincident aanpakken, onder controle krijgen, verwijderen en
herstellen
- Communicatie tijdens een cyberveiligheidsincident
- Nabespreking en afsluiting van het incident: lessen trekken voor de
toekomst

Daarnaast wordt een overzicht gegeven van de belangrijkste definities op het
gebied van cyberveiligheidsincidenten en van de meest voorkomende types
incidenten (en hoe ze te neutraliseren).

Link cybersecurity-incident-management-guide-NL.pdf (cybersecuritycoalition.be)
Taal Nederlands — Frans

Titel CEO fraude, beter voorkomen dan betalen

Uitvoerder The federal Cyber Emergency Team (cert.be)

Doel Aanbieden van tips om CEO fraude te herkennen en te voorkomen
Doelpubliek Algemene bevolking

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

Aan de hand van een gids wordt uitgelegd wat CEO fraude is, hoe het werkt, hoe
het te herkennen en hoe het te voorkomen (met zowel tips voor het
management als voor de werknemers).

Daarnaast wordt een getuigenis gedeeld van een bedrijf dat slachtoffer is
geworden van CEO fraude en is er een meldpunt voor bedrijven die slachtoffer
geworden zijn van CEO fraude.
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https://www.cybersecuritycoalition.be/content/uploads/cybersecurity-guide-sme-EN.pdf
https://www.cybersecuritycoalition.be/content/uploads/cybersecurity-incident-management-guide-NL.pdf

Link

CEO Fraude, beter voorkomen dan betalen | Cert

Taal Nederlands — Frans — Duits — Engels

Titel Cryptojacking. Wat is het en waarom is het belangrijk?

Uitvoerder The federal Cyber Emergency Team (cert.be)

Doel Aanbieden van tips en uitleg om je te beschermen tegen cryptojacking
Doelpubliek Algemene bevolking

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

De gids legt uit wat cryptojacking is, hoe je het kan herkennen en hoe je je
ertegen kan beschermen. Daarnaast is er een meldpunt voor bedrijven die he
slachtoffer zijn geworden van cryptojacking.

Link Cryptojacking. Wat is het en waarom is het belangrijk? | Cert
Taal Nederlands — Frans — Engels

Titel Ransomware: bescherming en preventie

Uitvoerder The federal Cyber Emergency Team (cert.be)

Doel Geven van advies om je te beschermen tegen ransomware
Doelpubliek Algemene bevolking

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

Gids met uitleg over wat ransomware is, hoe het te voorkomen en wat te doen
indien je er slachtoffer van bent.

Link Ransomware: bescherming en preventie | Cert

Taal Nederlands — Frans — Duits — Engels

Titel Wegwijs in de AVG voor kmo’s

Uitvoerder Gegevensbeschermingsautoriteit

Doel Kmo’s informeren en bijstaan om de AVG (GDPR) wetgeving te implementeren
Doelpubliek Kmo’s

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

Brochure die een overzicht geeft van de voornaamste rechten en plichten die
voortvloeien uit de AVG en die relevant zijn voor kmo’s. Het biedt een algemeen
overzicht en gaat niet in op specifieke sectoren.

Link wegwijs-in-de-avg-voor-kmo-s.pdf (gegevensbeschermingsautoriteit.be)

Taal Nederlands — Frans

Titel FAQ brochure voor kmo’s

Uitvoerder Gegevensbeschermingsautoriteit

Doel Verduidelijking van bepaalde aspecten en verplichtingen onder de AVG (GDPR)
Doelpubliek Kmo's

Territoriale Brochure is enkel in het Nederlands beschikbaar

voorwaarden
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https://www.cert.be/nl/paper/ceo-fraude-beter-voorkomen-dan-betalen
https://www.cert.be/nl/paper/cryptojacking-wat-het-en-waarom-het-belangrijk
https://www.cert.be/nl/paper/ransomware-bescherming-en-preventie
https://www.gegevensbeschermingsautoriteit.be/publications/wegwijs-in-de-avg-voor-kmo-s.pdf

Beschrijving

Dient als aanvulling op de “Wegwijs in de AVG voor kmo’s”.
De brochure zoomt in op enkele belangrijke onderwerpen van de AVG. Er wordt
aandacht besteed aan:

- de begrippen ‘verwerkingsverantwoordelijke’ en ‘verwerker’;

- het transparantiebeginsel;

- de gegevensbeschermingseefectbeoordeling;

- het verwerkingsregister;

- de Data Protection Officer (DPO).

Link fag-brochure-voor-kmo-s.pdf (gegevensbeschermingsautoriteit.be)

Taal Nederlands

Titel Stel u als kmo in orde met de Algemene Verordening Gegevensbescherming
(AVG)

Uitvoerder ICT KMO

Doel Kmo’s informeren over de AVG en hoe deze toe te passen in hun bedrijf

Doelpubliek Kmo’s

Territoriale Brochure is enkel in het Nederlands beschikbaar

voorwaarden

Beschrijving

Brochure om kmo’s te helpen het belang van de AVG voor hun bedrijf te bepalen
en te onderscheiden op welke verbeterpunten ze zich moeten richten om
persoonsgegevens beter te beschermen.

De brochure geeft een overzicht van de AVG en enkele kernbegrippen, geeft
weer welke stappen u zelf kunt ondernemen en geeft een voerzicht van enkele
aanvullende hulpbronnen voor extra informatie.

Link brochure ict kmo 2018.pdf (ict-kmo.be)

Taal Nederlands

Titel Gids over gegevensbescherming

Uitvoerder Cyber Security Coalition, Verbond van Belgische Ondernemingen
Doel Bedrijven informeren over de AVG

Doelpubliek Bedrijven

Territoriale Geen territoriale beperkingen

voorwaarden

Beschrijving

Gids over de AVG en de toepassing ervan in een onderneming

Link

Gids over gegevensbescherming - GDPR in een notendop | Cyber Security
Coalition

Taal Nederlands — Frans — Engels

Titel Cyberguide

Uitvoerder Centre for Cyber Security Belgium (CCB)

Doel Website om bedrijven te helpen doorheen de verschillende elementen van
cybersecurity

Doelpubliek Bedrijven

Territoriale Geen territoriale beperkingen

voorwaarden
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https://www.gegevensbeschermingsautoriteit.be/publications/faq-brochure-voor-kmo-s.pdf
https://ict-kmo.be/sites/default/files/52/brochure_ict_kmo_2018.pdf
https://www.cybersecuritycoalition.be/nl/resource/gegevensbescherming/
https://www.cybersecuritycoalition.be/nl/resource/gegevensbescherming/

Beschrijving

Website waarop verschillende elementen worden doorlopen om bedrijven te
helpen in het verbeteren van hun cyberveiligheid. Er is keuze tussen basis uitleg
en een meer geavanceerde uitleg, afhankelijk van de benodigdheden van het
bedrijf.
De vier thema’s van de gids zijn:

- Plan uw beveiliging

- Beheer derisico’s van uw essentiéle assets

- Bouw uw verdediging op

- Evalueer uw acties

Link

Cyberguide - Centrum voor Cybersecurity Belgié | (belgium.be)

Taal

Nederlands — Frans — Engels
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https://cyberguide.ccb.belgium.be/nl

