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Disclaimer
De informatie in dit document is bedoeld om de werkgever stof tot nadenken te geven in het kader van incidentenbeheer om de bedrijfscontinuïteit te verzekeren. Het is dus niet de bedoeling om autoriteiten die verantwoordelijk zijn voor het toezicht op de veiligheid op het werk te vervangen. Deze informatie ontslaat de werkgever niet van de verplichting om zich te houden aan de reglementaire bepalingen die van toepassing kunnen zijn op elke specifieke werksituatie.
Dit betekent dat het gebruik van dit document door de werkgever altijd afhankelijk is van zijn pragmatisch oordeel en dat het aan hem is om de elementen en omstandigheden te beoordelen, zowel in feite als in rechte, waarmee de werkgever in welomschreven en concrete gevallen op de werkplek te maken krijgt.
Voor interpretaties in concrete gevallen of situaties kan altijd het advies worden ingewonnen van de ambtenaren die verantwoordelijk zijn voor het toezicht op de arbeidsveiligheidsvoorschriften.

Voor meer informatie over de verschillende stappen, zie het “Incidentenbeheerplan”, hoofdstuk III.
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Zie Risk Assessment et Risk Treatment.
[bookmark: _Toc57633576][bookmark: _Toc57904843]1.1: Kies iemand die aan het roer staat 

	
Wie kan dit incidentenbeheerplan opstellen ?
Wie kan dit plan valideren (management)?



Zie Bijlage VII, 7.2: Tabel

In grote bedrijven kan een groep (idealiter multidisciplinair en inclusief) worden gevormd. 
In kleinere bedrijven kan één en dezelfde persoon door het management worden aangesteld of kan het management zelf deze rol op zich nemen. In dit geval is het echter raadzaam om een back-up aan te wijzen (een persoon die hem/haar kan vervangen in geval van afwezigheid, ziekte of vertrek).

Vergeet niet uw IT dienst op te nemen als u die heeft.

Zorg ervoor dat u de procedures/het incidentenbeheerplan laat valideren, alsook het huidige document.

[bookmark: _Toc57633577][bookmark: _Toc57904844]1.2: Ken uw risico’s 

	
Heeft u een Risk Assessment gerealiseerd ?
Heeft u een Risk Treatment gerealiseerd?



Zie Bijlage VII, 7.2: Tabel

Opdat het incidentenbeheerplan effectief zou zijn, moet het bedrijf haar risico's hebben geïdentificeerd, geanalyseerd en geëvalueerd. Dit is het doel van de Risk Assessment (zie template). Het is ook noodzakelijk dat de maatregelen voor het behandelen van deze risico’s gekend zijn, dit is het doel van de Risk Treatment (zie template).

Een "ransomware" is een soort malware die de computers van slachtoffers vergrendelt en/of hun gegevens onbegrijpelijk maakt (versleuteld, gecodeerd), waardoor ze gedwongen worden losgeld te betalen om de controle over het getroffen apparaat of de getroffen bestanden terug te krijgen. Dit is een belangrijke bedreiging voor bedrijven die hun gegevens moeten exploiteren om de bedrijfscontinuïteit te waarborgen.
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U moet specifieke scenario's vaststellen.

Scenario: 
Ransomware gedetecteerd op meerdere apparaten/servers 
· Verzwarende factoren: ontbrekende of defecte back-up
· Kritische elementen: ontbrekende of defecte back-up en de ransomware is nog onbekend bij “No More Ransom” (zie hieronder).
Risico's :
· Onmogelijk om toegang te krijgen tot IT-diensten (gecodeerde en geblokkeerde apparaten) en gegevens die zijn opgeslagen door de verschillende functionele diensten
· Inbreuk op de gegevens (“data breach")
· Mogelijk verlies of aantasting van bedrijfsgeheimen
· Moeilijkheden voor de functionele diensten om hun activiteiten binnen de gebruikelijke termijnen uit te voeren,
·  ...






[bookmark: _Toc57649838][bookmark: _Toc57904845]
1.3: PREVENTIEVE MAATREGELEN
Technisch 
Vraag steeds advies aan uw IT-verantwoordelijke (intern of extern), indien uw bedrijf hierover beschikt. Zij kunnen u bijstaan met advies omtrent nuttige technische applicaties die u kunt gebruiken bij het verdedigen van uw bedrijf
Houd zoals steeds rekening met de volgende vuistregels voor een goede cyberhygiëne:

· Beveilig de omgeving:
· Zorg ervoor dat uw beveiligingssoftware (antimalware, antivirus) en uw besturingssysteem (Windows, MacOS, Linux,...) up-to-date zijn. 
· Gebruik een beveiligde verbinding, zelfs vanop afstand (Virtual Privacy Network, VPN) op de hele computeromgeving (antimalware/antivirus geïnstalleerd en bijgewerkt op alle apparaten).
· Voorkomen is beter dan genezen: maak voldoende back-ups (kopieën, opslag):
· Sla uw gegevens op in andere omgeving.
· Maak back-ups én test de toegankelijkheid en kwaliteit ervan.
· Goede praktijken :
· Minimaal 2 of 3 kopieën van de gegevens.
· Sla de gegevens op verschillende dragers op (indien mogelijk moet een van de kopieën op een andere plaats of in een beveiligde cloud staan). 
· Isoleer ten minste één van uw back-ups van het internet. (+ afzonderlijke VLAN's (Virtual Local Area Network) tussen diensten).
· Test regelmatige (minstens één keer per jaar) de toegankelijkheid en de kwaliteit van de back-ups.
· Installeer een efficiënte antivirus/antimalware (geüpdatet).


Organisatorisch
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· IT-BEHEERDERS 
· Gebruik geen geprivilegieerde accounts (accounts met beheerdersrechten) voor alledaagse zaken.
· Kritisch IT-personeel dat in staat is om te reageren op ransomware, moet toegang hebben tot voldoende beveiligde apparaten, die zelf niet op dezelfde manier als de andere apparaten door ransomware werden versleuteld (grotere beveiliging).
· BACK-UP
· Maak regelmatig een back-up van de gegevens die op uw computer zijn opgeslagen. 
· Houd ten minste één exemplaar offline. 
· SENSIBILISERING
· Klik niet op links in onverwachte of verdachte e-mails. 
· Download ENKEL officiële versies van software en altijd van vertrouwde (officiële) websites.
· Activeer de functie "extensies van bestandsnamen weergeven" in de configuratie van het besturingssysteem (OS) van uw computers (Linux, Windows,...). Dit zal u helpen om potentieel schadelijke bestanden gemakkelijker te vinden. Pas op voor extensies zoals ".exe", ".vbs" en ".scr". Oplichters kunnen verschillende extensies gebruiken om een kwaadaardig bestand te vermommen als een video, foto of document (zoals hot-chics.avi.exe of doc.scr);
· Vergeet niet om gespecialiseerde sites te raadplegen die u goed advies en hulpmiddelen kunnen aanbieden in het kader van preventie en reiniging van besmette apparaten.
· Voor meer informatie, zie ook de brochure “Ransomware – Bescherming en preventie” van het CERT.
· (zie ook Fiche Phishing)
Organiseer regelmatig oefeningen! Het is vaak tijdens dergelijke oefeningen dat men zich realiseert dat de toegang of de kwaliteit van de back-ups te wensen overlaat, dat alles wordt opgeslagen op toestellen die, in geval van een echt incident, ontoegankelijk zijn, dat de contactlijsten niet meer up-to-date zijn, dat de software (antimalware,...) niet up-to-date is,...
Voorkomen is beter dan genezen...
NUTTIGE LINKS
· No More Ransom : https://www.nomoreransom.org/nl/index.html 
· CERT : Ransomware - Bescherming en preventie
· FOD Economie : Cyberveiligheid - Is uw bedrijf er klaar voor? (Top 10 incidenten, handleiding,…).
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Stap 2: Melding en identificatie
[bookmark: _Toc57104017][bookmark: _Toc57221912][bookmark: _Toc57472375][bookmark: _Toc57540451][bookmark: _Toc57904847]2.1: Melding
Het is essentieel om een incident snel te kunnen opsporen, identificeren en kwalificeren/classificeren om de impact op de continuïteit van de activiteiten te beperken door de juiste procedure te activeren. De persoon die de melding van het incident ontvangt, kwalificeert het incident op van vooraf vastgestelde criteria.
Elke werknemer moet elk incident of gebeurtenis die tot een incident kan leiden, zo snel mogelijk melden. Klanten en leveranciers kunnen ook een incident melden.
De middelen om incidenten te melden zijn beschreven in het incidentenbeheerplan.
· Zie Stap 3: Activeren en behandeling, beheersmaatregelen
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[bookmark: _Toc57034238][bookmark: _Hlk56756531]2.2.1: IDENTIFICEER DE BETROKKEN ACTIVITEITEN

	Wat zijn de taken van het bedrijf die behouden moeten blijven om haar economische overleving te verzekeren?
Zie ook het Business Continuity plan (BCP) en de vastgelegde tijdsdoelstellingen (RTO,…)



Om u te helpen uw processen en activiteiten te prioriteren, stelt u zich de volgende vragen:
a) welke activiteiten zouden het personeel (of de klanten,...) in gevaar kunnen brengen? 
b) welke activiteiten kunnen na enkele uren een ernstige economische impact hebben op het bedrijf? Na 24u? 48u? Een week?
LIJST MET ESSENTIELE ACTIVITEITEN
RANSOMWARE                                                           8

	Essentiële activiteit 1

	Sleutelpersoneel

	Belangrijke informatie of gegevens

	Noodzakelijke IT-diensten (hardware, software) 

	Gebouwen

	Externe contactpersonen (ressources)

	Onderlinge afhankelijkheid (interdependentie) met andere activiteiten (zo ja, welke)

	...






2.2.2: CLASSIFICEER
De persoon die de informatie ontvangt (bv. Helpdesk) dient deze bijvoorbeeld als volgt in te delen:
1. Zwak - er hebben zich geen incidenten voorgedaan, maar de gebeurtenis houdt verband met een systeem, proces of organisatie en kan een incident in de nabije of toekomstige toekomst veroorzaken; 
2. Klein - een incident dat geen significante impact heeft op de bedrijfscontinuïteit; 
3. Groot - een incident dat een significante impact kan hebben op de organisatie, maar nog niet als een crisis wordt beschouwd; 
4. Crisis - een incident dat een aanzienlijke impact kan hebben op de organisatie en de bedrijfscontinuïteit.
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	In geval van onderbreking of achteruitgang van uw activiteiten, wat is de prioriteitsvolgorde van de activiteiten?
Wat zijn uw tijdsdoelstellingen?
Zie ook de Risk Assessment, Risk Treatment en het Business Continuity Plan








Bij het analyseren van de impact op de bedrijfscontinuïteit moet u er rekening mee houden dat niet alle activiteiten noodzakelijkerwijs voor 100% werken, maar dat dit aanvaardbaar kan zijn. 
Heeft u uw prioritaire activiteiten gedefinieerd? Nu gaat het erom de volgorde te bepalen waarin deze activiteiten moeten worden hervat (sommige diensten zijn onderling afhankelijk van andere) en de geschatte tijdsdoelstellingen te identificeren door ze te vergelijken met de vastgelegde doelstellingen (zie Risk Assessment en Business Continuity Plan).
Op basis van het bovenstaande, is het een kwestie van het bepalen in welke volgorde maatregelen moeten worden genomen om de continuïteit van essentiële activiteiten te waarborgen. Denk eraan de mogelijke onderlinge afhankelijkheid van bepaalde activiteiten te overwegen en een permanente dialoog met de beheerder van het Business Continuity Plan te onderhouden.


[bookmark: _Toc57221914][bookmark: _Toc57472377][bookmark: _Toc57540453][bookmark: _Toc57904849]Stap 3: Activering en behandeling (INCIDENT)
Het hoofddoel is om de impact van het incident op de bescherming van het menselijk leven en de continuïteit van de activiteiten van het bedrijf zo snel mogelijk te verminderen.
[bookmark: _Toc57221915][bookmark: _Toc57472378][bookmark: _Toc57540454][bookmark: _Toc57904850]3.1: Identificeer uw instrumenten en middelen
Zie bijlage VII, punt 7.2: Tabel
In het bijzonder uw procedures (identificatie,...), uw communicatiemiddelen,... 
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	GEINFECTEERD? Wat moet u doen? 

BETAAL NOOIT LOSGELD!
[bookmark: _Toc57646168]
In de meeste gevallen gaat het geld verloren zonder dat u geholpen wordt. Bovendien financiert u zo de volgende aanval omdat dit soort aanvallen winstgevend blijven als personen blijven betalen. 


	1

	Verbreek de netwerkverbinding. 
Koppel alle geïnfecteerde apparaten snel los van het netwerk (inclusief wifi!) of sluit de netwerktoegang af als dat nodig is. 
Als u malware of een onbekend proces op uw apparaat ontdekt, verbreek dan onmiddellijk de verbinding met het internet of een andere netwerkverbinding (zoals de wifi van uw bedrijf), dit zal voorkomen dat de infectie zich verspreidt terwijl u wacht tot een technisch team ingrijpt.


	2

	Contacteer het CERT
CERT.be
Wetstraat 16
1000 Brussel
België
T : +32 (0)2 501 05 60
E-mail : info@cert.be


	3

	Antivirus en back-up
Indien mogelijk, voer een antivirus/antimalware uit
Indien mogelijk, controleer uw back-ups en ga terug naar de vorige situatie (vóór de ransomware-infectie).
Is dit niet mogelijk ? U heeft nog steeds een kans!



	4

	Raadpleeg de website NO MORE RANSOM
No More Ransom (ondersteund door Europol) is een site die veel hulpmiddelen bevat, die u in de meeste gevallen kunnen helpen om uw apparaten en gegevens te herstellen.

HOE WERKT HET? 
Stuur twee door ransomware versleutelde bestanden op, alsook het losgeldbestand (.txt of .html) of een kopie van de vraag om losgeld dat de overtreders op uw computer hebben achtergelaten naar de crypto sheriff van No More Ransom. No More Ransom detecteert vervolgens wat voor soort ransomware het betreft en vergelijkt de informatie met een lijst van beschikbare ontcijferingstools. 

Bij een positief resultaat wordt de link naar de tools gratis ter beschikking gesteld en hoeft u alleen maar de instructies te volgen om uw apparaten en bestanden te ontgrendelen. 
Bij een negatief resultaat worden de slachtoffers geadviseerd de gecodeerde bestanden te bewaren, aangezien de No More Ransom-site regelmatig wordt bijgewerkt met nieuwe ontcijferingstools. 

	5

	Bewaar het BEWIJSMATERIAAL
Vergeet niet het volgende te noteren:
· De chronologie van de gebeurtenissen in verband met de ramp (geregistreerde feiten, losgeldvraag, ondernomen acties,...)
· De potentieel geïnfecteerde apparaten (locatie en type apparaten)
· Veiligheidslogboeken 
· Eventuele technische analyse


	6

	Contacteer de POLITIE
Neem contact op met de lokale politie. U kunt een klacht indienen voor de geleden schade (tijdverlies, verlies van dossiers,...). Het verspreiden en uitvoeren van ransomware is een illegale activiteit die kan worden vervolgd.


	7

	Neem contact op met uw cyberverzekeraar als u die heeft.
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Stap 4: Eradication
Het is niet altijd mogelijk om de oorzaken van het incident tijdens het incident zelf vast te stellen. In dit geval moeten eerst de gevolgen (impact op de bedrijfscontinuïteit) worden aangepakt voordat de oorzaak kan worden vastgesteld. Er moeten echter redelijke inspanningen worden geleverd om de oorzaak te achterhalen en het risico te beperken dat een dergelijk incident zich opnieuw voordoet.
[bookmark: _Toc56958579][bookmark: _Toc57034243][bookmark: _Toc57104025][bookmark: _Toc57221919][bookmark: _Toc57472383][bookmark: _Toc57540457][bookmark: _Toc57904853]Stap 5: Deactivering
Wanneer de diensten die door een incident werden getroffen, weer normaal functioneren, kan het incident worden afgesloten door het team dat het incident opvolgde (bv. helpdesk) in overeenstemming met de beheerder van het Business Continuity Plan.
Het incidentenbeheerplan wordt gedeactiveerd en er wordt een "Post Incident Review" uitgevoerd (zie stap 6). 
De volgende acties moeten worden ondernomen:

	Actie
	Functie
	Verwijzingen naar andere documenten
Naam en referentie

	Afsluiten van het incidententicket
	Helpdesk na akkoord van de beheerder van het incidentenbeheerplan
	Ticket in het kader van incidentenbeheer 

	Deactiveren incidentenbeheerplan
	Beheerder incidentenbeheerplan
	

	Post Incident Review
	Beheerder incidentenbeheerplan
	Post Incident Review (document)

	…
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Stap 6: Geleerde lessen (Post Incident Review) (NA HET INCIDENT)
“I never lose. I either win or learn.”
Nelson Mandela
Het doel is om te leren uit de ervaring door een "Post Incident Review" uit te voeren en zo het incidentenbeheer via een continu proces te verbeteren.
De Post Incident Review zou ten minste de volgende elementen moeten bevatten :
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	Element
	Informatie

	Administratie
	

	Incidentnummer in het incidentlogboek:
	

	Datum en tijd waarop het incident werd vastgesteld:
	

	Datum en tijd waarop het incident werd opgelost:
	

	Type incident:
	

	Ernst van het incident:
	

	Was er impact voor klanten:
	

	Wie was beheerder van het incident:
	

	Beschrijving van het incident:
	

	…
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	Detectie
	

	Wie stelde het incident vast en hoe:
	

	Werd het incident tijdig opgemerkt of had het eerder ontdekt kunnen worden:
	

	Kunnen procedures of tools helpen om dit soort incidenten nog vroeger op te sporen:
	

	Werden de juiste meldingsprocedures gevolgd:
	

	…
	



	Beoordeling en acties
	

	Werd het incident correct ingeschat:
	

	Was de hiervoor nodige informatie beschikbaar:
	

	Werd het BCP geactiveerd:
	

	Welke andere acties werden ondernomen om het incident op te lossen:
	

	Welke resources werden gebruikt om het incident te beheren:
	

	Is het plan flexibel genoeg om met onvoorziene events om te kunnen gaan:
	

	Werden de acties tijdig ondernomen:
	

	…
	



	Communicatie
	

	Werd er (tijdig) intern gecommuniceerd:
	

	Werd er (tijdig) extern gecommuniceerd:
	

	Welke communicatiekanalen werden ingezet:
	

	Wanneer werd de eerste communicatie uitgestuurd en hoe regelmatig werd deze geüpdatet:
	

	Werden de juiste personen betrokken:
	

	Welke communicatie was nuttig:
	

	Welke communicatie bleek inefficiënt:
	

	…
	





	Analyse van de oorzaak
	

	Werd de oorzaak van het incident vastgesteld:
	

	Zijn er verwante of soortgelijke incidenten vastgesteld:
	

	Is er een onderliggend probleem:
	

	Is er extra actie nodig om het onderliggende probleem te identificeren (zie stap 4 Eradication):
	

	…
	



	Preventie
	

	Wat kunnen we leren uit de gebeurtenis:
	

	Hoe kunnen we vermijden dat een soortgelijk incident zich opnieuw voordoet, en wie moet hiervoor actie ondernemen:
	

	…
	



	Gepastheid van de reactie
	

	Effectieve hersteltijd (vergelijk met Recovery Time Objective – RTO)
Het incident werd binnen de vooropgestelde tijd opgelost:
Voor geen van de activiteiten
Slechts voor enkele activiteiten
Voor alle activiteiten
	

	Moeten er contracten aangepast worden:
	

	…
	



	Hoe reageerde het management op het incident
	

	Management reageerde niet of onvoldoende
	

	Management reageerde, maar volgde de plannen niet volledig
	

	Management reageerde volledig volgens de plannen
	

	…
	



	Mate waarin het personeel voorbereid was op het incident
	

	1. Onvoorbereid
	

	2. Deels voorbereid
	

	3. Volledig voorbereid
	

	…
	



	Gewenste verbeteringen
	

	Wat zou kunnen bijgestuurd worden om het incident in de toekomst sneller op te lossen:
	

	…
	



	Schadeclaims
	

	Zijn er schadeclaims:
	

	Werden schadeclaims ingediend bij derden in verband met dit incident:
	

	…
	



	Varia
	

	…
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INTERNE CONTACTEN
	Functie


	Voornaam NAAM

Denk eraan om ook een andere persoon aan te duiden in geval van afwezigheid, ziekte,... van de referentiepersoon.
	Actie
	Contactgegevens 
Vaste telefoon
Bureau
Thuis
Mobiel
E-mail
Voorkeuren voor contact (snelste)

	Referentiepersoon (bedrijfscontinuïteit)
	
	
	

	Alternatief
	
	
	

	...
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	












EXTERNE CONTACTEN

	Functie


	Voornaam  NAAM

Denk eraan om ook een andere persoon aan te duiden in geval van afwezigheid, ziekte,... van de referentiepersoon..
	Contract 

Referentie
	Contactgegevens 
Vaste telefoon
Bureau
Thuis
Mobiel
E-mail
Voorkeuren voor contact (snelste)

	Verzekeraar
	
	
	Vaste telefoon
Bureau
1)
2) 
Thuis
1)
2)
Mobiel
1)
2)
E-mail
1)
2)
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	1.1: Kies iemand die aan het roer staat
	Functieomschrijving van wie de taak uitvoert
	Welke procedures moeten gevolgd worden?

	
	
	

	[Scenario 1] 
	
	

	[Scenario 2] 
	
	

	[…] 
	
	



	1.2: Ken uw risico’s
	Herneem het resultaat uit kolom P van de Risk Assessment (2 (groen) tot 10 (rood))
	Focusgroep? (1 of 2)

	O.b.v. uw risk assessment, wat is uw risiconiveau in scenario 1?
	
	

	O.b.v. uw risk assessment, wat is uw risiconiveau in scenario 2?
	
	



	
	
	
	2.2.3: Identificeer de prioriteiten 
· Wat zijn uw tijdsdoelstellingen?
· Wat is de maximale "aanvaardbare" tijd voor u om de werking van de activiteit te herstellen? (Recovery Time Objective of RTO)
· Wat is de maximale leeftijd van de gegevens die u nodig heeft om te herstellen (Recovery Point Objective of RPO)
· Wat heeft u met uw leveranciers afgesproken (Recovery Consistency Objective of RCO)?
· … in geval van onderbreking of verslechtering van uw activiteiten, wat is de prioriteitsorde van de activiteiten (P)?

	2.2.1: Identificeer de betrokken activiteiten
	
	RTO
	RPO
	RCO
	P

	Mensen
	
	
	
	
	

	Infrastructuur
	
	
	
	
	

	Technologie
	
	
	
	
	

	Informatie en documentatie
	
	
	
	
	

	Derden
	
	
	
	
	

	…
	
	
	
	
	



	3.1: Identificeer uw instrumenten en middelen
	Essentiële activiteit 1
	Essentiële activiteit 2

	Sleutelpersoneel
	
	

	Belangrijke informatie of gegevens
	
	

	Noodzakelijke IT-diensten (hardware, software) 
	
	

	Gebouwen 
	
	

	Externe contactpersonen (middelen)
	
	

	Interdependentie met andere activiteiten (zo ja, welke)
	
	

	…
	
	




Vuistregels



Firewall



Antivirus


Besturingssoftware
(Windows, macOS, Linux,...)


Back-ups


inschakelen en correct configureren


installeren en up-to-date houden


regelmatig uitvoeren, de toegang ertoe en kwaliteit ervan testen


correct geconfigureerd en up-to-date
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