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[bookmark: _Hlk55478161]Avertissement
Les informations fournies par le présent document sont destinées à fournir des éléments de réflexion à l’employeur dans le cadre d’une gestion des incidents afin d'assurer la continuité des activités de l'entreprise. L’objectif n’est donc pas de se substituer aux autorités chargées de surveiller la sécurité du travail. Ces informations ne dispensent pas l’employeur de respecter les dispositions réglementaires qui sont susceptibles de s’appliquer pour chaque situation de travail spécifique.
Cela signifie que l’utilisation du présent document par l’employeur est toujours tributaire de son jugement pragmatique et qu’il lui appartient d’apprécier les éléments et les circonstances, en fait et en droit, auxquels l’employeur doit faire face dans les cas bien définis et concrets sur les lieux de travail.
Pour des interprétations lors de cas ou de situations concrètes, l'avis des fonctionnaires chargés de surveiller la réglementation relative à la sécurité du travail peut toujours être sollicité.

Pour en savoir plus sur les différentes étapes, voir template “Gestion des incidents”, chapitre III.


















RANSOMWARE
I.	Etape 1: Préparation (AVANT INCIDENT)	3
1.1 : Placez un pilote dans l’avion	4
1.2 : Connaissez vos risques	4
1.3 : Mesures préventives	5
II. 	Etape 2 : Notification et Identification	8
2.1 : Notification	8
2.2 : Identification	8
III.	Etape 3 : Activation et Traitement (INCIDENT)	9
3.1 : Identifiez vos outils et moyens	9
3.2 : MESURES DE GESTION	9
IV.	Etape 4 : Eradication	11
V.	Etape 5 : Désactivation	12
VI.	Etape 6 : Leçons acquises (Post Incident Review) (APRES INCIDENT)	12
6.1 : Contexte : Informations relatives a l’incident	13
6.2 : Evaluation de l’incident et leçons acquises	13
VII.	Annexes	17
7.1 : Liste des contacts	17
7.2 : Tableau	19


	















I. [bookmark: _Toc57481205]
ETAPE 1 : PRÉPARatION (AVANT INCIDENT)
Voir également Risk Assessment et Risk Treatment.
[bookmark: _Toc57034235][bookmark: _Toc57104012][bookmark: _Toc57125743][bookmark: _Toc57481206]1.1 : Placez un pilote dans l’avion
	
Qui peut dresser ce plan de gestion des incidents ?
Qui peut élaborer et gérer cette fiche ?



[bookmark: _Hlk57108004]Voir Annexe VII, 7.2 : Tableau

Dans les grandes structures, un groupe (idéalement pluridisciplinaire et inclusif) peut être constitué. 
Dans les plus petites structures, il est possible qu’une seule et même personne soit désignée par la direction ou que la direction assume ce rôle elle-même. Dans ce cas, il est néanmoins conseillé de désigner un back up (une personne qui pourra le remplacer en cas d’absence, de maladie ou de départ). 

Pensez à inclure votre service informatique (interne ou externe) si vous en disposez.

Assurez-vous de faire valider les procédures/le plan de gestion des incidents ainsi que la présente fiche.

	[bookmark: _Toc57034236]
Avez-vous réalisé un Risk Assessment ?
Avez-vous réalisé un Risk Treatment ?



[bookmark: _Toc57104013][bookmark: _Toc57125744][bookmark: _Toc57481207]1.2 : Connaissez vos risques




Voir Annexe VII, 7.2 : Tableau

Pour que le plan de gestion des incidents puisse être efficace, l’entreprise doit avoir identifié, analysé et évalué ses risques. C’est l’objet du Risk Assessment (voir template). Il faut également que les mesures de traitement des risques soient connues, c’est l’objet du Risk Treatment (voir template).

Un “ransomware” est un type de logiciels malveillants (malware) qui verrouille l’ordinateur des victimes et/ou rend leurs données incompréhensibles (chiffrées, cryptées), les obligeant à payer une rançon (ransom) pour reprendre le contrôle de l’appareil ou des fichiers affectés. C’est une menace importante pour les entreprises qui ont besoin d’exploiter leurs données pour assurer la continuité de leurs activités.
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Vous devez également identifier des scénarios spécifiques.

Scenario : 
Ransomware détecté sur de nombreux appareils/serveurs 
· Eléments aggravants : back-up absents ou défectueux
· Eléments critiques : back-up absents ou défectueux et ransomware encore inconnu du "No More Ransom" (voir ci-dessous).
Risques :
· [bookmark: _Toc57104014][bookmark: _Toc57221910]Impossibilité d’accéder aux services IT (appareils chiffrés et bloqués) et aux données stockées par les différents services fonctionnels
· Violation des données ("data breach") 
· Possible perte ou compromission de secrets d’affaires
· Difficultés pour les services fonctionnels d’effectuer leurs activités dans les délais habituels,
· ... 
[bookmark: _Toc57481208]
1.3 : Mesures préventives
TECHNIQUES 
Demandez toujours conseil à votre responsable informatique (interne ou externe), si votre entreprise
en dispose. Ils peuvent vous aider en vous donnant des conseils sur les applications techniques utiles
que vous pouvez utiliser pour défendre votre entreprise. 

Comme toujours, tenez compte des règles de base suivantes pour une bonne cyberhygiène :
· Sécurisez l’environnement :
· Assurez-vous que votre/vos logiciels de sécurité (antimalware, antivirus) et votre système d’exploitation (Windows, MacOS, Linux,...) sont à jour. 
· Utilisez une connexion sécurisée même à distance (Virtual Privacy Network, VPN) sur tout l’environnement informatique (antimalware/antivirus installé et à jour sur tous les appareils).
· Mieux vaut prévenir : Back-up (copies, sauvegardes) :
· Sauvegardez vos données sur un autre environnement.
· Effectuez des back-up et testez l’accessibilité et la qualité de vos back-up.
· Bonnes pratiques :
· Un minimum de 2 ou 3 copies des données.
· Stocker les données sur des supports différent (si possible, l’une des copies devrait figurer sur un autre site ou dans un cloud sécurisé).
· Isoler au moins l’un de vos backups du réseau internet. (+ VLAN (Virtual Local Area Network) distincts entre services).
· Tests réguliers (au moins une fois par an) d’accessibilité et de qualité des backups.
· Disposer d’un antivirus/antimalware efficace (mis à jour).


Organisationnelles
[bookmark: _Toc55464197][bookmark: _Toc57291385]
· ADMINISTRATEURS IT
· N’utilisez pas de comptes privilégiés (comptes avec droits d’administrateur) pour les affaires quotidiennes.
· Le personnel IT critique, capable d’intervenir en cas de ransomware doit pouvoir accéder à des appareils suffisamment sécurisés (y compris à distance) qui ne seront pas, eux, chiffrés par le ransomware au même titre que les autres appareils (plus grande sécurisation).
· BACK UP
· Sauvegardez régulièrement les données stockées sur votre ordinateur. 
· Gardez au moins une copie hors ligne. 
· SENSIBILISATION
· Ne cliquez pas sur les liens dans les courriels inattendus ou suspects. 
· Ne téléchargez QUE des versions officielles de logiciels et toujours à partir de sites Web de confiance (officiels).
· Activez la fonction « afficher l’extension des noms de fichiers » dans la configuration du système d’exploitation (OS) de vos ordinateurs (Linux, Windows,…). Cela vous aidera à repérer plus facilement les fichiers potentiellement malveillants. Méfiez-vous des extensions telles que « .exe », « .vbs » et « .scr ». Les escrocs peuvent utiliser différentes extensions pour camoufler un fichier malveillant en vidéo, photo ou document (comme hot-chics.avi.exe ou doc.scr) ;
· Pensez à consulter les sites spécialisés qui peuvent vous proposer de bons conseils et outils en matière de prévention ainsi qu’en matière de nettoyage des appareils infectés
· Pour en savoir plus, consultez également le guide Ransomware: protection et prévention du CERT.
· (voir également Fiche Phishing)

Faites des exercices réguliers ! C’est bien souvent lors de tels exercices que l’on se rend compte que l’accès ou la qualité des back up laisse à désirer, que tout est stocké sur des appareils qui, en cas d’incident réel, sont inaccessibles, que les listes de contact ne sont plus à jour, que les softwares (antimalware,...) ne sont pas à jour,...
Mieux vaut prévenir que guérir...
LIENS UTILES
· No More Ransom : https://www.nomoreransom.org/ 
· CERT : Ransomware: protection et prévention
· SPF Economie, « Cybersécurité et PME : votre entreprise est-elle prête ? » (Top 10 des incidents, manuel,...)





II. [bookmark: _Toc57481209]ETAPE 2 : NOTIFICATION ET IDENTIFICATION
[bookmark: _Toc57104017][bookmark: _Toc57125747][bookmark: _Toc57481210]2.1 : Notification
Il est essentiel de pouvoir détecter, identifier et qualifier/classer rapidement un incident afin d’en limiter l’impact sur la continuité des activités en activant la procédure adéquate. La personne qui reçoit la notification de l’incident qualifie l’incident sur base de critères prédéterminés.
Chaque employé doit signaler tout incident ou événement susceptible d’entraîner un incident, et ce dès que possible. Les clients et fournisseurs peuvent également signaler un incident.
Les moyens de signaler les incidents sont décrits dans le processus de gestion des incidents. 
· Voir Étape 3. Activation et Traitement, Mesures de gestion

[bookmark: _Toc57104018][bookmark: _Toc57125748][bookmark: _Toc57481211]2.2 : Identification
[bookmark: _Toc57034238][bookmark: _Toc56958577]2.2.1 : IDENTIFIEZ LES ACTIVITÉS CONCERNÉES
	Quelles sont les tâches de l’entreprise qui doivent être maintenues pour assurer sa survie économique ?
Voir également le plan de gestion des activités (Business Continuity plan- BCP) et les objectifs de temps fixes (RTO,...)

	







Pour vous aider identifier les processus et activités prioritaires, posez-vous les questions suivantes :
a) quelles sont les activités qui peuvent mettre en danger le personnel (ou les clients) ? 
b) quelles sont les activités qui après quelques heures auraient un impact économique significatif pour votre entreprise ? Après 24h ? 45h ? Une semaine ?
[bookmark: _Hlk56756531]LISTE DES ACTIVITES ESSENTIELLES

RANSOMWARE                                                       8

	Activité essentielle 1

	Liste des éléments nécessaires pour la continuité de l’activité essentielle

	Personnel clef

	Information ou données clefs

	Service informatique (hardware, software) nécessaire

	Bâtiments

	Personnes externes de contact (ressources)

	Interdépendance avec d’autres activités (si oui, lesquelles)







2.2.2 : CLASSEZ
La personne qui reçoit les renseignements (p. ex. Helpdesk) doit les classer, par exemple de la manière suivante: 
1. Faible  – aucun incident ne s’est produit, mais l’événement lié à un système, à un processus ou à une organisation peut déclencher la survenance d’un incident dans un avenir proche ou ultérieur; 
2. Mineur – incident qui n’a pas d’impact significatif sur la continuité des activités; 
3. Majeur – incident qui peut avoir un impact significatif sur l’organisation, mais qui n’est pas encore considéré comme une crise; 
4. Crise – incident qui peut avoir un impact significatif sur l’organisation et la continuité des activités.

[bookmark: _Toc57034239][bookmark: _Toc57104019]2.2.3 : IDENTIFIEZ LES PRIORITÉS

	En cas d’interruption ou de dégradation de vos activités, quel est l’ordre de priorité des activités ?
Quels sont vos objectifs de temps ?
Voir également les Risk Assessment, Risk Treatment et plan de continuité des activités










Lors de l’analyse relative à l’impact sur la continuité des activités, gardez à l’esprit qu’il est possible que toutes les activités ne fonctionnement pas forcément à 100% et que cela puisse être acceptable. 
Vous avez défini vos activités essentielles impactées ? Il s’agit maintenant d’identifier l’ordre dans lequel ces activités devraient reprendre (certains services sont interdépendants des autres) et d’identifier les objectifs de temps estimé en les comparant aux objectifs fixés (voir Risk Assessment et Business Continuity Plan).
[bookmark: _Toc57034240][bookmark: _Toc57104020][bookmark: _Toc57125749]En fonction de ce qui précède, identifiez l’ordre dans lequel les actions doivent être entreprises afin d’assurer la continuité des activités essentielles. N’oubliez pas d’envisager l’interdépendance possible de certaines activités et de maintenir un dialogue constant avec le gestionnaire du plan de continuité des activités.


III. [bookmark: _Toc57481212]ETAPE 3 : ACTIVATION ET TRAITEMENT (INCIDENT)
L’objectif principal est de réduire aussi rapidement que possible l’impact de l’incident pour la protection de la vie humaine puis pour la continuité des activités de l’entreprise. 

[bookmark: _Toc57125750][bookmark: _Toc57481213]3.1 : Identifiez vos outils et moyens
Voir annexe VII, point 7.2 : Tableau
En particulier, vos procédures (identification...), vos moyens de communication...


[bookmark: _Toc57481214]
[image: ]3.2 : Mesures de gestion
	


	INFECTE ? Que faire ? 

NE PAYEZ JAMAIS DE RANCON !

Dans la plupart des cas, l’argent est perdu sans que vous soyez aidés pour autant. Par ailleurs, vous financez la prochaine attaque puisque ce type d’attaque reste rentable si quelqu’un paie... 


	1

	Déconnectez 
Déconnectez rapidement du réseau tous les appareils infectés (y compris Wi-Fi !) ou coupez l’accès au réseau si besoin. 
Si vous découvrez un processus malware ou inconnu sur votre machine, déconnectez-la immédiatement de l’internet ou de tout autre connexion réseau (comme le Wi-Fi de votre entreprise), cela empêchera l’infection de se propager en attendant l’intervention d’une équipe technique.


	2

	Contactez le CERT
CERT.be
rue de la Loi 16
1000 Bruxelles
Belgique
Telephone+32 (0)2 501 05 60
E-mail : info@cert.be


	3

	Antivirus et back up
Si possible, faites tourner votre antivirus/antimalware
Si possible, vérifiez vos backups et revenez à la situation antérieure (avant l’infection ransomware).
Ce n ‘est pas possible ? Il vous reste encore une chance !




	4

	Consultez le site web NO MORE RANSOM
No More Ransom (soutenu par Europol) est un site qui contient de nombreux outils vous permettant, dans la plupart des cas, de récupérer vos appareils et vos données.
COMMENT ÇA MARCHE? 
Envoyez deux fichiers cryptés par le ransomware et envoyez le fichier contenant la rançon (.txt ou .html) ou recopiez la demande de rançon laissée par les délinquants sur votre ordinateur au crypto sheriff de No More Ransom. No More Ransom détecte de quel type de ransomware il s’agit et compare l’information avec une liste d’outils de déchiffrement disponibles. 
S’il y a un résultat positif, le lien vers les outils vous est fourni gratuitement et vous n’aurez plus qu’à suivre les instructions pour déverrouiller vos appareils et vos fichiers. 
Si le résultat est négatif, il est conseillé aux victimes de conserver les fichiers chiffrés, car le site No More Ransom est régulièrement mis à jour et complété par de nouveaux outils de déchiffrement. 


	5

	Conservez des PREUVES
N’oubliez pas de relever les éléments suivants :
· La chronologie des évènements relatifs au désastre (faits constatés, demande de rançon, actions prises,...)
· Les appareils potentiellement infectés (localisation et type d’appareils)
· Les journaux de sécurités (logs) 
· L’analyse technique éventuelle


	6

	Contactez la POLICE
Contactez votre police locale. Vous pouvez déposer plainte pour le dommage subi (perte de temps, perte de fichiers,..). Diffuser et implémenter des ransomwares sont des activités illicites qui peuvent faire l’objet de poursuites.


	7

	Contactez votre cyber-assureur si vous en disposez d’un.


	

IV. [bookmark: _Toc57104024][bookmark: _Toc57125754][bookmark: _Toc57481215]
ETAPE 4 : ERADICATION
Il n’est pas toujours possible de déterminer pendant l’incident les causes de celui-ci. Dans ce cas, il s‘agira d’abord d’agir sur les conséquences (impact sur la continuité des activités) avant de pouvoir en déterminer la cause. Toutefois, des efforts raisonnables doivent être déployés pour pouvoir identifier la cause et limiter les risques qu’un tel incident se reproduise à nouveau...
V. [bookmark: _Toc56958579][bookmark: _Toc57034243][bookmark: _Toc57104025][bookmark: _Toc57125755][bookmark: _Toc57481216]ETAPE 5 : DÉSACTIVATION
Lorsque les services touchés par un incident sont revenus à des opérations normales, l’incident peut être clos par l’équipe de gestion de l’incident (p.ex. helpdesk) en accord avec le gestionnaire du Business Continuity Plan.
Le plan de gestion des incidents est désactivé et un “post incident review” est effectué (voir étape 6). 
Les mesures suivantes devraient être prises:
	Action
	Fonction
	Liens vers d’autres documents
Nom et référence

	Fermer le ticket d’incident
	Helpdesk après accord du gestionnaire du plan de gestion des incidents 
	Ticket dans le cadre de l’Incident Management 

	Désactiver le plan de gestion des incidents
	Gestionnaire du plan des incidents 
	

	Effectuer le Post Incident Review
	Gestionnaire du plan des incidents 
	Post Incident Review (document)

	…
	
	














VI. [bookmark: _Toc56958580][bookmark: _Toc57034244][bookmark: _Toc57104026][bookmark: _Toc57125756][bookmark: _Toc57481217]
ETAPE 6 : LEÇONS ACQUISES (POST INCIDENT REVIEW) (APRES INCIDENT)
“I never lose. I either win or learn.”
Nelson Mandela
Il s’agit d’apprendre de son expérience en réalisant un “post incident review” afin d’améliorer dans un processus continu la gestion des incidents.
Le Post Incident Review devrait comprendre au moins les éléments suivants :
[bookmark: _Toc57104027][bookmark: _Toc57125757][bookmark: _Toc57481218]6.1 : Contexte : Informations relatives a l’incident
	Élément
	Information

	Administration
	

	Numéro de l’incident dans le registre des incidents : 
	

	Date et heure de la détection de l’incident : 
	

	Date et heure de la résolution de l’incident : 
	

	Type d’incident : 
	

	Gravité de l’incident :
	

	Les clients ont-ils été touchés : 
	

	Gestionnaire de l’incident : 
	

	Description de l’incident : 
	

	...
	



[bookmark: _Toc57104028][bookmark: _Toc57125758][bookmark: _Toc57481219]6.2 : Evaluation de l’incident et leçons acquises
	Détection
	

	Comment et par qui l’incident a-t-il été détecté : 
	

	L'incident a-t-il été détecté rapidement ou aurait-il pu l'être plus tôt : 
	

	Peut-on utiliser des procédures ou des outils pour détecter les incidents plus tôt ? 
	

	Les procédures de notification des incidents ont-elles été suivies : 
	

	…
	

	Evaluation et actions
	

	L'incident a-t-il été évalué correctement et correctement ? 
L’information appropriée était-elle disponible pour ce faire :
	

	Le BCP a-t-il été activé ? 
	

	Quelles autres mesures ont été prises pour résoudre l’incident : 
	

	Quelles ressources ont été utilisées pour gérer l’incident : 
	

	Le plan est-il suffisamment souple pour faire face à des événements imprévus : 
	

	Les mesures ont-elles été prises en temps opportun ? 
	

	…
	



	Communication
	

	Une communication interne a-t-elle été envoyée (en temps voulu): 
	

	La communication externe a-t-elle été envoyée (en temps voulu) : 
	

	Quels médias ont été utilisés : 
	

	Quand la première communication a-t-elle été envoyée et quelle fréquence de mise à jour a-t-elle été utilisée ?
	

	Les personnes concernées ont-elles été impliquées : 
	

	Quelles sont les communications utiles :
	

	Quelles communications ont été employées et se sont révélées inefficaces :
	

	…
	




	Prévention 
	

	Que peut-on apprendre de ce qui s’est passé : 
	

	Comment éviter la répétition d’incidents, quelles mesures peuvent être prises pour le faire et qui est responsable de leur exécution : 
	

	…
	



	Analyse des causes profondes
	

	La cause de l’incident a-t-elle été détectée : 
	

	Incidents liés ou de nature similaire : 
	

	Y a-t-il un problème sous-jacent : 
	

	Le problème sous-jacent a-t-il été détecté (voir étape 4 Eradication) 
	

	…
	



	Adéquation de la réponse
	

	Temps réel de récupération (comparez avec le Recovery Time Objective RTO) 
L’incident a été résolu dans le délai prédéterminé : 
 Pour aucune des activités
Seulement pour quelques activités
Pour toutes les activités

	

	Faut-il ré-adapter les contrats ?
	








	Pertinence de la réponse du management à l’incident 
	

	Le management n'a pas répondu ou n'a pas répondu de manière satisfaisante.
	

	Le management a répondu, mais n’a pas suivi complètement les plans.
	

	Le management a répondu pleinement conformément aux plans.
	

	…
	



	Niveau de préparation du personnel
	

	1. Non préparé
	

	2. Partiellement préparé
	

	3. Entièrement préparé
	



	Améliorations souhaitées
	

	Quels éléments pourraient être ajustés : 
	



	Dommages et intérêts
	

	Y a-t-il des demandes de dommages-intérêts : 
	

	Des demandes de dommages-intérêts ont été déposées auprès de tiers dans le cadre de cet incident:
	

	
	



	Divers
	

	...
	





VII. [bookmark: _Toc57104029][bookmark: _Toc57125759][bookmark: _Toc57481220][bookmark: _Toc57291386]ANNEXES

[bookmark: _Toc57104030][bookmark: _Toc57125760][bookmark: _Toc57481221]7.1 : Liste des contacts
Internes
	Fonction


	Prénom NOM

Pensez à designer une autre personne en cas d’absence, maladie,... de la personne de référence.
	Actions
	Coordonnées
Téléphonie fixe 
Bureau
Maison
Mobile
Email
Préférences de contact (le + rapide)

	Personne de référence (continuité des activités)
	
	
	

	Suppléant
	
	
	

	...
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	








Externes

	Fonction


	Prénom NOM

Pensez à designer une autre personne en cas d’absence, maladie,... de la personne de référence.
	Contrats

Référence
	Coordonnées
Téléphonie fixe 
Bureau
Maison
Mobile
Email
Préférences de contact (le + rapide)

	Assureur
	
	
	Téléphone fixe
Bureau
1)
2) 
Maison
1)
2)
Mobile
1)
2)
Email 
1)
2)

	
	
	
	

	
	
	
	

	
	
	
	

	…
	
	
	

	…
	
	
	






[bookmark: _Toc57104031][bookmark: _Toc57125761][bookmark: _Toc57481222]
7.2 : Tableau

	1.1 Placez un pilote dans l’avion
	Qui accomplit la tâche 
	Quelles procédures faut-il suivre?

	
	
	

	[Scenario 1] 
	
	

	[Scenario 2] 
	
	

	[…] 
	
	





	1.2: Connaissez vos risques
	Prendre le résultat de la colonne P de votre Risk Assessment (2 (vert) à 10 (rouge)
	Groupe Focus ? (1 ou 2)

	Dans votre Risk Assessment, quel est votre niveau de risque pour le scénario 1? 
	
	

	Dans votre Risk Assessment, quel est votre niveau de risque pour le scénario 2
	
	





















	
	
	
	2.2.3: Identifiez les priorités
· Quels sont vos objectifs de temps? 
· Quel est le délai maximum «acceptable» pour restaurer l’activité? (Recovery Time Objective, RTO)
· Quel est l’âge maximum des données dont vous avez besoin pour récupérer (Recovery Point Objective, RPO)
· Qu’avez-vous prévu avec vos fournisseurs (Recovery Consistency Objective, RCO)? 
· ... en cas d’interruption ou de détérioration de vos activités, quel est l’ordre de priorité des activités (P)?

	2.2.1 Identifiez les activités concernées (Scenario 1)
	
	RTO
	RPO
	RCO
	P

	Ressources humaines
	
	
	
	
	

	Infrastructures
	
	
	
	
	

	Technologie
	
	
	
	
	

	Information et documentation 
	
	
	
	
	

	Tiers
	
	
	
	
	

	…
	
	
	
	
	



	3.1: Identifiez vos moyens et outils 
	Activité essentielle 1
	Activité essentielle 2

	Personnel clef
	
	

	Informations ou données importantes
	
	

	Services informatiques nécessaires (matériel, logiciel)
	
	

	Bâtiments
	
	

	Contacts externes (ressources) 
	
	

	Interdépendance avec d'autres activités (si oui, qui)
	
	

	…
	
	




Règles de base



Firewall



Antivirus


 Système d'exploitation
(Windows, macOS, Linux,...)


Back-ups


Installé et configuré correctement


Installé et maintenu à jour


(Copie de sauvegarde),Mis en oeuvre, la procédure de récupération est régulièrement testé (accès et qualité-


Configuré correctement et maintenus à jour
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