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"De voorwaarden scheppen voor een competitieve, duurzame en evenwichtige werking 
van de goederen- en dienstenmarkt in België."
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Elk jaar publiceren de verschillende Computer Emergency Response Teams (CERT) van 
de lidstaten statistieken van incidenten die zich hebben voorgedaan op hun grondgebied. 

Het ENISA (European Network and Information Security Agency) compileert vervolgens de 
informatie en publiceert een jaarverslag waarin de bedreigingen worden voorgesteld die 
in Europa werden vastgesteld. Sommige grote categorieën (malware) kunnen ook andere 
soorten incidenten omvatten (ransomware, phishing, …).

Dit is de top 10 van de incidenten die het meest werden vastgesteld in Europa in 2017 als-
ook een aantal goede reflexen die u zich eigen kunt maken op basis van het type incident.

1. Malware
De malware die het meest voorkwam in 2017 was ransomware en informatiediefstal, 
maar er zijn er nog vele andere: Trojaanse paarden (Trojans), PUPs (Potentially Unwanted 
Programs), droppers, Command & Control (C&C), key loggers, backdoors, …

De goede reflexen zijn vooral:

•	 vertrouw niet op een enkele antimalware (geef de voorkeur aan multiscanner/multika-
naalsystemen);

•	 voorzie een detectie op de verschillende gebruikte kanalen (intranet, internet, platfor-
men, pc, gsm, …);
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•	 voorzie een veiligheidsbeleid en een incident management plan met een punt over mal-

ware;

•	 voorzie analysetools voor malware en blijf op de hoogte van de nieuwste trends;

•	 doe regelmatig tests en installeer een monitoring. 

2. Web-based attacks
“Web-based attacks” zijn aanvallen op browsers (Google, Mozilla, Safari, …) en hun exten-
sies en op de systemen voor inhoudsbeheer (Content Management Systems of CMS zoals 
WordPress, Drupal, Joomla, …).

De goede reflexen zijn met name:

•	 voer regelmatig updates uit (patches) om de veiligheidsverbeteringen te kunnen toe-
passen;

•	 voorzie een beveiliging tegen software waarvan geweten is dat die kwetsbaar is en 
waarvoor geen patches beschikbaar zijn;

•	 geef de voorkeur aan een identificatie met verschillende factoren (wachtwoordbe-
leid, …);

•	 wijzig de standaardprefix van de database (bijvoorbeeld wp_ voor WordPress);

•	 voorzie een regelmatig herstelpunt; 

•	 detecteer en filter de browserplugins (die niet afkomstig zijn van officiële sites).
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"De voorwaarden scheppen voor een competitieve, duurzame en evenwichtige werking 
van de goederen- en dienstenmarkt in België."

3. Web application attacks
“Web application”-aanvallen zijn aanvallen op webapplicaties en webdiensten. Ze maken 
meestal misbruik van verkeerde configuraties of zwakke punten in de componenten of in 
de infrastructuur.

De vaakst voorkomende aanvallen zijn injecties van SQL-code, PHP-injecties, Local File 
Inclusions (FLI), cross site scriptings (XSS), …

De goede reflexen zijn met name:

•	 werk een veiligheidsbeleid uit over de ontwikkeling en het in productie nemen van ap-
plicaties; 

•	 gebruik legalisatie- en autorisatiesystemen die werken volgens de regels van de kunst;

•	 installeer een web application firewalling (WAF) waarmee u HTML-, HTTPS-, SOAP-, 
XML-RPC-gegevens kunt controleren;

•	 filter het verkeer door de prestaties op de verschillende kanalen (intranet, internet, 
e-mails, …) te verifiëren;

•	 scan regelmatig en voer inbraakdetectietests uit. 

Voor meer informatie raadpleeg

•	 de website securitymadein.lu

•	 het witboek van CERT.eu

4. Phishing
Phishing (“hengelen”) is een type aanval in de vorm van een waarschuwende e-mail (an-
nuleren van uw account, dringende betaling van een factuur met dreiging van inbeslagna-
me, …) die afkomstig lijkt te zijn van een bekende en vertrouwde onderneming (banken, 
openbare instellingen, dienstenleveranciers, …).

De bedoeling is om persoonlijk informatie los te peuteren van de gebruiker (bankgege-
vens, namen van de accounts van de onderneming, …). 

Soms stuurt een e-mail met een kopie van het logo van de gekraakte onderneming het 
slachtoffer door naar een website die eveneens werd gekraakt of wordt het slachtoffer 
gevraagd om een geïnfecteerde bijlage te openen. De e-mail en de website lijken authen-
tiek en in sommige gevallen is ook het URL-adres zodanig gemaskeerd dat het helemaal 
correct lijkt. 

http://securitymadein.lu
http://cert.europa.eu/static/WhitePapers/CERT-EU_Security_Whitepaper_2016-001_Improved_Security_with_HTTPS_v1_0.pdf
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Uit het lijstje goede reflexen onthouden we vooral:

•	 sensibiliseren van de werknemers over phishing (zie Cyber Security KIT voor kmo’s;

•	 filteren van e-mails;

•	 DNS-controle;

•	 detectie en verwijderen van geïnfecteerde bijlagen;

•	 detectie van de kenmerken van kwaadaardige URL-links;

•	 detectie van fraude en van anomalieën op het netwerk;

•	 verplichte authenticatie o.b.v. meerdere factoren voor alle kritieke elementen (beheer 
van bankrekeningen, …).

Meld pogingen tot phishing via de volgende link: verdacht@safeonweb.be

Wanneer u het adres van een phishingsite doorgeeft, wordt elke website gevalideerd. Als 
het daadwerkelijk gaat om een poging tot phishing, worden de browsers op de hoogte ge-
bracht en blokkeren ze de probleemadressen in hun browseprogramma’s. Op die manier 
draagt u uw steentje bij om de impact te verminderen van dit soort praktijken en vermijdt 
u dat andere internetgebruikers het slachtoffer worden van fraude.

U kunt ook via dit instrument een URL-adres controleren.
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https://www.cybersecuritycoalition.be/nl/resource/cyber-security-kit/
https://www.circl.lu/urlabuse/
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"De voorwaarden scheppen voor een competitieve, duurzame en evenwichtige werking 
van de goederen- en dienstenmarkt in België."

5. SPAM
Dit type aanval maakt het vaakst gebruikt van een botnet om massaal kwaadaardige 
e-mails te versturen met malware (exe-bestanden,…).

Spam is in 2017 kwalitatief beter geworden door bv. een combinatie van informatie waar-
mee het slachtoffer sneller in de val loopt en een beroep doen op bepaalde technieken om 
antispamfilters te ontwijken.

Het merendeel van spam heeft een inhoud gelinkt aan een van de volgende categorieën: 

•	 volwassen inhoud (seksuele aard);

•	 kettingbrieven;

•	 gezondheid en pseudofarmaceutische producten;

•	 IT en pseudovirussen die uw systeem hebben geïnfecteerd;

•	 bankzaken (“dringende” vragen waarbij bankgegevens verzonden moeten worden);

•	 winnaar van een valse loterij;

•	 Nigeriaanse oplichting (hulp wordt gevraagd bij het bewegen/transfert van monetaire 
buitenlandse fondsen);

•	 educatie (belofte van beurzen in grote universiteiten, …).

Uit het lijstje goede reflexen onthouden we met name: 

•	 maak een lijst van gekende spammers1 en blokkeer alle e-mail inkomend van hun bot-
net;

•	 geschikte filters gebruiken (content filtering en reputatie, realtime blacklist (RBL), an-
tispam, antimalware, enz.);

•	 blokkeer uitvoerbare bestanden (.exe) toegevoegd aan e-mails;

•	 verhinder de automatische uitvoering van codes, macro’s, grafieken, enz.;

•	 sensibiliseer medewerkers (geen bijlagen openen uit verdachte e-mails...);

•	 scan en filter e-mails met bijlagen. 

1 Een lijst met de 10 meest gekende spammers ter wereld wordt regelmatig bijgewerkt en staat 
gratis ter beschikking op de website SPAMHAUS. 

https://www.spamhaus.org/statistics/spammers/
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6. DDoS
Distributed Denial of Service-aanvallen zijn gericht tegen een website of een server en 
willen vermijden dat die op een correcte manier kan werken en dat legitieme gebruikers 
van een dienst die normaal kunnen gebruiken. Om doeltreffend te zijn, berust dit soort 
aanvallen meestal op een groot aantal besmette geconnecteerde objecten (botnet). Door 
de toestroom van een enorme hoeveelheid informatie kan de aangevallen website of ser-
ver deze talloze verzoeken niet meer behandelen en is hij ook dus niet meer bereikbaar.

Door het steeds groter wordend aantal geconnecteerde objecten (IoT, Internet of Things), 
allemaal mogelijke zwakke schakels waarop cyberaanvallers hun oog kunnen laten val-
len, bestaat jammer genoeg het vermoeden dat dit soort aanvallen in de toekomst wel 
vaker zal voorkomen.

Uit het lijstje goede reflexen, onthouden we met name:

•	 voorzie een veiligheidsbeleid en een Incident Management Plan met een punt over 
DDoS-aanvallen;

•	 ga bij voorkeur in zee met een leverancier van internettoegang (FAI of ISP) die bescher-
mingsmaatregelen implementeert tegen DDoS-aanvallen;

•	 gebruik specifieke instrumenten: Firewall based, Access Control Lists (ACLs), Load 
Balancer, IPS/WAF, Intelligent DDoS mitigation systems (IDMS), Cloud-based DDoS mi-
tigation service, …

•	 controleer en test de maatregelen die door de onderneming worden genomen en haar 
reactievermogen; 

•	 voorzie een Intrusion Prevention System (IPS) want sommige DDoS-aanvallen kunnen 
een inbraakpoging maskeren.

Voor meer informatie, lees:

•	 het witboek van Cert.be: DDoS Proactive and Reactive measures 

•	 de pagina DDos attacks: how to protect yourself.

•	 Het witboek van Cert.eu: DDOS: Overview and Response Guide (2017)

https://www.cert.be/files/DDoS-proactive-reactive.pdf
https://www.circl.lu/pub/dfak/DDoSMitigation/
http://cert.europa.eu/static/WhitePapers/CERT-EU_Security_Whitepaper_DDoS_17-003.pdf


9

"De voorwaarden scheppen voor een competitieve, duurzame en evenwichtige werking 
van de goederen- en dienstenmarkt in België."

7. Ransomware 
Ransomware is een schadelijk programma dat gegevens versleutelt op het geïnfecteerde 
toestel en dat belooft om de gegevens opnieuw toegankelijk te maken mits de betaling van 
losgeld (in bitcoins).

Meer informatie vindt u terug op:

•	 de website No more ransom! 

•	 de website Ransomfree.cybereason

Uit het lijstje goede reflexen onthouden we met name:

•	 zorg voor een goed back-upbeheer (reservekopie, bij voorkeur elders bewaard);

•	 zorg voor een doeltreffend antivirusprogramma;

•	 update uw besturingssysteem (OS) en de programma’s;

•	 activeer de functie “Extensie weergeven van de bestandsnamen” in de configuratie van 
het besturingssysteem (OS) van uw computer. Op die manier spoort u makkelijker mo-
gelijk kwaadaardige bestanden op. Wees voorzichtig met extensies zoals “.exe”, “.vbs” 
en “.scr”. Mensen met slechte bedoelingen kunnen verschillende extensies gebruiken 
om een kwaadaardig bestand te camoufleren als een video, een foto of een document 
(zoals hot-chics.avi.exe of doc.scr);

•	 wanneer u een verdacht of onbekend proces ontdekt op uw machine, verbreek dan on-
middellijk de verbinding met internet of verbreek elke netwerkconnectie (zoals de wifi 
van de onderneming); zo vermijdt u dat infecties zich verspreiden terwijl u wacht op de 
interventie van een technisch team;

•	 denk eraan om gespecialiseerde websites te raadplegen waar u vaak handige tips en 
tricks vindt over preventie en om besmette toestellen weer schoon te maken, bv. 

» https://www.nomoreransom.org/ 

» https://ransomfree.cybereason.com/

Meer informatie vindt u ook in de gids “Ransomware. How to protect and respond” van het 
CERT. 

https://www.nomoreransom.org/nl/index.html
https://ransomfree.cybereason.com/
https://www.nomoreransom.org/
https://ransomfree.cybereason.com/
https://www.cert.be/files/ransomware_nl.pdf
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8. Botnets
Een botnet is een netwerk van geconnecteerde objecten (“een leger van zombie-appara-
ten”) die worden gebruikt - vaak zonder dat de eigenaars zich daar bewust van zijn - om 
websites of servers van bedrijven en organisaties aan te vallen door deze te bestoken met 
verzoeken of met malware (zie DDoS, e-mails met schadelijke bijlagen, …). 

Om het even welk object dat verbonden is met internet kan deel uitmaken van een botnet. 
Dit is het verloop: een kwaadaardig programma besmet een object dat verbonden is met 
internet maar blijft onzichtbaar. Het wacht op een opdracht van de cybercriminelen. Zodra 
de cybercriminelen voldoende geconnecteerde objecten hebben besmet, geven ze de op-
dracht aan die geïnfecteerde objecten om een bepaalde website of server te bestoken. 
Botnets kunnen ook worden verhuurd aan andere cybercriminelen via het darkweb.

Uit het lijstje goede reflexen onthouden we met name:

•	 installatie en configuratie van het netwerk en van een firewall;

•	 analyse van de prestaties van het verkeer op alle gebruikte kanalen (intranet, internet, 
e-mails, ...);
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"De voorwaarden scheppen voor een competitieve, duurzame en evenwichtige werking 
van de goederen- en dienstenmarkt in België."

•	 installatie van zwarte lijsten met gedetecteerde besmette IP-adressen2;

•	 installatie van Botnet Sinkholing (door de detectie van een aanval via botnet kunnen de 
aanvallen worden afgeleid naar een soort van bliksemafleiderserver die dan gebruikt 
wordt om allerlei gegevens te verzamelen over de uitgevoerde aanval).

9. Insider Threat 
De Insider Threat of “interne bedreiging” is meestal het resultaat van een onachtzaamheid 
of gewoon een onhandigheid, maar het kan ook gaan om een kwaadwillige daad van een 
van uw (ex-) werknemers.

Uit het lijstje goede reflexen onthouden we met name:

•	 beperkte administratoraccounts en implementering van een Privileged Identity 
Management (PIM);

•	 invoering van een Identity and Access Management (IAM) (definitie van de functies);

•	 sensibilisering van uw werknemers over wat ze wel en niet mogen doen met de werkin-
strumenten die hen worden toevertrouwd;

•	 een veiligheidsbeleid waarin aandacht wordt besteed aan een bijzonder punt in het ge-
val van het ontslag van een of meerdere van uw werknemers; 

•	 organisatie van een risicobeheer op basis van de verschillende functies;

•	 instrumenten voor de analyse van gegevens;

•	 monitoring van de gebruikers (misbruik van vaste rechten) en regelmatige audit.

10. Fysieke beschadiging, verlies of diefstal
Fysieke beschadigingen zijn dan wel geen echt cyberrisico, ze vormen wel een belangrijke 
bedreiging.

Het kan hier gaan om het verlies/de diefstal van USB-sticks waarop al dan niet versleu-
telde belangrijke informatie staat, de diefstal van servers (onbeveiligde zaal), diefstal van 
gsm’s waarop dossiers of e-mails staan met belangrijke informatie, het niet-verlengen 
van onderhoudscontracten met als gevolg defecte servers, noodbatterijen die niet aan-
gaan bij een stroomonderbreking, …

2 Een lijst van ‘s werelds toonaangevende botnets wordt regelmatig bijgewerkt en is vrij beschik-
baar op de website van SPAMHAUS.

https://www.spamhaus.org/statistics/botnet-isp/
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Uit het lijstje goede reflexen onthouden we met name:

•	 het versleutelen van alle informatie die op mobiele dragers (gsm, USB-sticks, …) staat, 
en ook op uw netwerk;

•	 een tabel bijhouden van de onderhoudscontracten met een retroplanning om die op tijd 
te kunnen vernieuwen;

•	 een lijst bijhouden van toegestane dragers (en andere dragers verbieden);

•	 procedures uitwerken voor de werknemers opdat ze zouden weten hoe ze moeten rea-
geren bij diefstal van materiaal (pc, gsm, USB, …) en uw personeel sensibiliseren;

•	 eventueel een aangepaste verzekering afsluiten tegen diefstal en cyberrisico’s.

Voor meer informatie raadpleeg CIRCLean - USB key sanitizer.

Kijk ook eens op websites die gespecialiseerd zijn in technische alarmmeldingen om mee 
te zijn met de nieuwste trends op het vlak van kwetsbaarheden en bedreigingen:

•	 ENISA

•	 CERT.be

•	 US-CERT

•	 CASES
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