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1. Introduction et contexte

Le 22 juin 2012, a Uinitiative du SPF Economie, P.M.E., Classes moyennes et Energie, le Con-
seil des ministres a approuvé un plan stratégique' pour lintroduction de U'IPv6 en Belgique
dont les premiéres actions visent les administrations. Ce plan prévoyait une série d'actions
de communication et de sensibilisation ciblant les opérateurs en télécommunications et les
entreprises.

En 2014, soit deux ans apres l'adoption du plan d’action national, le SPF Economie, P.M.E.,
Classes moyennes et Energie souhaite évaluer ce qui a été réalisé en Belgique. Il a émis un
appel d'offre pour « la réalisation d'une étude sur le déploiement de U'IPvé en Belgique ».

La présente étude a été réalisée au cours des deux premiers trimestres 2014 et concerne
'analyse de la situation actuelle en matiere de déploiement de U'IPvé dans le secteur public
(administrations fédérales, universités, hautes écoles et instituts de recherche, etc.) et le
secteur privé (opérateurs télécoms, firmes actives dans l'industrie technologique, banques,
PME, etc.) au regard du plan stratégique pour Uintroduction de U'IPvé en Belgique.

L'étude a pour but de fournir des données concretes, correctes, les plus exhaustives pos-
sibles et actuelles afin de voir si de nouvelles mesures s'imposent pour exécuter le plan
stratégique dans notre pays.

L'étude a été confiée, dans le cadre de l'appel d'offre, a Edge Consulting.

'Plan national pour l'implémentation de l'Pvé en Belgique, p. 7. Voir :
http://economie.fgov.be/fr/binaries/Plan national pour implementation IPV4 Belgigue tcm326-
208123.pdf (consulté le 18 mars 2014)
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2. Process, équipe et méthodologie

La méthodologie, utilisée dans le cadre de cette étude, est basée sur quatre phases succes-
sives. Elle a déja fait ses preuves pour plusieurs études réalisées par Edge Consulting et
permet de produire un rapport correspondant aux attentes du donneur d'ordre. Edge Con-
sulting, de par son expérience dans le secteur des médias et télécoms, dispose de nombreux
contacts au sein des secteurs concernés, ce qui facilite la tache de collecte des avis et des
données.

Figure 1. Méthodologie en quatre phase proposée par Edge Consulting

~ T \
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Source : Edge Consulting 2013.

La méthodologie de réalisation de cette étude en quatre phases avait été proposée dans la
réponse a l'appel d’'offre acceptée par le SPF Economie, P.M.E., Classes moyennes et Ener-

gie.
2.1. Documentation et benchmark

L'étude a bien entendu débuté par du desk research et un état des lieux des différentes
études, analyses et articles consacrés a la problématique du passage de U'IPv4 a UIPvé. Il est
trés vite apparu que le passage a U'IPvé était encore a ses débuts. Nous avons ainsi identifié
certains freins et problemes qui constituent des obstacles au passage immédiat a UIPvé.
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Nous avons constitué une documentation intéressante afin de réaliser les questionnaires qui
ont servi de base aux entretiens et a 'enquéte réalisée dans la troisieme phase.

2.2. Organisation de panels d’experts

Les documents analysés, en particulier le plan national proposé par le SPF Economie,
P.M.E., Classes moyennes et Energie, ainsi que les réunions avec l'équipe de projet du SPF,
nous ont permis d'identifier de facon précise un certain nombre d'acteurs clés dans le cadre
de cette transition a 'IPvé, que cela soit dans le secteur public ou privé.

Nous avons également eu lopportunité de participer aux travaux de U'IPvé Council, nous
avons ainsi noué des contacts intéressants avec de nombreuses personnes impliquées dans
la conversion vers l'IPvé.

2.3. Questionnement d’échantillons représentatifs des ac-
teurs

Lors de la troisieme phase, nous avons eu l'occasion de rencontrer un certain nombre de
personnes clés, de représentants du secteur public, ainsi que des représentants de diffé-
rents secteurs économiques belges.

Nous avons également mis en place une enquéte en ligne qui a été adressée a de nombreux
responsables d’entreprises et de représentants du secteur public. Les personnes ont été
contactées par interviews en face a face, par envoi direct de questionnaires ou par la sollici-
tation a participer a une enquéte en ligne.

2.4. Etablissement d’un rapport final

Conformément au cahier des charges, nous avons établi un rapport provisoire, qui a permis
au comité d’accompagnement de nous faire un certain nombre de remarques, suggestions et
commentaires. Nous en avons bien entendu tenu compte dans le présent rapport final.
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3. Rappel du contexte global de l'adressage internet

3.1. Comment les adresses IP sont-elles attribuees ?

Le fonctionnement d’internet a été construit sur un systeme d'adresses uniques, compa-
rables aux numéros de téléphone, pour que les ordinateurs, les serveurs, les outils connec-
tés puissent communiquer entre eux.

Figure 2. Mode de répartition des adresses IP?

AFRINIC RIPE NCC

Université ISP ISP Gousernemert ISP

£ O T o=

Source : Agence Wallonne des Télécommunications.

Chaque utilisateur recoit une adresse IP d'un Internet Registry (organisme chargé de la ré-
partition des adresses IP) qui peut étre :

e local (Local Internet Registry : LIR] ;

e national (National Internet Registry : NIR) ;

e régional (Regional Internet Registry: RIR). Il en existe cing qui se répartissent le
monde selon le plan ci-dessous.

2Source de l'image : Agence Wallonne des Télécommunications. Voir :
http://www.awt.be/web/res/index.aspx?page=res,fr,foc,100,128 (consulté le 3 juillet 2014).
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Figure 3. Répartition géographique des 5 RIR?

The Five RIRs

AREN

Mazna Manogowe, FOSDEM 2014

Source : Vasna Manojlovic, FOSDEM 2014.

Les Internet Registries recoivent eux-mémes les adresses de lInternet Assigned Number
Autority (IANA). Un organisme coordonne la répartition des adresses entre les différents In-
ternet registries, il s'agit du Number Resource Organization (NRO)4. Cette adresse IP est
donc un numéro d’identification d'un équipement relié a internet. La version la plus répandue
actuellement des adresses IP est la version 4 du systeme d'adressage. « Le protocole IP (In-
ternet Protocol), dans sa version 45, est a la base du fonctionnement actuel de l'internet. Son
succes est lié a une propriété particuliere : dans 'empilement des couches protocolaires,
c'est le premier protocole qui ne dépend pas des moyens physiques de transmission. En jar-
gon, on dit qu'il repose sur une abstraction du réseau de transport physique.

3 http://fr.slideshare.net/ripencc/i-pvé-ripeatlasfosdembechav2pdf?ref=http://www.ripe.net/internet-
coordination/press-centre/publications/presentations/2014/using-the-ripe-atlas-api-for-measuring-
ipvb6-reachability.

4 www.nro.net.

Shttp://www.securite-
informatigue.gouv.fr/autoformations/securite reseaux/co/secu reseaux 1 ch01 uc04.html
(consulté le 8 juillet 2014).
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Le protocole IPv4 constitue ainsi, actuellement, le protocole d'interopérabilité des différents
supports réseaux. Il est basé sur les principes suivants :

les données sont organisées par paquets ;

chaque machine d'un réseau IP se voit attribuer (au moins) une adresse® ;

un paquet possede une adresse d'émission et une adresse de destination ;

un paquet est routé de proche en proche par les différents équipements du réseau
selon les prescriptions de tables de routage qui font le lien entre adresses IP et liens
physiques a employer. »

Figure 4. Protocole IP

r DOMNEES

=

adresse [P source

192.168.2.10
10.0.187.65

10.0.187.65 adresse IP destination

192.168.2.10

REPONSE

Source : Edge Consulting

L'Internet Assigned Numbers Authority (IANA)7 accorde les adresses IP aux RIR en fonction
des regles établies par Ulnternet Engineering Task Force (IETF)8. « L'IETF définit les modali-
tés techniques d'attribution des adresses. Ces spécifications ont pour but de mettre en
ceuvre et de protéger la viabilité a long terme d’internet, et les ajustements de ces spécifica-
tions sont faits lorsque c’est nécessaire ». L'IETF? fonctionne de facon assez ouverte sur la
base de Request For Comments (RFC ou « demande de commentaires »). Chacun peut pro-
poser un RFC qui, s'il est jugé intéressant par la communauté, sera confié a un groupe de
travail chargé de rédiger une éventuelle recommandation soumise a commentaires de la
communauté avant approbation.

¢ Ce principe n'est pas respecté dans le cadre du CGN (voir dessous) ol une adresse IP est octroyée a
plusiers parties.

7 www.iana.org/.

& www.ietf.org.
9 RFC 7020. Voir : http://tools.ietf.org/html/rfc7020 (consulté le 17 ao(t 2014).
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« Les RFC' sont des documents spécifiant les différentes implémentations, standardisa-
tions, normalisations. Ces documents sont utilisés par UIETF ainsi que par d'autres orga-
nismes de normalisation. Depuis 1969, plus de 7.000 documents ont été rédigés. Les RFC
sont répartis, apres approbation par U'IESG", selon deux classifications'? : proposition de
norme (proposed standard) et normes définitives (Internet standard). Lorsqu'un document
est publié, un numéro de RFC lui est attribué et en cas d'évolution, un nouveau document
sera publié sous une autre référence. »

3.2. Les adresses IPV4

Le systéeme d'adresse IP (Internet Protocol) était initialement basé sur un protocole IPv4 (In-
ternet Protocol Version 4], lancé au début des années 1980, codé en 32 bits et qui donnait la
possibilité de créer plus de 4 milliards d’adresses. Il faut rappeler que ce systeme n’avait pas
été mis en place pour satisfaire un internet du type de celui que nous connaissons au-
jourd’hui, mais plutot un internet réservé aux réseaux gouvernementaux et a la recherche.
Personne a cette époque n’aurait pu prévoir un tel développement d’internet. Et cette crois-
sance est loin d’étre terminée.

Les spécificités techniques de l'adressage IPv4 ont été définies par la RFC 7913, Si le début
de l'adressage IPv4 date de 1980, en 2011 toutes les adresses avaient été octroyées par
UIANA car le nombre de personnes et d’outils connectés a eu pour conséquence que le
nombre d’adresses IPv4 était devenu insuffisant, méme si toutes les adresses ne sont pas
encore utilisées.

Figure 5. Evolution des utilisateurs d'internet et des périphériques connectés

Lot périphfriquis connecids ™ ulilligateurd d*antar et

40 millsards

1% milliards

10 il limrdy

T milliards

Source : Edge Consulting.

10 Un RFC tres intéressant décrit les différentes fonctionnalités de toute la partie administrative. RFC
3160 traite des sujets comme le proces pour la standardisation des RFC, les roles des différentes or-
ganisations, le travail interne de UIETF etc.

" Internet Engineering Steering Group.
12Volgens RFC 7127 http://www.rfc-editor.org/rfc/rfc7127.txt.
13 http://www.ietf.org/rfc/rfc791.txt pour le texte de la RFC 791.

13
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« Le 3 février 2011, UIANA a distribué les derniers blocs d’adresses IPv4 aux cing registres
internet régionaux, dont le registre « Réseaux IP Européens » (RIPE NCC]'. Aujourd’hui
toutes les adresses IPv4 ont donc été attribuées alors que le nombre d’appareils connectés
continue d’augmenter rapidement et de facon importante. Le protocole IPv4 est a 'heure ac-
tuelle encore le protocole le plus utilisé.

Le protocole IPv6 a commencé a étre déployé en 1999 pour pallier le manque de nouvelles
adresses. Le protocole IPv6 est basé sur un schéma d’'adresses de 128 bits qui permet de
créer 3,4 x 1.038 nouvelles adresses's, soit 340 trillions de trillions de trillions de nouvelles
adresses, soit 340.000.000.000.000.000.000.000.000.000.000.000.000.000 d'adresses...

« Pour se faire une idée de ce que représente un tel nombre, on peut utiliser la métaphore
suivante : si une adresse internet unique a le volume d'un grain de sable (1 millimétre cube),
alors il faudrait 'équivalent de 340 millions de planétes creuses (chacune de la taille de la
Terre) pour contenir toutes les adresses possibles disponibles en IPvé. Or, en IPv4, il faudrait
seulement 4 métres cubes ! »7.

Il est important de noter qu’a terme, le protocole IPv4 disparaitra totalement pour étre rem-
placé par le protocole IPvé.

14 Plan national pour Uimplémentation de l'IPvé en Belgique, p. 7. Voir :
http://economie.fgov.be/fr/binaries/Plan national pour implementation IPVé Belgique tcm326-
208123.pdf (page consultée le 18 mars 2014).

15 www.iana.org/numbers (page consultée le 14 mars 2014).

1¢ J.F. Kurose, and K.W. Ross, Computer Networking a Top-Down Approach, 5" ed, Boston: Addison-
Wesley, 2010.

17 http.//www.journaldunet.com/solutions/expert/49933/ipvé6--quelles-consequences-sur-la-securite-
informatique.shtml (page consultée le 15 avril 2014).
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3.3. L’arrivee de UIPvé

Voici comment schématiquement sont présentées les différences fonctionnelles entre les
adresses |Pv4 et |Pvé.

Figure 6. Comparaison IPv4 vs. IPv6'®

Le schema suivant présente une comparaison entre les composantes des entétes IPv4 et IPvE

IPyvd Haader IPv& Header

\ersion | HL | Type of Senvica Total Langth
Fragment
Ofset
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Payload Length Mext Header | Hop Limit

Time to Live Protocal Header Checksum

Source Address
Destination Address
Options Padding

Source Address

Figld name kept from [Pvd to IPvE Destination Address

Fiald not kept in IPvE

Mame and position changed in IPvE
Mew field in IPvG

Source : Agence Wallonne des Télécommunications.

L'IPvé, dont toutes les spécificités d’adressage sont définies dans la RFC 2460, présente de
nombreux avantages. « Les changements entre IPv4 et IPv6 se manifestent en premiere ap-
proche dans les domaines suivants :

e Augmentation des possibilités d'adressage : IPv6 augmente la taille des adresses IP
de 32 bits a 128 bits, pour supporter plusieurs niveaux de hiérarchies d'adressages,
un bien plus grand nombre de nceuds adressables et une auto-configuration plus
simple des adresses. Une plus grande souplesse de configuration du multicasting est
obtenue grace a l'ajout d'un champ « groupe » (« scope ») aux adresses de type mul-
ticast. Ensuite, un nouveau type d'adresse est défini : les adresses de type « diffusion
a tous » (« anycast address »), utilisées pour envoyer un paquet a toutes les entités
d’un groupe de noeuds.

e Simplification du format de l'en-téte : certains champs de l'en-téte IPv4 ont été enle-
vés ou rendus optionnels, pour réduire dans les situations classiques le co(t (en res-
sources de traitement) de la gestion des paquets et pour limiter le surco(t en bande
passante de l'en-téte IPvé.

e Support amélioré des options et des extensions futures : des changements dans la
facon dont les options de l'en-téte IP sont encodées permettent une transmission

18 Voir http://www.awt.be/web/res/index.aspx?page=res,fr,fic,110,002 (page consultée le 6 juin 2014).
19 Voir version francaise sur http://abcdrfc.free.fr/rfc-vf/rfc2460.html [page consultée le 14 juillet 2014).
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(forwarding] plus efficace, des limites moins strictes sur la longueur des options et
une plus grande flexibilité dans lintroduction par la suite de nouvelles options.

e Fonctionnalité d'étiquetage de flux d’informations : une nouvelle fonctionnalité est
ajoutée pour étiqueter des paquets appartenant a des « flux » d'informations particu-
liers pour lesquels 'émetteur demande une gestion spéciale, comme un service
« sans perte d’information » ou un service « temps réel ».

e Fonctionnalité d’authentification et de confidentialité : des extensions pour gérer
l'authentification, l'intégrité des données ou une (optionnelle) confidentialité des don-
nées sont spécifiées dans le protocole IPv6 »20.

Depuis le « World IPvé Launch » du 6 juin 2012, certaines organisations, des sites web, des
entreprises et des particuliers n'ont plus qu'une présence IPvé6 sur le net. Or, les protocoles
IPv4 et IPv6 ne sont pas directement interopérables. Les appareils utilisant U'un ou l'autre
protocole ne peuvent communiquer entre eux qu’en ayant recours a des passerelles spéci-
fiques. Le pourcentage de trafic internet en IPv6 augmente constamment. Les plus grands
fournisseurs de contenu sur internet tels que Facebook, Google et YouTube tournent déja
avec U'IPvé6. A terme, méme si le degré d'urgence est variable selon les appareils, tous les
internautes seront tenus de se procurer des appareils et des applications compatibles avec
le nouveau protocole IPvé et de Uimplémenter sur leurs réseaux. La transition vers UIPvé6 a
donc des conséquences directes pour les entreprises, les autorités et tous les internautes et
notamment en ce qui concerne la sécurité des données.

En Belgique, le SPF Economie, P.M.E., Classes moyennes et Energie a pris Uinitiative de pro-
poser un plan national pour U'implémentation de U'IPv6 en Belgique. Ce plan a été approuvé
par le gouvernement et un groupe de travail a été créé au sein du SPF Economie. Par déci-
sion du comité de concertation, les régions ont été associées a ce groupe de travail. Cette
initiative était salutaire car un risque réel existe tant pour les entreprises que pour le secteur
public.

Les entreprises qui ne font aucune démarche pour passer a U'IPvé ne pourront plus, a terme,
communiquer de maniéere optimale avec des utilisateurs ou des organisations équipés uni-
quement en IPv6. Le développement des usages d'internet sera également menacé si les
fournisseurs d’accés a internet ne peuvent pas offrir a leurs clients des services et con-
nexions IPvé6 ou si certains sites web ne sont soudainement plus accessibles aux internautes.

Du fait de la structure d’internet, le passage du protocole IPv4 vers U'IPvé ne pourra pas se
faire en un jour mais nécessitera un passage progressif de 'un a l'autre. Pour que le pas-
sage soit finalisé, il sera nécessaire que les serveurs, les appareils connectés et les applica-
tions soient compatibles IPvé, ce qui prendra du temps. Nous sommes donc actuellement
dans une phase de transition.

2 \oir version francaise sur http://abcdrfc.free.fr/rfc-vf/rfc2460.html (page consultée le 14 juillet 2014).
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4. Phase actuelle de coexistence des adresses IPv4 et
IPvé

Nous nous trouvons aujourd’hui dans une phase de transition, commencée en 1999 et qui va
certainement durer encore quelques années, durant lesquelles l'adressage IPv4 et IPvé
coexisteront avec quelques adaptations techniques. Mais la situation actuelle montre un dé-
veloppement rapide du nombre d’outils connectés. En juin 2014, Cisco?', dans le cadre de sa
prévision de trafic 2013-2018 prévoyait :

e un passage de 2,5 milliards d’utilisateurs internet en 2013 a pres de 4 milliards en
2018, soit plus de la moitié de la population mondiale ;
e un passage de 12 milliards d’outils connectés en 2013 a 21 milliards en 2018.

Ces chiffres démontrent bien l'urgence du passage a U'IPvé, la situation actuelle devenant
intenable a terme, méme si des solutions techniques temporaires existent. Dans les années
1990, Uattribution des adresses IPv4 par les fournisseurs d'acces internet se faisait en utili-
sant le Network Address Translation (NAT)22. « Le NAT a été proposé en 1994 sous la RFC
16312 comme solution a court terme face au manque d’adresses IP. Son objectif principal
était de permettre aux adresses IP d'étre partagées par un grand nombre de périphériques
réseau. En une dizaine d'années d'existence, il a donné le temps nécessaire pour concevoir
le nouveau protocole d'adressage IPv62 et, aujourd’hui, le début de son déploiement. »

Le NAT est une technologie utilisée depuis fort longtemps et dont la présence est générali-
sée dans les firewalls et les gateways Internet. Initialement, le NAT traditionnel était utilisé
pour traduire des range d’'adresses entre deux réseaux. Au cours de la derniere décennie, le
NAT a été utilisé pour connecter pratiquement tous les foyers et les entreprises au travers
d’un routeur internet domestique. La principale contribution a la popularité du NAT est la
possibilité qu'il offre de partager une adresse IP publique avec de multiples adresses IP lo-
cales (privées).

21 http://www.cisco.com/c/en/us/solutions/service-provider/visual-networking-index-vni/index.html
(page consultée le 21 juillet 2014).

22| es définitions du NAT et les schémas sont repris et adaptés de
http://www.a10networks.com/products/network address translation.php (page consultée le 18 avril
2014).

3 http.//www.rfc-base.org/rfc-1631.html (page consultée le 9 juillet 2014).

2% http://cisco.goffinet.org/s4/nat#.U7vfaol vtE (page consultée le 5 juillet 2014) (RFC - request for
comment].
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Figure 7. Fonctionnement d'un NAT#
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Source : Edge Consulting.

Les adresses IPv4 étant devenues plus rares au cours de la derniére décennie, les fournis-
seurs d’'acces internet n'octroyaient plus qu’une adresse IP par utilisateur domestique. Le
manque d’'adresses s’est récemment accentué. En 2011, U'IANA a proposé les derniers blocs
d'adresses IPv4 aux registres régionaux (RIR). Le NAT a donc pu aider a compenser le
mangque d’'adresses IPv4 en souscrivant plusieurs utilisateurs sur les adresses IP publiques.
Le NAT permet en effet de multiplier le nombre d’utilisateurs d'une méme adresse. Mais un
des problemes du NAT est qu’il ne permet pas le trafic extérieur simple vers 'adresse in-
terne. De ce fait, le NAT est parfois utilisé comme procédure de sécurité.

Figure 8. Classic NAT?
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5 http.//www.cybertelecom.org/dns/nats.htm (page consultée le 12 juillet 2014).
26 http.//www.a10networks.com/products/network address translation.php (page consultée le 18 avril
2014).
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Le NAT rompt le principe de connexion bout-a-bout des réseaux. Des applications telles que
le peer-to-peer (P2P), la voix sur IP (VoIP), le streaming video, le tunneling ou toute applica-
tion qui utilise des connexions |IP de facon intensive souffrent de cette situation. Le compor-
tement du NAT n’est pas completement standardisé entre les fournisseurs d’équipements,
bien qu'il existe des directives de U'IETF qui aident a rendre le NAT plus transparent et stable.

De plus le NAT montre certaines limites : « Le NAT contredit le principe fondamental d'IP
d'une communication de bout-a-bout (les stations d'extrémité établissent et gérent elles-
mémes leur communication). Le NAT pose donc des problémes dans l'établissement de
communications utilisant certains protocoles de sécurité assurant une authentification et
une « encryption », des applications peer-to-peer et autres tels que FTP?. En matiere de sé-
curité, le NAT n'est jamais qu'une option, il ne remplace pas un filtrage IP pertinent. Par ail-
leurs, son utilisation répandue rend opaque l'étendue réelle de l'internet. Rappelons que ce
principe a été mis en place pour répondre de maniére temporaire au manque d'adresses
P28 »

Le NAT est donc une solution temporaire imparfaite, mais qui dure depuis plus de 10 ans car
le passage a U'IPvé ne se fait que de facon tres lente. Postérieurement au NAT fut développé
le Carrier Grade NAT (CGNJ), également connu sous le nom Large Scale NAT (LSN).

Figure 9. CGN?
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Le CGN devint par la suite un nouveau standard de répartition des adresses en répondant a
certaines des limites du NAT. Il vise a apporter une solution aux fournisseurs d’accés a inter-
net (ISPs) et aux carriers, mais constitue également une solution de rechange pour les équi-
pements NAT sur des réseaux d’entreprise. Le CGN permet a ces organisations de délivrer
de la connectivité en IPv4 et sans affecter U'expérience des utilisateurs en partageant les
adresses |IPv4 entre plusieurs utilisateurs sur leurs réseaux. Les carriers peuvent allouer
des adresses IPv4 locales (privées) dans leurs réseaux d'acces, et utiliser un systéme cen-
tralisé de traduction des adresses dans le réseau internet public.

27 File Transfer Protocol pour protocole de transfert de fichiers.
28 http://cisco.goffinet.org/s4/nat#.U7vfaol vtE (page consultée le 7 juillet 2014).
29 http.//www.a10networks.com/products/carrier grade nat cgn.php (page consultée le 18 avril 2014).
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Figure 10. Attributions de la méme adresse IPv4 en utilisant un CGN ou LSC30
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Néanmoins, en utilisant le CGN, le partage d’adresses IPv4 génére un risque de sécurité non
négligeable puisqu’il devient plus difficile d’identifier Uutilisateur d'une adresse IP a un mo-
ment donné. Le CGN doit des lors également étre considéré comme une solution temporaire
dans le cadre d'un passage vers U'IPvé.

L'IETF a proposé plusieurs mécanismes de transition pour assurer une transition efficace
d’un monde IPv4 vers UIPv63!. Un mécanisme de transition est un moyen de faciliter la con-
nexion entre hébergeurs et réseaux utilisant soit les mémes protocoles, soit des protocoles
différents.

Les mécanismes de transition peuvent étre classés selon trois approches :

e Tunneling : cette approche est utilisée pour les hébergeurs et réseaux afin qu'ils
communiquent en utilisant la méme version d’IP mais au travers d’une autre infras-
tructure de protocole. Par exemple, des tunnels peuvent étre utilisés pour connecter
des réseaux IPvé séparés par des réseaux IPv4. Dans ce cas les paquets de données
en IPvé6 seront encapsulés dans des paquets IPv4 et alors transmis dans les réseaux
IPv4, puis décapsulés a larrivée. Ce tunneling ne permet néanmoins pas
d’interconnecter des systéemes ou des réseaux qui utilisent des versions IP diffé-
rentes.

3 http://blogs.citrix.com/2012/02/10/lsn-cgn-natbsb4- %E2 %80 %93-it %E2 %80 %99s-large-scale
(page consultée le 6 juillet 2014).

31 Hamarsheh A, Goossens M, Al-Qerem A. Assuring Interoperability Between Heterogeneous
(IPv4/IPv6) Networks Without using Protocol Translation. IETE Tech Rev [serial online] 2012 [cited 2014
Mar 18];29:114-32. Voir : http://tr.ietejournals.org/text.asp?2012/29/2/114/95384 (page consultée le 12
mars 2014).
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Figure 11. Tunneling IPvé au travers d’un réseau IPv432
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e Dual-stack : Uidée est d'implémenter U'IPv4 et U'IPv6 en méme temps et de permettre
la connectivité a chaque type de réseaux aux appareils qui demandent un acces. 21
e Traduction : cette approche est utilisée quand la communication est requise entre
systéemes/réseaux opérant avec des versions IP différentes. Dans ce cas, la traduc-
tion d'IPv4 vers IPv6 ou inversement est requise pour chaque paquet.

La figure 12 montre le principe du dual-stack et de la traduction.

32 http://www.potaroo.net/ispcol/2008-02/fig1.jpg.
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Figure 12. Principe du dual-stack et du translator3?
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Nous sommes donc confrontés aujourd’hui a des solutions « créatives » qui permettent de
ne pas passer immédiatement en IPvé, et ne font que retarder le moment inéluctable ou
chacun devra passer en IPvé. Et c’est dans ce contexte que le SPF Economie, P.M.E., Classes
moyennes et Energie a décidé, dans la foulée du plan stratégique de 2012, de faire le point
sur 'implémentation de U'IPv6 en Belgique deux ans apres le lancement de ce plan national.

33 http://www.tr.ietejournals.org/viewimage.asp?img=IETETechRev 2012 29 2 114 95384 f3.ipg
(page consultée le 13 mars 2014).



http://www.tr.ietejournals.org/viewimage.asp?img=IETETechRev_2012_29_2_114_95384_f3.jpg

« Créer les conditions d’un fonctionnement compétitif, durable et équilibré du marché des biens et services
en Belgique. »

5. La situation dans le monde

Plusieurs entités suivent 'évolution de la situation du passage a UIPvé6 au jour le jour, avec
des perspectives différentes. Nous avons estimé intéressant d’en reprendre plusieurs et de
montrer également quelques comparaisons de la situation belge avec des pays importants
pour la Belgique selon le SPF Economie, P.M.E., Classes moyennes et Energie. Ces compa-
raisons internationales sont basées sur des méthodologies variables et parfois complémen-
taires. Le choix que nous avons effectué s’est fait aprés concertation avec les professionnels
du secteur et montre des tendances similaires. Nous avons donc, a la demande du SPF, pri-
vilégié un regard sur les pays suivants en fonction des informations disponibles.

e Pays-Bas
Luxembourg
France
Allemagne
Etats-Unis

B5.1. Situation en fonction des Local Internet Registry (LIR)
proposée par le RIPE

Le réseau IP européen (RIPE NCC]) est une structure informelle non commerciale qui joue le
role de Regional Internet Registry (RIR) dans sa région, principalement 'Europe, le Moyen-
Orient et une partie de U'Asie. Il se focalise notamment sur les LIR et sur leurs capacités a
passer en IPvé. Il a divisé les LIR en 5 catégories allant de zéro a 4 étoiles en se basant sur
les critéres3* techniques suivants :

Ils disposent d'une allocation d’adresses IPvé

Ils ont une visibilité dans le Routing Information Service (RIS)
Ils disposent d’une Route 6 dans la base de données de RIPE
Ils ont une délégation de reverse DNS en place

La figure 13 montre pour chaque pays dans la zone étudiée par le RIPE, l'état d’avancement
des LIR. Il est intéressant de noter que dans ce classement la Belgique se situe au niveau de
la moyenne totale.

3% Pour plus d'infos sur ces critéres techniques, voir http://ripeness.ripe.net
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Figure 13. IPvé Ripeness by country3%-3¢
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Figure 14. Situation nationale des LIR¥’

All (10579 LIRs) Belgium (175 LIRs)

Source : Edge consulting.

Le nombre de LIR dépendant du RIPE est en augmentation constante et s’éleve a plus de
10.500 en juillet 2014.

Figure 15. Nombre de LIR pour le RIPE3®

Total Number of LIRs
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Current number of Local Internet Registries (LIRs) in the RIPE NCC
service region. (Mote that in April, some LIRs with outstanding invoices
get closed.)

10,576

Tags: lirs View the full graph

Source : Edge Consulting.

Il est intéressant de noter la répartition des LIR, entre ceux qui ont déja obtenu des alloca-
tions d'adresses IPvé et ceux qui n’en ont pas encore.

37 http://ripeness.ripe.net/ (page consultée le 21 juillet 2014).
% https://labs.ripe.net/statistics (page consultée le 21 juillet 2014).
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Figure 16. Nombre de LIR avec et sans IPv6

LIRs With and Without IPv6
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Number of Local Internet Registries (LIRs) in the RIPE NCC service
region that have an IPvE allocation (blue line) and that dont (yet) have

an IPv6 allocation (red line).

With IPv6 | Without |Pv6

7,467 | 3,109

Source : Edge Consulting.

Le RIPE diffuse la liste des LIR qui ont 4 étoiles et qui fournissent leurs services en Belgique.
Notons que pas mal d’entre eux sont enregistrés en dehors de la Belgique. Cette liste est
disponible en ligne¥ et est réactualisée chaque jour.

Comparons maintenant la Belgique a d’autres pays avec lesquels elle entretient des rela-
tions économiques importantes. Si 'on compare la France a la Belgique, nous sommes plus
ou moins au méme niveau en terme d’avancée de nos LIR.

Figure 17. IPv6 Ripeness tableaux nationaux Belgique vs France“?

Belgium (175 LIRs) France (639 LIRs)

Source : Edge Consulting.

3 http://ripeness.ripe.net/4star/BE.html (page consultée le 21 juillet 2014).
4 http://ipvéripeness.ripe.net/pies.html (page consultée le 29 aolt 2014).
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En comparant la Belgique a UAllemagne, la figure 19 montre une situation plus favorable que
celle de la Belgique au niveau des LIR quatre et trois étoiles.

Figure 18. IPv6 Ripeness tableaux par pays Belgique vs Allemagne*!

Belgium (175 LIRs) Germany (1066 LIRs)

Source : Edge Consulting.

Les Pays-Bas affichent une situation nettement meilleure par rapport a Belgique dans cha-
cune des catégories étoilées.

Figure 19. IPv6 Ripeness tableaux par pays Belgique vs Pays-Bas#?

Belgium (175 LIRs) Netherlands (600 LIRs)

27

Source : Edge Consulting.

Dans la comparaison avec le Luxembourg, la situation est contrastée la Belgique est en
moins bonne position au niveau des 4 étoiles et des 3 étoiles, en meilleure position en ce qui
concerne les deux et une étoiles, et au méme niveau pour la catégorie la plus basse.

Figure 20. IPvé Ripeness tableaux par pays Belgique vs Luxembourg*

Belgium (175 LIRs) Luxembourg (60 LIRs)

Source : Edge Consulting.

La comparaison avec le Royaume-Uni nous met a peu prés au méme niveau.

41 |dem note 40
42 |dem note 40
43 |dem note 40



28

Eeconomie

Figure 21. IPvé Ripeness tableaux par pays Belgique vs Royaume-Uni*

Belgium (175 LIRs) United Kingdom (1254 LIRs)

Source : Edge Consulting.

Enfin, la comparaison avec les US montre assez étonnamment une nettement meilleure
image pour la Belgique.

Figure 22. IPvé Ripeness tableaux par pays Belgique vs Etats-Unis4®

Belgium (175 LIRs) United States (44 LIRs)

Source : Edge Consulting.

Ces différentes comparaisons internationales montrent que la Belgique a encore des efforts
a faire pour le passage a UIPvé.

4 |dem note 40.
45 |dem note 40.
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5.2. L’attribution d’une cinquieme étoile par le RIPE en fonc-
tion du déploiement de U'IPvé

Le RIPE a également mis en place une analyse du déploiement réel de U'IPvé en attribuant a
certains LIR une 5¢ étoile en appliquant une méthodologie“s basée sur :

e le contenu?’;
e |'acces des end-users durant les derniers 6 mois*® ;
e |'acces des end-users durant le dernier mois’ ;

Pour cette analyse du déploiement réel, des comparaisons entre les pays sont plus com-
plexes a établir, car elles sont basées sur des analyses individuelles de LIR. Une liste® est
proposée faisant état de la situation pour chaque pays.

La situation belge selon l'analyse de RIPE est reprise ci-dessous. On ne peut cependant pas
tirer de conclusions précises d’une situation instantanée, et il sera utile de suivre l'évolution
de la situation des LIR belges. De plus il s’agit d’un indicateur parmi d’autres, raison pour
laquelle il est utile de suivre plusieurs analyses de ['évolution de la situation.

4 La méthodologie est décrite sur https://labs.ripe.net/Members/emileaben/ipvé-ripeness-more-stars
47 https://\abs.ripe.net/Members/emileaben/ipvé-ripeness-implementing-the-5th-star For this catego-
ry, we look at all the websites an LIR has listed on the Alexa 1 Million list and check how many of them
are available over IPv6. We then apply a weight (1/ the rank on the Alexa list) to all the sites operated by
the LIR, so that if an LIR has many sites in the Alexa 1M list, the higher ranking sites count more in the
overall deployment metric. This weighting is meant to place focus on deploying IPvé at high-traffic
sites, as it could be perceived as unfair to treat high-traffic sites the same as much lower-traffic sites
hosted by the same LIR. Exact details and the rationale behind the weighting are described in

the earlier RIPE Labs article. Those LIRs that have a percentage listed under “Content” provide some
of their websites on IPvé. The percentage is calculated based on the weighting described above.

“8 For this category, we cooperate with APNIC on measuring the IPv6 capability of end users. To per-
form these measurements, Flash-based advertisements are placed on the Google advertising network.
When an end user connects to a page that contains such an ad, the measurement script determines if
the end user is capable of connecting over IPvé. From this data we infer the percentage of end users in
the LIR's address space who are using IPvé. This measurement samples a small subset of all of the
end users on the Internet every month. If at least 2% of an LIR's customers are IPv6-capable, the LIR is
included in the list. For larger LIRs, we typically have enough data to obtain a decent estimate of actual
deployment among its end users. For smaller LIRs, where we may get few or no measurements, the
results are likely to be skewed. In these cases, looking at the data collected over the last six months,
which include more samples, is more likely to give an accurate view than looking just at the last
month'’s data.

49 The last month’s data will better capture the current state of IPv6 deployment for LIRs for which we
have enough measurement data.

5 http://ipvéripeness.ripe.net/5star/.
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Figure 23. La situation belge selon l'analyse de RIPE

[lastAZ(;:Z?\ths] [lagtcf:::th] Content LIR
4,6 % 63% 15,3% | BELNET
100,0 % | DNS-Belgium
59 % | EDPNET
100,0 % | EURIid vzw
4,6 % | FirstServed N.V./S.A.
7.4 % Hostlt NV
17,4 % 88,9 % Infrabel NV van publiek recht
100,0 % 100,0 % 100,0 % | Katholieke Universiteit Leuven®!
87,2 % | Keytrade Bank S.A/N.V.
23.4 % | Maehdros SPRL
50,0 % 100,0 % Nucleus bvba
100,0 % Openminds bvba
68,1 % 100,0 % SmalS-MvM
4,4 % | Stone Internet Services bvba
24,7 % 49,3% 17,3% | TelenetN.V.
100,0 % Tigron BVBA
100,0 % | hexperteam cvba
15,5 % | Akamai International B.V. <Registry based in EU>
50,0 % 100,0 % BeeVPN ApS <Registry based in EU>
50,6 % | Cogent Communications Group, Inc. <Registry based in EU>
95,6 % | Copernica BV <Registry based in NL>
7.4 % 45,2 % | Falco Networks B.V. <Registry based in NL>

% L'exemple de la KUL est révélateur. En effet, elle apparait ici avec un taux de 100 %, alors qu’elle n'a
pas la méme position dans d’autres analyses, ce qui démontre bien une fois de plus la prudence a tirer
des conclusions d’'une seule analyse et la nécessité de comparer des analyses complémentaires.



http://www.ripe.net/membership/indices/data/be.belnet.html
http://www.ripe.net/membership/indices/data/be.dnsbe.html
http://www.ripe.net/membership/indices/data/be.edp.html
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[lastAZ:re\cSJf\ths] [laﬁf:rwe:r?th] Content LIR

15,6 % 18,8 % Init Seven AG <Registry based in CH>
18,8% | SSRITB.V. <Registry based in NL>
23,4 % 9,5 % Jaguar Network SAS <Registry based in FR>
9,2% 45,2 % 6,9 % | Linode, LLC <Registry based in EU>
9,4% 43,8 % M247 Ltd <Registry based in UK>

Mart Jaco van Santen trading as
6,9 % | Greenhost VOE <Registry based in NL>
37,1 % | Networking4all B.V. <Registry based in NL>
47 % 7,7 % OPTICNET - SERVS.R.L. <Registry based in RO>
6,2 % Probe Networks <Registry based in DE>
100,0 % | SwiftServe Ltd. <Registry based in UK>
24,7 % 36,4 % TeliaSonera AB <Registry based in EU>
14,3 % Tinet Spa <Registry based in EU>
33,9 % | IripartZB.V. <Registry based in NL>
14,6 % 19.1% | areen.ch AG <Registry based in CH>
27,2 % | miindomein.nl BV <Registry based in NL>

Source : Edge Consulting.

5.3. Analyse de 'implémentation de UIPvé par UAPNIC

L’APNIC est 'équivalent asiatique du RIPE. Comme son confrere, UAPNIC établit un certain
nombre de statistiques concernant le passage a U'IPv6. Sa méthode est basée sur un Google
AdWords qui permet de vérifier, via un code flash, si le site est en IPv6 ou en IPv4. Selon cer-
tains experts que nous avons contactés, il existe un léger bémol, car un tel code flash ne
fonctionne pas sur les Ipad et Iphones. Néanmoins les statistiques de UAPNIC sont considé-
rées dans la communauté IPvé comme pertinentes, et certainement pour ce qui concerne les
comparaisons internationales basées sur les mémes méthodes.

Le classement mondial repris a la figure 24 montre que la Belgique est aujourd’hui en téte.
Restons cependant prudents, car le taux d'utilisateurs belges équipés en IPvé n'est que de
moins d'un tiers. Mais il est intéressant de constater que si la Belgique montre au 22 juillet
2014 un taux de 27,2 % d’utilisateurs en IPvé, le pays classé deuxieme, la Suisse, montre un
taux de moins de la moitié du pourcentage belge, soit 13 %. Les Etats-Unis sont cinquieémes
avec un taux inférieur a 10 % et a partir du 12¢, nous passons a moins de 5 % ! Nous consta-
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tons, pour les pays frontaliers que le Grand-Duché du Luxembourg est 3¢ avec 12,5 %,
U'Allemagne 4¢ avec 11,9 % et la France 9¢ avec 6,7 %.

Figure 24. Classement des utilisateurs IPvé6 selon APNIC52

IPv6 Users by Country

Date: 22 Jul 2014

ISO-3166 Internet V& Use V& Users
Code Users ratio (Est)

BE 9104231 27.2261% 2478727 11155775 Belgivm
CH 6955253  13.0472% 407465 B164401 Switzerland
LU 484285 12.5534% 60794 537916 Luxembourg
DE 67153521  11.9647% BO34765 82630640 Germany
us 225073395 0.90449%% 22792255 322778425 United States of America
RO BEL7794 9.1057%% 788351 216359077 Remania
11083282 8.3000% 915506  3077B346 Peru
7577319 6.8756% 520589 10745496 Czech Republic
50320141 6.6829%% 3362854 61662223 France
3924201 5.8215% 228448 5527044 Singapore
100417845 5.1B55%% 5207132 127030924 Japan
4764265 3.1864% 151807 E096020 Morway
18435764 2.7010% 457544 30222565 Malaysia
160992 2.5806% 4154 766631 Bhutan
] 2.4831% ] 0 European Unicn
2294263 2.3067% 52821 3823773 Bosnia and Herzegovina
15365567 2.0519%% 315286  16BO766S Metherlands
GHE3355 1.5062%% 111768 10612408 Portugal
5745304 1.8077% 103528 11131277 Greece
18811775 1.2055% 226845 23665588 Australia

Population Country

1
2
3
4
5
&
7
&
g

Source : Edge Consulting.

Un autre classement intéressant réalisé par UAPNIC montre le niveau d'allocation des res-
sources IPv6 en pourcentage du total des ressources allouées qui, rappelons-le, sont encore
assez faibles. Les résultats sont ici assez différents, ce qui est logique a partir du moment ou
ce classement est influencé par la taille du pays et donc de son nombre d'utilisateurs. Dans
le classement repris a la figure 26, les US arrivent en téte avec 11,2 % de U'espace alloué,
suivis de loin par le Canada avec 5,8 %. L'Allemagne est 3¢ avec 4,34 %, la France suit avec
3,34 %, les Pays-Bas sont 15¢ avec 0,72 %, la Belgique est 22¢ avec 0,2 %, et le Luxembourg
est 61¢ avec 0,02 %.

52 Classement en ligne du 22 juillet 2014 http://labs.apnic.net/dists/védcc.html.
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Figure 25. IPvé resources allocation®

Resource allocations by Country Code

%% of
Total f64s Allocated % of IPvG allocated J64s per

Allocated as Prefix s pace user

ISD-
Index3166
Code

Us 137795269623808

s pace
612223

Source : Edge Consulting.
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58 http://labs.apnic.net/dists/v6.html (page consultée le 22 juillet 2014).
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5.4. Statistiques selon Google

Une statistique permanente est établie par Google en fonction des connexions des utilisa-
teurs a ses serveurs et donc du fait qu’ils soient ou non munis d'une adresse IPv6. Un des
désavantage de cette méthode est que, méme si la majorité des internautes utilisent Google,
il n"en est pas moins vrai que les utilisateurs de Google ne constituent pas 100 % des utilisa-
teurs dans le monde. Néanmoins les professionnels interrogés considerent que les chiffres
proposés donnent des tendances fiables.

Au 19.07.2014, selon Google, 4,12 % des utilisateurs en moyenne utilisaient des adresses
[Pvé.

Figure 26. Statistique mondiale des utilisateurs de Google en |Pv65

Adoption de I'lPv6

Nous mesurons en permanence la disponibilité des connexions IPv6 chez les utilisateurs Google. Le graphique indique le pourcentage
d'utilisateurs qui accédent & Google via I'Pv6.

o Native 4.11% | July 19, 2014

Source : Edge Consulting.

5% http://www.google.fr/ipvé/statistics.html (page consultée le 18 mars 2014).
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Cette étude donne également un classement par pays.

Figure 27. Répartition géographique mondiale de l'usage d'IPvé selon Google®®

Adoption de I'lPv6 par pays

World | Africa | Asia | Europe | Oceania | North America | Central America | South America
Le tableau ci-dessus indigue la disponibilité des connexions IPvE dans le monde.

. Régions ol I'Pv6 est mieux déployé (plus la couleur est foncée, plus I'1PvE est déployé) et ol les utilisateurs rencontrent
peu de problémes de connexion aux sites Web utilisant I''PvE

. Régions ol I'1Pv6 est mieux déployé, mais ou les utilisateurs rencontrent toujours des problémes significatifs de fiabilité ou
de latence pour se connecter aux sites Web utilisant I'|Pv6

. Régions ol I'1Pv6 n'est pas largement déployé et ol les utilisateurs rencontrent toujours des problémes significatifs de
fiabilité ou de latence pour se connecter aux sites Web utilisant I'|Pv6

Source : Edge Consulting.

La situation européenne montre clairement la position de pointe de la Belgique. Selon
Google, la Belgique présente un taux d’utilisateurs se connectant avec une adresse IPv6 de
20,52 %, ce qui la place aussi en téte du classement mondial, alors que les pays voisins ob-
tiennent des résultats inférieurs Allemagne 8,73 %, Grand-Duché du Luxembourg 8,14 %,
France 5,09 %, Pays-Bas 1,65 %. Selon le classement de Google, les Etats-Unis ont un taux
de 8,49 %.

5 http://www.google.fr/ipvé/statistics.html#tab=per-country-ipv6-adoption (page consultée le 23 aolit
2014).
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Figure 28. Répartition géographique européenne de l'usage d'IPvé selon Google®

Adoption de I'lPv6 par pays

World | Africa | Asia | Europe | Oceania | Morth America | Central America | South America

Le tableau ci-dessus indique la disponibilité des connexions IPvE dans le monde.

. Régions ol I'IPv6 est mieux déployé (plus la couleur est foncée, plus I'PvE est déployé) et ol les utilisateurs rencentrent

peu de problémes de connexion aux sites Web utilisant I''Pv6

Source : Edge Consulting.

5.5. Autres etudes

L'OCDE a publié, en novembre 2012, deux études concernant le déploiement de U'IPv6%. La
Belgique figurait déja parmi les bons éléves en ce qui concerne le déploiement de U'IPvé dans
les réseaux internes (ASN]), avec 31 % des réseaux compatibles en 2012%. Elle figurait éga-
lement un peu au-dela de la moyenne de U'OCDE en ce qui concerne le contenu en ligne en
IPvé, avec 48 % de contenu compatible® .

Une étude réalisée en mars 2014 au niveau mondialé?, a consisté a interroger 51 des opéra-
teurs importants de cable et de téléphonie. Elle a permis de constater que les % avaient au

5% http://www.google.fr/ipvé/statistics/statistics.html#tab=per-country-ipvé-adoption (page consultée
le 23 ao(it 2014).

57 QESO, “Chapter 5 : Communications outlook 2013. Internet Infrastructure”, Working Party on Com-
munication Infrastructures and Services Policy, DSTI/ICCP/CISP(2012]9/CHAPS5, 21 november 2012;
OESO, “The Internet in Transition : The State of Transition to IPvé in today’s Internet’, Working Party on
Communication Infrastructures and Services Policy, DSTI/ICCP/CISP(2012)8, 23 november 2012.

5 Ce chiffre est de 44 % pour NL et de 41 % pour LU. OESO, op.cit., 21 november 2012, p.14.

%Ce chiffre est de 47 % pour NL et de 54 % pour LU. OESO, op.cit,, 21 november 2012, p.15.

¢0 http.//www.multichannel.com/news/technology/ipvé-transition-slow-growing-study/374009 (page
consultée le 22 avril 2014).
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mois commencé une phase de transition, mais que seuls 14 % se considéraient comme
préts, et 10 % n’avaient méme pas encore commencé leurs préparatifs. Les deux défis prin-
cipaux avancés étaient le colt des nouveaux équipements et 'éducation des utilisateurs fi-
naux.

Un classement réalisé récemment par World IPv6 Launch®' positionne les opérateurs en
fonction de leur déploiement de U'IPv6. Nous constatons que parmi les 25 premiers apparait
un seul acteur belge : VOO (24¢ avec plus de 50 % de déploiement IPvé). Telenet montre un
taux de 32,5 % en progression depuis mars 2014 ou il était a moins de 15 %, et Belgacom af-
fiche un taux de 11,3 %.

5.6. Imposer UIPvé6 dans les appels d’offre publics

Les actualités récentes montrent que méme les décisions d’achat de nouveau matériel in-
formatique ne prennent pas encore suffisamment en compte la compatibilité avec UIPvé,
comme, par exemple, le ministére des finances des Etats-UniséZ ou les universités au Viet-
nams3. Ce n’est d'ailleurs que tout récemment que la Belgique a publié ce qui n'est encore
qu’une « recommandation® a reprendre des spécifications techniques en matiere de compa-
tibilité IPv6 dans les cahiers des charges ».

81 http://www.worldipvélaunch.org/measurements/ (page consultée le 23 juillet 2014).

62 http.//www.fiercegovernmentit.com/story/report-irs-procurement-resisted-ipv6-mandate/2014-03-
27 (page consultée le 22 avril 2014).

¢ http://www.telecompaper.com/news/ict-ministry-urges-ipvé-implementation--1004723 (page con-
sultée le 22 avril 2014).

64

http://www.ejustice.just.fgov.be/cgi/article body.pl?numac=2014002047&caller=list&article lang=F&l
anguage=fr&pub date=2014-07-17 (page consultée le 22 juillet 2014).
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6. Situation en Belgique

Disclaimer : lors de nos entretiens et des rapports qui ont été consultés, des informations
confidentielles nous ont été fournies. A la demande de nos interlocuteurs, nous ne pou-
vons donc qu’en reprendre le contenu de facon globale.

L'adoption de UIPvé en Belgique se situe plutdt bien par rapport a la moyenne mondiale
comme le montrent les statistiques et les études que nous avons passées en revue précé-
demment.

Un tableau prospectif réalisé par Monsieur Eric Vincke qui préside U'IPvé Council, envisage
méme que U'IPvé soit complétement déployé en Belgique pour fin 2016, mais le calcul statis-
tique est influencé par un doublement récent du trafic en IPvé, di vraisemblablement au
passage de Telenet en IPvé.

Figure 29. Projection of % IPvé enabled web browsers in Belgium$®

Metric to display: allocated prefixes - announced prefixes - alive prefixes - [Pv6 web browsers (Google) - [Pv6 web servers

Max « Belgium 15.35 e Projection 109.44 | July 12, 2017

110

0
Country to plot: | Belgium

0
Predict for 1200 | day(s) in the future,
based on data from the 775 last days,
using a regression: | Quadratic (2nd order) :

Recompute

In the last 68 days, the IPv6 traffic has doubled.

Source : Google.

D’autres acteurs considerent, avec raison semble-t-il, que tant que quelques utilisateurs se-
ront encore en IPv4 certains services, notamment publics, devront encore leur fournir de
l'accés a leur contenu en IPv4 et donc que U'abandon de UIPv4 n’est pas pour demain.

Il viendra cependant un moment ou les fournisseurs d’équipements estimeront pouvoir arré-
ter le support de UIPv4 et ne s’encombreront plus du support de ce protocole vieillissant
dans leurs nouvelles versions de firewalls ou de routers.

¢ http://www.vyncke.org/ipvéstatus/project.php (page consultée le 30 mars 2014).
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Durant 'étude, de nombreux acteurs concernés par le passage en IPvé ont été contactés tant
dans le secteur public que privé afin de pouvoir faire le point sur la situation existante.

Nous avons également utilisé le site réalisé par Eric Vyncke, président de U'IPvé Council. Le
site propose en ligne un suivi permanent¢ au niveau mondial du passage a U'IPv6. De nom-
breuses informations pertinentes sont disponibles en ce qui concerne la situation belge. Vu
la taille des fichiers, le nombre de sites concernés, et les différentes statistiques produites,
une capture des écrans rend les graphiques illisibles une fois recopiés sur un support papier.
Nous indiquerons des lors a chaque fois le lien vers la page concernée, ce qui permettra au
lecteur de trouver Uinformation détaillée et de plus dans sa version la plus actualisée. La vi-
sualisation en couleur pour chaque site concerné (vert conforme, orange partiellement con-
forme et rouge non conforme) permet d’avoir une idée d’ensemble de la situation. Une ana-
lyse par site permettra au lecteur, en fonction de ses objectifs d'affiner ses recherches.
L'analyse sur le site est basée sur la liste Alexa®’ qui reprend les top 500 des sites par pays¢®.
Le test se fait en demandant chaque jour U'adresse IPvé du site afin de vérifier 'évolution en
temps réel.

Nous utiliserons donc pour les analyses par secteur les interviews que nous avons réalisées,
et le tableau du site d'Eric Vyncke pour fonder notre jugement sur la situation en Belgique.

6.1. Secteur public

En analysant le tableau consacré au secteur publicé?, une seule organisation apparait comme
completement opérationnelle au niveau IPvé : 'Agence Wallonne des Télécommunications.
Sur les 26 hébergeurs étudiés, les tests sont négatifs pour 50 % en WEB, 92 % en mail et
58 % en DNS.

Plusieurs représentants d'acteurs du secteur public ont été consultés, ce qui nous a permis
de passer en revue certains états d’avancement de la transition. Il est clair, en fonction des
avis de nos interlocuteurs, que le plan national prévu en 2012 n’a pas été réalisé, tant par
manque de moyens financiers que par manque de priorisation de ce passage a l'IPvé. Le sec-
teur public ne peut pas vraiment se considérer en Belgique comme un modele a suivre pour
ce qui est du passage a UIPvé. Il est néanmoins vrai que le caractére de service public impo-
sera de conserver cette technologie pour les utilisateurs étant encore en IPv4, mais la ques-
tion pourra se poser de la définition d’'une date butoir pour un passage complet.

A titre d’'exemple, la SMALS constate que seulement un tiers de son trafic est en IPvé. En ef-
fet, une grande partie des SPF ne sont pas encore passés en dual-stack, ni méme la Banque-
Carrefour des Entreprises. Fedict constate que la mise en ceuvre du plan national est en re-
tard et qu'au niveau méme des infrastructures de Fedict, un retard doit étre constaté. Nous
n‘avons pas voulu faire un inventaire exhaustif de tous les projets des institutions publiques

¢ https://www.vyncke.org/ipvéstatus/index.php (page consultée la derniére fois le 23 juillet 2014).

¢7 http://www.alexa.com/topsites (page consultée le 23 juillet 2014).

¢8 http.//www.alexa.com/topsites/countries/BE pour le top 500 belge (page consultée le 23 juillet 2014).
¢ https://www.vyncke.org/ipvéstatus/detailed.php?country=be&type=Gov (page consultée le 23 juillet
2014).
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car ces projets ont des niveaux d'avancement extrémement différents, et sont parfois inexis-
tants. Ces projets sont suivis au sein du groupe de travail IPv6 qui a été chargé de la coordi-
nation des mesures d’introduction de U'IPvé en Belgique. Le but de ce rapport étant de faire
un état des lieux de la situation belge, il nous est apparu que le secteur public n'est claire-
ment pas le bon éléve de la classe. De plus le tableau proposé par E. Vyncke pourra montrer
aux lecteurs souhaitant une analyse plus fine l'état d'avancement des différents acteurs pu-
blics.

Néanmoins, plusieurs institutions publiques ont des projets en cours : la Régie des Bati-
ments (tests en cours pour accés externes a certains services), la Cour des comptes [site
prét pour IPvé), le SPF Economie (lancement d’un nouveau plan national] mais certains de
nos interlocuteurs considerent que le degré d'urgence ou d’importance n’est pas suffisant
pour que le pouvoir politique fixe ce passage comme une priorité. Or un retard dans la con-
version a U'IPvé pourrait constituer une perte de compétitivité pour la Belgique, pays forte-
ment orienté vers U'extérieur.

Selon les personnes interrogées, l'obstacle majeur serait le manque de connaissance et
d’information, notamment en ce qui concerne les budgets nécessaires. Or, pour ce qui est
des sites web, il n’y a pas tellement de changements a mettre en place et le budget lui aussi
n'est pas particulierement élevé (surtout un colt de ressources humaines).

Notons comme indiqué ci-dessus, qu'une recommandation a été publiée concernant la ques-
tion du passage a UIPvé pour les appels d'offres publics, ce qui pourrait participer a la cons-
cientisation des acteurs concernés.

En conséquence, il apparait clairement que linitiative du SPF Economie, P.M.E., Classes
moyennes et Energie de relancer un nouveau plan national est totalement appropriée et
nous y reviendrons dans les recommandations a la fin du rapport.

6.2. Secteur de 'enseignement

Les avancées sur la transition de UIPv4 vers UIPvé ne sont pas uniformes dans toutes les uni-
versités et hautes écoles. La majorité d'entre elles se rendent compte de l'importance et de
la nécessité de cette transition, mais n’y percoivent pas un caractere d’urgence, pour
d’autres « la question nest méme pas a l'ordre du jour ». Or, il est intéressant de constater
le pourcentage important d'universités étrangeres se retrouvant dans le classement du
WorldIPvélaunch?.

Selon le tableau du secteur belge des universités’' et du secteur de l"éducation, seules deux
institutions réussissent les tests de passage a UIPv6 : UHasselt et l'école Sainte Marie de
Ans. Les résultats aux tests de connexion IPvé sont encore négatifs pour 66 % en web, 81 %
en e-mail et seulement 38 % en DNS. On peut donc en conclure, ce qui est confirmé par nos
entretiens, que les premieres actions d’IPvé-enabling ont été prises chez certaines d’entre
elles, tant pour leurs services internes, que pour les accés vers linternet et l'acces vers

70 http://www.worldipvélaunch.org/measurements/ (page consultée le 23 juillet 2014).
7! https://www.vyncke.org/ipvéstatus/detailed.php?country=be&type=Edu (page consultée le 12 juillet
2014).
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leurs sites web. Un des problémes les plus importants auxquels les universités seront con-
frontées, est la présence d’équipements anciens (legacy) : leur infrastructure est dans cer-
tains cas moins récente, et pas toujours compatible IPvé. Ceci est typiquement le cas pour
les équipements qui se situent dans les laboratoires.

Les universités actives dans le déploiement du nouveau protocole IPvé, le proposent en pa-
rallele au protocole IPv4, et Uimplémentation de nouveaux services n’a lieu que lorsque des
besoins précis la justifient. Une attention particuliére est portée sur la compatibilité IPvé lors
de l'achat de nouveaux équipements.

6.3. Secteur privé

6.3.1. Banques

Le secteur bancaire, tel qu’il apparait dans le tableau du secteur’ montre une image assez
négative. En effet aucune banque analysée ne réussit le test de compatibilité IPvé en web ni
en e-mail et seulement un quart d’entre elles réussit le test du DNS.

Etrangement les banques affichent un retard dans le déploiement de U'IPvé alors que les as-
pects de sécurité devraient les sensibiliser et les pousser a aller de l'avant. De plus, une
banque qui bloquerait une adresse IP qui serait partagée grace au CGN risquerait de rendre
ses services inaccessibles pour les autres clients partageant cette adresse a travers du CGN.

A linverse, il est vrai que vu le caractere critique des applications bancaires en ligne, les
tests end-to-end a réaliser lors de l'implémentation de l'adressage IPv6 sont importants
pour s’assurer d'une parfaite compatibilité entre tous les équipements mis en ceuvre.

6.3.2. E-commerce

Le secteur de l'e-commerce se doit d'étre ouvert a tous les modes de connexion de leurs
clients. Or, le tableau du secteur” montre un seul acteur de ['échantillon, Maes Electronics,
qui soit passé a U'IPvé. Les grands acteurs du secteur que sont Immoweb, Vlan, Autoscoot24,
brail.be ne sont pas encore complétement passés a U'IPvé.

6.3.3. Média

A quelques exceptions notoires prés comme la Gazet van Antwerpen ou la RTBF (dont le site
est hébergé en Suisse), si l'on suit les tableaux réalisés par E. Vyncke, les grands fournis-
seurs de contenu que sont les groupes médias belges ne sont pas encore tres avancés dans
leur évolution vers UIPv6. Un seul acteur du secteur réussit les tests : PCWereld. Pour le

72 https://www.vyncke.org/ipvéstatus/detailed.php?country=be&type=Bank (page consultée le 23 juillet
2014).
73 https://www.vyncke.org/ipvéstatus/detailed.php?country=be&type=B2C (page consultée le 23 juillet
2014).
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reste du secteur des médias, le tableau’ des sites montre une image assez sombre sur 44
sites testés, 3 d’entre eux réussissent en web, 3 en e-mail et 6 en DNS !

Le secteur des médias est donc clairement a la traine pour le passage a U'IPvé.
6.3.4. Secteur ICT

Il aurait été logique, dans ce secteur technologique et donc, a priori informé, de trouver un
taux important de passage a U'IPvé. Force est de constater que ce n'est malheureusement
pas le cas.

En effet le tableau mis en ligne par E. Vyncke montre que le taux de réussite des tests de
passage a U'IPvé est de maximum 40 % et que seuls deux acteurs réussissent tous les tests.

Dans l'enquéte que nous avons réalisée et que nous commenterons ci-dessous la majorité
des répondants sont des responsables ICT et il apparait que le déploiement de U'IPvé n’est
pas encore une priorité pour eux.

6.3.5. Grandes entreprises

Sur la base des informations obtenues aupres de quelques grandes sociétés, nous pouvons
conclure que les responsables informatiques des grandes sociétés sont conscients du pas-
sage vers 'IPvé, mais qu’ils ny voient pas une situation critique, et ne prennent pas encore
de mesures actives. Ils semblent se reposer sur des tierces parties, comme les opérateurs
et les fournisseurs d'équipements, pour prendre en charge cette évolution. Tout au plus cer-
tains indiquent veiller a ce que les équipements acquis récemment soient ‘IPvé ready’.

6.3.6. PME

Le passage en IPvé6 de la grande majorité des petites et moyennes entreprises ne devrait pas
poser de problemes, et ces entreprises ne se rendront en grande partie méme pas compte
de la transition qui se fera de maniére transparente pour elles. En effet, ces entreprises sont
aujourd’hui largement dépendantes de prestataires externes qui gerent leurs différents ser-
vices IT, et dont on peut attendre qu’ils prendront les mesures adéquates afin de ne pas
perdre leurs clients :

e les services de messagerie, stockage, etc. sont principalement hébergés dans le
cloud ;

e les sites web sont opérés par des hébergeurs externes ;

e les applications internes tournent généralement sur des serveurs de type Windows,
ou Linux qui sont compatibles IPvé depuis plusieurs générations.

Une dépendance existe cependant vis-a-vis des opérateurs pour la transition complete des
PME vers un protocole de communication IPvé (dual-stack) qui nécessitera dans certains cas
le remplacement de routers comme la b-box 2 de Belgacom vers la b-box 3. Il ne fait cepen-

74 https://www.vyncke.org/ipvéstatus/detailed.php?country=be&type=Press (page consultée le 21 juillet
2014).
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dant pas de doute que ces migrations seront correctement assurées par les opérateurs vis-
a-vis de leurs clients professionnels.

6.4. Opérateurs et services providers

6.4.1. Opérateurs fixes

Le role des opérateurs est évidemment essentiel dans le déploiement de U'IPvé6 en Belgique.
Et il faut bien reconnaitre que la majorité de ceux-ci semblent avoir joué leur role. En effet,
les principaux opérateurs d’acces a internet via des lignes fixes ont pris les devants, certains
comme VOO ayant pratiquement achevé la mise en place de 'adressage en IPvé (pour les
clients résidentiels) et d’autres comme Telenet qui a commencé a déployer U'IPvé de facon
importante, chez plus d'un million de leurs clients’ recevant désormais des adresses IPvé.
Cette évolution a été encouragée par les mesures de sensibilisation mises en oeuvre par le
SPF Economie en 2011 et 20127¢.

Belgacom a annoncé en septembre 2013 que UIPvé était activé chez plus de 12.000 clients
résidentiels et petites entreprises et « introduira au fur et a mesure le nouveau protocole
internet IPv6 chez tous ses clients résidentiels et petites entreprises avec un modem internet
de type b-box 3 et un abonnement”” Internet Partout ou Internet Office & Go (Comfort, Maxi
ou Intense) ». Belgacom utilisera le dual-stack.

C’est principalement grace a ces opérateurs que la Belgique est bien positionnée dans le
classement mondial publié par des organismes tels que Google.

Au cours des entretiens réalisés lors de cette étude, les opérateurs semblaient réticents a
communiquer le nombre exact d'adresses IPv4 encore disponibles chez eux, mais il est clair
que certains rencontrent un réel probleme de disponibilité d’adresses IPv4 et ont des lors été
forcés d’accélérer le passage a UIPvé.

Nous avons observé une tendance selon laquelle les adresses IPvé6 attribuées par certains
opérateurs ne sont pas des adresses réellement fixes, alors qu’il n’y a plus en IPvé de justifi-
cation technique pour ce faire. Cette situation semble étre dictée par des impératifs com-
merciaux visant notamment a favoriser la vente de formules « Business » offrant une
adresse IP fixe a des prix plus élevés que ceux pratiqués dans les offres destinées au marché
résidentiel.

La plupart des équipements (CPE tels que routeurs, modems, décodeurs) distribués a ce jour
par les opérateurs sont « IPvé compliant ». Néanmoins, certains opérateurs ont déployé
dans le passé des équipements qui ne supportent que UIPv4, encore en utilisation au-

Shttp://m.datanews.levif.be/ict/actualite/telenet-deploie-ipvé/article-
4000564976234.htm?layout=ThemisMobileArticle (page consultée le 21 mars 2014).

76 Ch. CUVELLIEZ et E. VYNCKE, « L Avenir du Web se jouerait-il chez nous? », Agora, L'Echo, 14 fé-
vrier 2014

77 http://www.belgacom.com/be-fr/newsdetail/ND 20130913 ipvé.page (page consultée le 30 mars
2014).

78 Voir le chapitre « Situation en Belgique ».
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jourd’hui, et qu’ils ne comptent pas remplacer anticipativement vu le colt important et la
complexité que de telles migrations impliquent.

6.4.2. Opérateurs mobiles

Les opérateurs mobiles affichent un certain un retard dans leur transition vers U'IPvé, et ceci
pourrait entrainer des problemes de fonctionnement de certaines applications, notamment
du fait du recours a la technique du Carrier Grade Natting” (CGN) qui peut impacter des ap-
plications comme par exemple dans le secteur bancaire. Cette situation est d'autant plus
contradictoire qu'une grande partie de l'essor de l'usage d’internet et du besoin accru
d'adresses IP vient de U'explosion du nombre d’objets connectés a travers les réseaux mo-
biles.

Le plus grand défi pour les opérateurs mobiles dans le futur se situe au niveau du Machine-
to-Machine (M2M). A ce jour cependant, la majorité des applications mobiles n'ont pas besoin
d'une communication Peer-2-Peer, et donc la solution apportée par du CGN semble suffi-
sante. Le taux d'utilisation du CGN chez certains opérateurs mobiles est trés élevé. Soit ils
devront accélérer le passage a U'IPvé (BASE le prévoit pour cette année), soit ils devront dé-
passer le seuil du ratio de 16/1 défini par U'IBPT dans le code de bonne conduite pour le CGN
(ce point est également abordé dans le chapitre consacré aux recommandations).

6.4.3. Hébergeurs au sens strict

Comme indiqué précédemment, de nombreuses entreprises et en particulier les PME seront
largement dépendantes des hébergeurs, de leurs applications et de leurs données pour leur
assurer une transition efficace vers U'IPvé. Or, a ce stade, il semble qu'il reste encore beau-
coup a faire chez la plupart des hébergeurs et que les entreprises devraient s’assurer de la
capacité de leurs fournisseurs a supporter leurs besoins.

Quelques rares hébergeurs offrent un support IPvé en mode dual-stack sur 'ensemble de
leurs services d’hébergement. D’autres hébergeurs annoncent que leur migration est en
cours. OVH est l'un des seuls a proposer de U'IPvé sans IPv4.

L'analyse mise en ligne par E. Vyncke ne permet cependant pas de se faire une idée précise
de la situation dans ce secteur, car certains fournisseurs gerent leurs propres services (e-
mail, site web) sur une infrastructure séparée de celle exploitée pour le compte de leurs
clients. C’est notamment le cas des gros opérateurs.

6.5. Utilisateurs finaux

En 2012, la Belgique avait un des pourcentages d’utilisateurs capables d’utiliser U'IPv6 le plus
bas de 'OCDE, avec 0,06 %% . Cela résultait directement de ['absence d’offre des opérateurs
de télécommunications. En 2014, cette tendance s’est inversée. La Belgique figure au-
jourd’hui en téte du classement en matiére d'utilisateurs de UIPvé.

77 Voir ci-dessus.
80 Ce chiffre est de 0,81 % pour NL et de 2,57 % pour LU. OESO, op.cit.,, 23 november 2012, p.37.
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7. Interviews et enquéte

Indépendamment des contacts téléphoniques et des interviews en face a face, nous avons
réalisé une enquéte en ligne ciblant des responsables d’entreprise pour évaluer de facon
trans-sectorielle le niveau de préparation au passage a UIPvé. Cette enquéte a confirmé un
certain nombre de points que nous avions identifiés lors de nos recherches sectorielles et au
niveau international. Nous avons obtenu 34 réponses, dont plus de la moitié des répondants
exercent une fonction dans le domaine de UICT, et dont également plus de la moitié exercent
leur fonction dans un environnement professionnel ICT, ou télécoms.

Il est important de noter que lors de la relance téléphonique qui a été faite, sur plus de 50
personnes (cadres, responsables d’entreprises, responsables de PME], la quasi-totalité des
personnes contactées nous a avoué ne pas du tout étre au courant de la problématique du
passage a l'IPvé6 ou considérer que cette question n’était pas du tout a 'ordre du jour de leurs
activités. Par contre tous les répondants, sauf un, savaient ce qu’était une adresse IPv6. Nous
constatons donc qu’'un effort d’information important devra encore étre fourni, malgré les
efforts déja réalisés, notamment par le SPF Economie, P.M.E., Classes moyennes et Energie.

En termes de type d'organisation, la moitié des répondants travaillent soit dans une organi-
sation comprenant entre 1.000 et 5.000 personnes (20,6 %) soit dans une organisation de plus
de 5.000 personnes (23,5 %) alors que 25 % travaillent dans des organisations de moins de 50
personnes.

Seulement un quart des organisations sont considérées comme ayant achevé leur passage a
UIPv6, pres de la moitié a commencé et le dernier quart n’a encore rien fait.

Figure 30. Question 6 : Votre organisation, est-elle totalement IPvé compatible ?

Is your organization fully IPV6
compliant?

Partially

Wa did not do
anything yet

I don't know

A0% S0% B0% T0% B0% 0% 100%

Source : Edge Consulting.
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Et pourtant il est intéressant de noter que plus des trois-quarts des personnes interrogées
considerent que le passage a UIPvé est critique pour leur organisation. Et plus de 88 % des
répondants considérent que le passage a UIPvé est critique pour le marché belge dans son
ensemble. Il y a donc bien des freins au passage a U'IPv6 puisque, malgré le fait que cette
problématique soit considérée comme importante, peu d’organisations ont fait le choix de s’y
attaquer pleinement.

Figure 31. Question 7. Considerez-vous l'IPv6 nécessaire pour votre organisation ?

Do you consider IPV6 as critical for
your organization?

Somewhat

I den't know

30% 40% 50% 60% T0% B0% 80% 100%

Choix de réponses Réponses

Yes 61,76%

Somewhal 1HT1%

™ 20,59%

don’l kow 2,04%

Total

Source : Edge Consulting.

En allant plus dans les détails, on constate que les personnes interrogées identifient des
risques réels pour leurs organisations. Lorsque l'on pose la question des risques concrets
pour leurs organisations, non seulement les répondants identifient des problématiques im-
portantes parmi les choix proposés, mais de plus ils ajoutent des conséquences potentielle-
ment négatives de facon précise, preuve qu’ils sont bien conscients des risques méme si leur
organisation n’a pas encore décidé de s’y attaquer.
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Figure 32. Impact sur la sécurité de l'information

Choix de réponses
Loss of tumover
Lossof customers
Omanizational problems
nfermation sacurly isues
Reduction of intemational relations
don’t know
othar
in casa of "other” please explain

Mombre total de personnas interrogées : 34

in case of "othar” please axplain
Ma impact.
Lackof knowledge by our intemal R&D engineer. Bad 'technalogy’ image for an ICT vendar.

Impact on teaching and research on future intemet architactures

We expact that a late implementation will have a higher codl than a smooth sow migration slaring now.

IMHO, it isthe role of a University to halp implemeant "new” standards, so that privately held companies can banefit from our
experence. Missing this would be guite a failura.

In the long nun: Missing out new opportunities on ipvG only services
Le risgue de se retrouver avec un protocole cbeoléte et de devoir migrer dans "'urgenca.
Exira cods to keep IPwd aliva,

Increasad cost when it inevitably becomeas mandatory Perceived image as being "late” to implement crtical technologies
necessary for the continued proper eparation of the Intemaet as a whole.

Source : Edge Consulting.

Réponses

32,35%

41,18%

44,12%

23,53%

26,4T%

11,76%

23,53%

26,47%

Data

23072014 16:24
09/07/2014 15:34
020752014 12:09
02/07/2014 08:54

01/07/2014 14:45

010752014 12:18

I0G2014 1841

30/06/2014 10:16

25/06/2014 13:46

En abordant la question de Uimpact du passage a U'IPvé en ce qui concerne la sécurité de
information, il apparait, ici aussi, qu'une information complémentaire est nécessaire car si
les répondants proposent une réponse, force est de constater que ces réponses sont va-

riables, alors qu'il s’agit d’'une question factuelle.
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Figure 33. Question 10 Considérez-vous L'IPv6 meilleur que U'IPv4 au niveau de la sécurité de
Uinformation

Do you consider that IPV6 is better
than IPV4 at information security level?

It does not
change anything

I don't know

50% B0% TO% BO% 0% 100%

Source : Edge Consulting.

Tenant compte de ce qui précede, et notamment des risques percus, il serait donc logique
d’attendre que les organisations aient mis en place un planning de passage a U'IPvé. Mais en
dehors des 20 % d’organisations qui ont mis en place UIPvé, un tiers a commencé a s’y
mettre, deux organisations ont un planning qui n'a pas encore débuté, 26 % des organisa-
tions « pensent a réaliser un planning », et 14 % n’ont encore rien fait. Une fois de plus des
freins doivent empécher ces organisations de mettre en place ces plans de migration. En re-
gardant a plus long terme, puisque les répondants semblent conscients des enjeux, il est
intéressant de constater que les dates prévues pour un passage a UIPvé se répartissent sur
de longues années.
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Figure 34. Question 34 Quand, selon vous, votre organisation sera-t-elle compatible avec U'IPvé6 ?

212 When do you think your organization
(was or) will be fully IPV6 compliant?

| don't know

60% 70% 80% 90% 100%

Source : Edge Consulting.

La question qui s'imposait donc était de connaitre les raisons, les freins qui s’opposent a la
mise en place rapide d'un plan de migration a UIPvé. Les raisons principales (plusieurs ré-
ponses étaient possibles pour cette question) sont liées au manque de budget, de compé-
tences et d’'informations. Il semble une fois de plus nécessaire de mettre en place une infor-
mation précise sur les colts indispensables, de créer ou développer des formations et des
sources d’information fiables.
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Figure 35. Impact budgétaire

Choix de réponses
Lackof budget
Lackof intemal training
Lackof sdlis
lackof information
We already are fully IPVE complianl
other

Autre (veuillez préciser)

Nombre total de personnes interrogées : 34

Autre (veuillez préciser)

Lackof lime and inlerest

lack of time

Lackof IPvB offering by our SP

no DHCPvE at fird !

Some firewalls are nol yel IPvG ready
Non-prortly issue

Hosting providers and websites are nol taking up fast encugh
A cleardeadline

Provider nol ready (desliny), equipment not ready
Other dructural changes am getting applied
Lackof people

Lackof time

The guedion is nol on the agenda

Source : Edge Consulting.

Réponses

50,00%

20,59%

20,59%

20,59%

20,59%

8,82%

38,24%

Date

23/07/2014 16:24
02/07/2014 12:09
01/0772014 23:41
01/07/2014 14:45
01/07/2014 12:55
30/06/2014 21:09
30/06/2014 10:22
30/06/2014 10:16
30/06/2014 10:16
30/06/2014 08:20
26/06/2014 23:12
26/06/2014 10:05

25/06/2014 13:20

La nécessité de mettre en place des sources d'informations fiables au niveau des impacts
budgétaires apparait clairement en se penchant sur la question suivante. En effet, méme si
les montants sont évidemment variables selon les organisations, nous pouvons constater
que plus d’un tiers des personnes interrogées n'ont aucune idée du budget nécessaire.
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Figure 36. Question 11 Quelle est le coiit estimé pour votre entreprise de l'implémentation de
UIPvé6 ?

What is the estimated cost in order to
implement IPV6 in your organization?

0-50.000€

50.000€ -
100.000€

100.000€
-200.000€

200.000€ -
300.000€

300.000€ -
500.000€

moare than
500.000€

30% 40%: 20% G0%: T0% B0% 390% 100%

Source : Edge Consulting.

Lorsqu’on interroge notre panel (plusieurs réponses possibles] sur le type de codts liés a
'implantation de U'IPvé, les réponses sont variées :

e 62 % :colts d’infrastructure ;

e 47 % :formation interne et partage des connaissances ;

e 41 % :frais liés aux applications ;

e 18 % : nécessité de recourir a des compétences externes ;

e sont aussi évoqués par un répondant le manque de temps et le double management
lié au dual-stack.

La formation, le partage des connaissances et des bonnes pratiques apparaissent donc
comme prioritaires.
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Une question complémentaire, notamment dans le cadre de la phase de transition que nous
vivons avec la coexistence de U'IPv4 et de U'IPvé, est de voir comment les organisations vont
réagir. Si une seule organisation ne propose plus que de UIPvé, et deux ne proposent que de
UIPv4, la coexistence sera générée par une seule organisation en tunelling et par prés de
90 % des organisations interrogées en dual-stack.

Un élément positif est le niveau de compatibilité des équipements, puisque 17 % des organi-
sations ont 100 % des équipements compatibles IPv6, 62 % plus de 50 % de leurs équipe-
ments compatibles.

Comme la question du niveau d’'information était revenue plusieurs fois lors de nos entre-
tiens en face a face, il était logique de poser quelques questions a ce sujet. Etonnamment,
68 % des personnes interrogées estiment avoir assez d’information pour implémenter UIPvé.
Quant a savoir qui devrait fournir ces informations complémentaires en cas de besoin, prés
de 60 % considerent que c’est le rdle des fournisseurs ICT, 40 % la mission du fournisseur
d’accés internet et 35 % citent les autorités publiques.

On voit donc ici que le role du SPF Economie en cette matiere pourrait étre double : fournis-
seur d’information en direct d'une part et incitant des acteurs du secteur ICT et internet a
partager ces informations d’autre part.

En conclusion de cette enquéte en ligne qui avait suivi un certain nombre d’entretiens en face
a face, il apparait clairement qu'une information complémentaire quant aux enjeux du pas-
sage a U'IPvé6 est encore nécessaire. Celle-ci devrait en particulier aborder les impacts bud-
gétaires, et souligner les risques réels qui seraient la conséquence d'une passivité sur ce
sujet.
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8. Risques associés en cas d’inaction face au passage
allPvé

Lors des contacts et entretiens que nous avons eus, les principaux risques identifiés sont les
suivants :

e Les opérateurs mobiles semblent en retard et ne pas avoir pris des mesures dras-
tiques visant a migrer rapidement leurs clients sur UIPvé. Ils sont pourtant a la
base de 'augmentation tres rapide du nombre d’objets connectés a internet, et par
conséquent du manque d’adresse IPv4 disponibles.

e Globalement il y a un manque de communication et de conscientisation des enjeux
sur le marché, en dehors des opérateurs télécoms et de certains acteurs du
monde de UICT. Un grand nombre de personnes contactées, et notamment lors
d’'une phase de relance de l'enquéte en ligne, nous ont avoué que soit elles ne con-
naissaient pas la problématique, soit cette question n’était pas du tout a U'ordre du
jour de leurs préoccupations. Cette méconnaissance des enjeux est un frein de
plus au passage généralisé a UIPvé.

¢ Nous percevons cependant un risque principalement a deux niveaux :

1. Des équipements et logiciels qui ne sont pas mis a jour, ou ne sont plus sup-
portés par les fournisseurs.

2. Le manque de ressources humaines compétentes et disponibles pour identifier
les changements nécessaires et les mettre en ceuvre.

e Ceux qui connaissent la question du passage a l'IPv6 se contentent de se reposer
sur les mesures que les opérateurs doivent appliquer pour protéger leurs propres
activités, et sur le fait que les fournisseurs d’applications et de matériel sont ac-
tuellement IPv6 « compliant ».

e Chez les seuls opérateurs en manque d’adresses IPv4, nous avons percu un sen-
timent d'urgence. Mais le recours a des techniques telles que le CGN leur donnent
un faux sentiment de confort et de sécurité face a la pénurie d'adresses |Pv4. Cette
situation, si elle se développe et s'amplifie, engendre cependant des risques sur le
bon fonctionnement des applications et services sur internet, ainsi que des pro-
blémes de sécurité vu la difficulté d'identifier les utilisateurs d’adresses IP parta-
gées.

e Cette relative passivité chez bon nombre d’acteurs est renforcée par le fait qu'il n’y
a pas de date limite imposée pour un passage complet a l'IPvé6. La KUL estime ce-
pendant que d’ici environ 5 ans une partie non négligeable d’internet sera « IPvé6
only ».

En fonction de notre analyse et des risques évalués, nous pouvons tirer quelques conclusions
que nous ferons suivre d'un certain nombre de recommandations.
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9. Conclusions

La prise de conscience du risque du manque d'adresses IPv4 semble étre a l'origine du bon
travail réalisé par nos opérateurs belges afin de rendre leurs réseaux IPvé ready, ce qui
place aujourd’hui la Belgique dans le peloton de téte au niveau international. Mais rappelons
néanmoins que le chemin est encore long et le pourcentage de trafic IPv6 est encore nette-
ment inférieur a 50 %.

Toutefois, nous n'avons rencontré que tres peu d’acteurs se disant intéressés par les autres
bénéfices induits par UIPvé, ou ayant conscience de l'urgence de s’attaquer au probléme.
Seules les autorités concernées par la sécurité comme le Federal Computer Crime Unit se
montrent réellement conscientes, et mentionnent les inconvénients du Carrier Grade Natting
pour justifier un passage accéléré a UIPvé.

Les consommateurs et les PME ne sont a priori pas les plus concernés car larrivée de U'IPvé
se passe de maniére transparente pour eux.

A linverse, les grandes entreprises et les institutions devraient prendre sans délai des initia-
tives de maniére a assurer la compatibilité de leurs réseaux et de leurs applications avec la
norme IPv6. Entamer ce travail des maintenant permettrait de répartir les investissements
et les efforts nécessaires sur une période relativement longue.

Par contre, il n'est sans doute pas judicieux de fixer des objectifs précis d’échéance et de for-
cer les acteurs a déployer UIPvé de facon trop accélérée. En effet, il est nécessaire de
s’assurer d’'une coordination internationale afin que les consommateurs et les entreprises
belges ne soient pas pénalisés par rapport aux acteurs des autres pays, vu le caractéere uni-
versel de l'acces a internet.

Un niveau de support IPv6 faible a l'étranger pourrait s’avérer néfaste pour les acteurs
belges qui ne seraient équipés qu’en IPvé.

Dans ces conditions, il est probable qu'une période de transition trés longue, vraisembla-
blement de plus de 10 ans, soit nécessaire pour s'assurer de la parfaite compatibilité de tous
les réseaux, et de toutes les applications. Ce n’est qu'a lissue d’une telle période que la
question d'un arrét du support de UIPv4 pourrait s’envisager.
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10. Recommandations

Le passage a U'IPvé6 est un processus long, qui impacte tous les secteurs, tant public que pri-
vé, et méme les consommateurs et les PME, ce qui place naturellement cette problématique
au centre des préoccupations du SPF Economie, P.M.E., Classes moyennes et Energie. La
période transitoire de coexistence entre IPv4 et IPvé est une période difficile, avec des
risques liés par exemple au CGN. De plus c’est un probléme complexe car personne n’est
completement en charge, chacun est responsable d'une piéce du puzzle, et donc le role des
pouvoirs publics est essentiel pour définir un plan directeur.

Comme le démontrent les statistiques récoltées, la Belgique a pris un bon départ. Il est im-
portant de poursuivre les efforts de prise de conscience de l'évolution vers UIPvé. Toutes les
parties concernées doivent poursuivre leurs initiatives pour adopter UIPvé, et éviter de
s’endormir sur leurs lauriers.

Nous proposerons nos recommandations sur la base de plusieurs axes, en y intégrant
d'ailleurs certaines des actions du plan national qui avait été proposé par le SPF Economie,
P.M.E., Classes moyennes et Energie en 2012, actions qui sont a poursuivre a l'avenir. Nous
avons également pris en compte les recommandations proposées par des institutions inter-
nationales telles que UOCDES®" ou l'Union européenne?? ou régionales belges comme UAWT?®3,
Nous avons pu constater, a la lecture de ces différents documents, tant en Belgique qu’au
niveau international, que tous ces projets sont en retard par rapport aux objectifs fixés il y a
déja quelques années. Nous reprendrons donc certaines de ces propositions qui sont au-
jourd’hui toujours d’actualité.

Avant de se pencher sur les recommandations, il est important d'identifier les parties pre-
nantes concernées® avec lesquelles il faudra mettre en oeuvre les actions proposées :

e les organisations de linternet (ICANN, les RIR, UIETF, etc) qui sont concernées par
U'implémentation de U'IPv6 ;

e les fournisseurs d’accés internet qui doivent proposer a leurs clients des services en
IPv6 ;

e les fournisseurs d’infrastructure (équipements réseaux, systéemes d’exploitation, ...)
dont les produits devront étre adaptés IPvé ;

e les fournisseurs de contenu (Voice over IP, messagerie, sites web, etc] ;

e les fournisseurs d’applications pour les particuliers et entreprises (logiciels, applica-
tions, cartes a puce, etc) ;

8 OECD, Internet Addressing: Measuring Deployment of IPv6, 2010, online
http://www.oecd.org/internet/ieconomy/44953210.pdf.

82 Source : Communication de la Commission au Parlement européen, au Conseil, au Comité écono-
mique et social européen et au Comité des régions, COM(2008) 313 final, online
http://www.awt.be/contenu/tel/res/communication final 27052008 fr.pdf.

8 Guide pour UIPvé, http://www.awt.be/web/res/index.aspx?page=res,fr,foc,100,128 (page consultée le
3 juin 2014).

8 Source : Communication de la Commission au Parlement européen, au Conseil, au Comité écono-
mique et social européen et au Comité des régions, COM(2008) 313 final, online
http://www.awt.be/contenu/tel/res/communication final 27052008 fr.pdf.
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e les consommateurs finaux (particuliers, entreprises, PME, administrations pu-
bliques).

Il est clair que les mesures proposées qui suivent devront étre adaptées en fonction de ces
différents publics cibles.

Nous proposons de diviser ces recommandations en plusieurs axes de communication et de
propositions en suivant une typologie de 'OCDE®.

10.1.Montrer U'engagement des pouvoirs publics d’adopter
UIPv6

Le secteur public se devrait d’'étre un exemple pour les autres parties prenantes et il est
donc logique de proposer quelques recommandations spécifiques.

e Tenant compte du retard constaté dans la mise en ceuvre du plan national 2012, tout
comme d’ailleurs dans la plupart des plans internationaux, nationaux et régionausx, il
semble indispensable qu'une décision vienne du gouvernement fédéral, imposant un
calendrier, un plan d’action actualisé pour Uimplémentation de U'IPvé dans le secteur
public fédéral, sans oublier, malgré les restrictions budgétaires actuelles, qu'un bud-
get spécifique soit prévu pour chaque institution publique. Le plan pourrait étre basé
sur celui proposé par Fedict pour la période 2012-2015.

e Dans ce plan il sera indispensable de désigner un responsable de haut niveau pour
chaque institution et de mettre en place un comité de suivi du plan national dans le-
quel siégeront ces responsables.

e Chaque institution publique fédérale devra rédiger un plan d’action s’inscrivant dans
le plan national. Ce plan d’action comprendra notamment :

1. un inventaire des équipements actuels en ce compris leur potentialité de passer
en IPv6 ;

2. un planning de mise a jour des équipements et applications internes et externes
pour mettre en place le passage a U'IPvé ;

3. ladaptation des cahiers des charges afin d’intégrer 'obligation de compatibilité
IPvé.

e Dans le cadre de ces plans d'action, chaque administration devra, dans le délai prévu
dans le plan national, rendre accessible en IPvé et en IPv4, la totalité des sites inter-
net et des services en ligne offerts aux citoyens et aux entreprises, de méme que les
grands réseaux publics et 'ensemble des serveurs web. Cette opération doit assurer
en priorité la coexistence des protocoles IPv4 et IPvé, pour les applications dirigées
vers le monde extérieur, en recourant au « dual-stack ». Les nouvelles applications
doivent aussi supporter U'IPvé.

e Proposer aux différentes entités publiques un guide pour Uimplémentation de U'IPvé
pour le secteur public, du type de celui proposé par UAWT?Ss.

8 OECD, Internet Addressing: Measuring Deployment of IPvé, 2010, online
http://www.oecd.org/internet/ieconomy/44953210.pdf.

8 http.//www.awt.be/web/res/index.aspx?page=res,fr,foc,100,128 (page consultée le 23 juillet 2014).
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Une association avec les régions et communautés sera mise en place afin de coor-
donner les initiatives dans tout le pays.

Il peut étre utile de modifier le code de bonne conduite conclu entre U'IBPT et les opé-
rateurs télécoms qui organise le recours au CGN afin de moduler efficacement la
pression sur le passage a UIPvé. Etre trop strict sur le CGN mettrait potentiellement
a risque certains opérateurs et utilisateurs. A l'inverse, se montrer trop souple (en
augmentant le nombre d”utilisateurs par adresse) 6terait trop de pression et rédui-
rait certainement le rythme du passage a U'IPvé.

10.2.Travailler avec les parties prenantes pour augmenter la

prise de conscience, linformation et la formation et ré-
duire les freins

Indépendamment des mesures spécifiquement orientées vers le secteur public, il est égale-
ment indispensable de coordonner des actions spécifiques dédiées aux autres parties pre-
nantes et ce en collaboration avec elles :

Les entreprises collaborant avec les pouvoirs publics, celles qui bénéficient de sub-
ventions des pouvoirs publics et les fournisseurs des services en ligne des autorités
publiques devront se soumettre a une obligation légale de conformité avec UIPvé.

Les opérateurs de télécommunications seront invités a s’engager sur un calendrier
de déploiement de services IPvé6 commerciaux, sur les réseaux d’acces haut débit fi-
laires et sans fil. Les ISP seront invités a rendre les contenus et les services acces-
sibles en IPvé6 dans un délai négocié.

Les entreprises de lindustrie technologique seront invitées a intégrer UIPvé dans
leurs plans de développement et a publier un calendrier de disponibilité des produits
et services. Ces entreprises doivent étre incitées a développer des applications et des
appareils fondés sur le protocole IPvé et prévoir des espaces de tests et de démons-
tration, au bénéfice des PME et des citoyens.

Une communication spécifique devra étre mise en place a destination des différentes
parties prenantes. Des ressources en ligne seront mises a disposition de chaque type
d’utilisateur afin qu'il puisse appréhender son rdle dans le cadre du passage a U'IPvé.
Il serait utile, par exemple, de donner, en ligne, une information technique ciblée
pour chaque type d'acteur du type de celle qui est disponible sur le site de l'Internet
Society?’. Ces informations pourraient expliquer a chaque type d'utilisateur les dé-
marches a réaliser. Les catégories proposées actuellement par lUlnternet Society
sont :

Opérateurs réseaux
Développeurs
Content providers
Propriétaires de site
Entreprises
Réseaux de campus

cokrLDd -

87 http://www.internetsociety.org/deploy360/ipvé/ (page consultée le 23 juillet 2014).
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7. Fournisseur de noms de domaine
8. Fabricants de matériel électronique
9. Internet exchange point

e Des formations certifiantes seront proposées sur la base, par exemple, de celles qui
sont proposées par U'IPvé forum® afin de mettre a la disposition des parties pre-
nantes, en ce compris les fournisseurs de contenu, les ressources et compétences
qui leur manquent.

e Des mesures de soutien des formations certifiantes pourront étre mises en place afin
de développer les compétences internes au sein des organisations.

e Des campagnes d'information seront mises en place afin de développer la connais-
sance et la nécessité du passage a U'IPvé. Les campagnes grand public du type « tes-
tez votre adresse IP » pourront avoir un effet de levier en poussant les consomma-
teurs a faire pression ou au minimum a s’informer auprés de leurs fournisseurs
d’accés quant au passage en IPvé.

e L’ensemble des entreprises sont encouragées a préparer des plans de déploiement
de UIPvé, afin d’ajouter U'IPvé a leur présence sur internet pour 2015 et de planifier le
déploiement d'IPvé dans leur intranet pour les années suivantes. Des mesures doi-
vent étre prises pour favoriser le transfert des applications existantes et le dévelop-
pement de nouvelles applications tirant profit des fonctionnalités de U'IPvé.

e Les universités, les établissements supérieurs et les organismes de recherche sont
invités a opérer la migration vers U'IPvé de tous les réseaux internes et a former le
personnel et les futurs diplomés aux technologies IPvé, en adaptant la formation et la
recherche dans le domaine de 'évolution et du déploiement continu du Protocole In-
ternet.

10.3.Poursuivre une coopération internationale et effectuer
une veille et un suivi des évolutions du déploiement de
UIPvé en Belgique et dans le monde

La problématique du passage a U'IPvé étant bien entendu mondiale, il est essentiel de suivre
en permanence et de mettre a la disposition des parties prenantes un choix d’informations et
de ressources concernant des initiatives, best practices, évolutions, formations, etc., et ce
tant en Belgique que dans le monde.

e Nous proposons la création d’un « portail belge de U'IPvé » qui aura pour but de trou-
ver, a partir d'un point de départ unique, toutes les informations utiles sur
Uimplémentation de UIPvé6 en Belgique, notamment :

0 un agenda des formations, conférences, séminaires qui pourront aider les parties
prenantes ;

0 une liste de points de contact dans le secteur public (fédéral et régional] ;
une liste d’acteurs clés dans le secteur privé ;

88 |Pyé Education, http://www.ipvéforum.com/ipvé education/ .
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les meilleures pratiques tant belges qu’internationales ;
des guides a l'intention de divers publics cibles ;

des informations générales de sensibilisation ;

des indicateurs pertinents ;

des documents techniques et juridiques de référence ;

O O O O O ©

des liens vers des organismes internationaux.

e Le SPF Economie, P.M.E., Classes moyennes et Energie pourrait héberger ce portail
dont le contenu sera alimenté et mis a jour par les acteurs concernés (exemples :
Belnet pour les formations ; Fedict pour les points de contact dans le secteur public
au niveau fédéral).
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11. Annexes

11.1.Principaux sites et documents consultés

Plan national pour l'implémentation de U'IPvé en Belgique :
http://economie.fgov.be/fr/modules/publications/general/plan national pour L implem ent
ation de | ipvé en belgique.jsp

RFC 791 Internet Protocol spécification : http://www.frameip.com/rfc/rfc791-fr.php

RFC 1631 IP network address translation (NAT): http://www.rfc-base.org/rfc-1631.html

Site de UAPNIC : http://www.apnic.net

Site de UIETF : www.ietf.org

Site de UInternet Society : www.internetsociety.org

Site deploy IPvé6 de U'Internet Society : http://www.internetsociety.org/deploy360/ipvé/

Site de U'IPvé6 Council : http://www.ipvécouncil.be

Site de 'OCDE consacré a U'lPvé :
http://www.oecd.org/internet/ieconomy/oecdresourcesoninternetaddressingipv4andipvé.htm

Site du RIPE IPv6 ACT NOW : http://www.ipvéactnow.org/

Site de la NRO : www.nro.net

11.2.Remerciements

Cette étude n'aurait pas pu étre réalisée sans le concours actif et trés accueillant de nos
nombreux interlocuteurs, que ce soit au sein du secteur public (SPF Economie, P.M.E.,
Classes moyennes et Energie, Fedict, FCCU, SPF Finances, etc.), du secteur privé, des fédé-
rations professionnelles, sans oublier Eric Vyncke qui nous a permis de participer aux tra-
vaux de U'IPvé6 Council et de bénéficier des tableaux de suivi de 'IPvé.

11.3.Documents confidentiels

Un certain nombre de documents dont il nous a été demandé qu’ils soient traités confiden-
tiellement ont été transmis pour le seul usage de l'équipe de projet du SPF Economie,
P.M.E., Classes moyennes et Energie
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11.4.Liste des Institutions dont un représentant a été contac-
té dans le cadre de U'étude

Agence Wallonne des Télécommunications

AGORIA

Association ICT secteur public (Groupe Linkedin)

ATOS Worldline

Base

BECI

BeCommerce

Belgacom

Belnet

BelTUG

BPost

Centric

Chirec

CHU Liege

CIRB

Cisco

Cliniques Saint Jean Bxl

Commission Européenne

Dimension Data

Econocom

Ethias

FEB/VBO

Fedict

FOREM

Google

GSK
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HEC Liege
HELMO

HIS

Hopital Saint-Luc
IBPT

ICHEC

IPNexia
IPv6Council
Irisnet

ISPA

KUL

Lampiris

MANEX

Mobistar

NRB

Ogone

Parnasse Deux Alices
Réseau Iris hopitaux
RTBF

SPF Finance

SPF Justice

SPW

STIB

Syntigo

Systemat
Telenet

U Gent

UAntwerpen
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UCL

UCM

ULB

Ulg

Union Wallone des Entreprises

Université Liege

Université Mons

UNIZO

Vlerick

VOKA

VOO

VUB

WIN

11

.5.Questionnaires utilises lors des interviews en face a face

11.5.1. Questionnaire IPvé - version entreprises

Nom de l'entreprise :

Personne de contact :

Fonction :

E-mail :

Téléphone :

1.

Quelle est la situation de votre entreprise au regard de la migration des adresses |IPv4
vers lpvé ?

Considérez-vous ce projet comme « critique » pour votre entreprise, et pour le marché
dans son ensemble ?

Quels sont, selon vous, les effets qu'une implémentation tardive du protocole IPv6 pour-
rait avoir pour votre société ?

Pensez-vous exploiter une ou plusieurs des fonctionnalités que UIPvé offre, comme la
sécurité, la mobilité,... ?

Quelle est U'ampleur des changements que vous devez effectuer pour implémenter
U'IPv6 ? Qu'avez-vous identifié comme étapes dans vos plans de déploiement, quelle ligne
du tempsy est associée et quand pensez-vous finaliser la transition ?
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10.

Avez-vous rencontré des obstacles dans votre déploiement IPvé6 ? Si oui, lesquels ?

A combien estimez-vous le colt des investissements nécessaires au passage a U'IPvé6 ?
Pourriez-vous détailler quels sont les principaux colts liés au passage a U'IPvé, tant dans
la migration, que dans la gestion quotidienne.

Avez-vous prévu d’offrir vos services (site web,...) en double protocole IPv4 et IPvé ? Si
oui, quelle solution comptez-vous appliquer ? Avez-vous prévu une date a laquelle vous
arréterez le support du protocole IPv4 ?

Avez-vous ou pensez-vous rencontrer des problemes de compatibilité d’anciens équipe-
ments fonctionnant sous IPv4 qui ne seraient pas encore IPvé ready ? Est-ce que vos
équipements (éventuellement ceux fournis par votre opérateur internet) sont IPvé rea-
dy ? Est-ce que vos propres équipements (serveurs, firewall, imprimantes,...) sont préts
pour fonctionner sous le nouveau protocole ?

Est-ce que la communication concernant la transition IPv4-IPv6 vous semble claire et
suffisante ? Si non, de qui attendez-vous une communication/des informations :

Votre opérateur télécom
Votre équipementier

Les autorités publiques
AULFES : oo

o o0 ocw

11.5.2. Questionnaire IPvé - version opérateurs télécoms

Nom de l'opérateur :
Personne de contact :
Fonction :

E-mail :

Téléphone :

1. Quelle est la situation de votre entreprise au regard de la migration des adresses
IPv4 vers Ipv6?

2. Quelles sont les fonctionnalités de U'IPv6 que vous pensez mettre en ceuvre ? S’agit-il
seulement du plan d’adressage ou également d’autres fonctions, comme la sécurité,
la mobilité,... ?

3. Considérez-vous ce projet comme « critique » pour votre entreprise, et pour le mar-
ché dans son ensemble ?

4. Luiavez-vous dédié un chef (ou une équipe) de projet ?

5. Le déploiement est-il différencié par type d’utilisateurs ? Quelles initiatives différen-
ciées avez-vous prises pour vos clients :

e Particuliers
e PME
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10.

11.

12.

13.

e Grandes entreprises

Qu’avez-vous identifié comme étapes dans vos plans de déploiement et quelle ligne
du tempsy est associée ?

Quel est l'état d’avancement du déploiement de UIPvé (on track, retardé, pas démar-
ré,...) ? A quelle échéance comptez-vous finaliser la migration IPv4 vers IPvé ?

Avez-vous rencontré des obstacles dans votre déploiement IPvé ? Si oui, lesquels ?

A combien estimez-vous le colt des investissements nécessaires au passage a
UIPv6 ? Pourriez-vous détailler ou se trouvent les centres de colts, tant dans la mi-
gration, que la gestion quotidienne. Est-ce que cela a un impact sur l'aspect de
l'approvisionnement ou de distribution d’adresses ?

Est-ce que le déploiement de U'IPvé6 va avoir un impact sur la vie des produits actuels
ou accélérer ou freiner le lancement de nouvelles solutions ?

Rencontrez-vous des problémes d'approvisionnement en adresses IPv4 ? Si vous
n'en rencontrez pas pour linstant, a quelle échéance craignez-vous éventuellement
en rencontrer ? Combien de temps pensez-vous tenir avec le CGN ? Quel est
l"élément majeur qui vous a poussé a utiliser cette solution alternative ?

Pourriez-vous compléter les tableaux ci-dessous en terme d’utilisation d'adresses
IPv4 et IPvé ?

Type de réseau Nombre Taux dutilisation % d'adresses
d'adresses IP réservées CGN
réservées
Réseau fixe
Mobile
Hotspots
Homespots

Quels KPI devraient étre considérés pour clairement analyser la situation de U'IPv6?
Avez-vous une recommandation ?

Allocations d'adresses
DNS

Les points d’échange
Les réseaux mobiles

Logiciels compatibles
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f. Autres?

14. Risquez-vous de rencontrer des problemes de legacy d'anciens équipements fonc-
tionnant sous IPv4 ?

15. Rencontrez-vous des problemes de compatibilité avec :
a. Vos équipements propres
b. Les équipements des clients
c. Lesfournisseurs d’équipements
d.

16. Comment estimez-vous la situation chez les clients en termes d’équipement compa-
tibles ? Pensez-vous que des investissements importants seront nécessaires ? Est-
ce que la plupart des équipements sur le marché sont suffisamment « IPvé ready » ?

a. Chez les particuliers (modems,...) ?
b. Chezles PMEs (modems, serveurs,...] ?

c. Grandes entreprises (terminaux de paiement, imprimantes reliées sur le ré-
seau,...) ?

17. En dehors des activités sous votre controle direct, quels sont d'aprés vous les risques
majeurs liés au déploiement de Ulpvé en Belgique et ailleurs ?

18. Comment communiquez-vous la migration IPv4-IPvé envers vos clients ? Avez-vous
identifié ceci comme un frein ? Est-ce que la communication se passe de maniere
transparente vers vos clients résidentiels, B2B,... ?

11.5.3. Questionnaire IPvé - version organisations d’intéréts

Nom de l'organisation :
Personne de contact :
Fonction :

E-mail :

Téléphone :

1. Quelle est la situation de votre organisation au regard de la migration des adresses
IPvé4 vers IPv6?

2. Avez-vous une vue sur la situation de l'ensemble de vos « membres » ? S’ils sont au
courant de la transition, s’ils ont pris des dispositions, s'ils « accomodent » déja U'IPvé6
et UIPv4, s’ils ont décidé de ne pas déployer une solution qui propose les 2 modes
d’adressage en méme temps,... ?

3. Avez-vous prévu d'offrir vos services (site web,...] en double protocole IPv4 et IPv6 ? Si
oui, avez-vous déja prévu une date a laquelle vous arréterez le support du protocole
IPv4 ?



« Créer les conditions d’un fonctionnement compétitif, durable et équilibré du marché des biens et services
en Belgique. »

4. Considérez-vous ce projet comme « critique » pour votre secteur d'intérét, et pour le
marché dans son ensemble ? Avez-vous mis des choses spécifiques en place pour in-
former vos membres (communications, sessions d’information,...) ?

5. Quels sont les obstacles auxquels vos « membres » risquent d'étre confrontés ?
a. Manque de compréhension de la problématique ?
b. Manque de compétences et de ressources ?
c. Equipements existants non compatibles ?
d. Colts importants ?
e. Autres: ..

6. Est-ce que la communication concernant la transition |IPv4-IPvé6 vous semble claire et
suffisante ? Si non, de qui attendez-vous une communication/des informations :

f.  Votre opérateur internet
g. Votre équipementier

h. Les autorités publiques
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Avez-vous recu des commentaires de vos « membres » a ce sujet ?

7. Pensez-vous exploiter une ou plusieurs des fonctionnalités que U'IPvé offre, comme la
sécurité, la mobilité,... ?

8. Quelle est 'ampleur des changements que vous devez effectuer pour implémenter
UIPvé ? Qu'avez-vous identifié comme étapes dans vos plans de déploiement, quelle
ligne du temps y est associée et quand pensez-vous finaliser la transition ?

9. Avez-vous rencontré des obstacles dans votre déploiement IPvé ? Si oui, lesquels ?

10. Avez-vous ou pensez-vous rencontrer des problemes de compatibilité d’anciens
équipements fonctionnant sous IPv4 qui ne seraient pas encore IPvé ready ? Est-ce
que votre modem (et autres équipements fournis par votre opérateur internet) sont
«IPv6 ready » ? Est-ce que vos propres équipements (serveurs, firewall, impri-
mantes,...) sont préts pour fonctionner sous le nouveau protocole ? Et comment ju-
gez-vous la situation pour vos membres ?
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11.5.4. Questionnaire IPvé - version online

1. For which type of organization are you working for?

e Bank
e E-business
e (Gaming

e Hospital, Health

e Internet service provider, telecom operator
e |ICT Industry

Press, television, media

Public sector

Social media, social networks

University and high education

OTHER (please specify)

2. Please indicate your name:
3. Which is your function in your organization?

e CEO

CIO (Chief information officer]) - CTO (Chief technical officer)
ICT Manager

Information security manager

Self employed

Consultant

Other

4. How many individuals are working in your organization?
e 0-10

10-50

50-100

100-500

500-1000

1000-5000

More than, 5000

5. Do you know what IPV6 addresses are?

e Yes
e No

6. Is your organization fully IPV6 compliant?

o Yes

o Partially

e We did not do anything yet
e |don't know

7. Do you consider IPV6 as critical for your organization?

e Yes
e Somewhat
e No

e |don't know
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8. Do you consider IPV6 as critical for the Belgian market??

e Yes
e Somewhat
e No

e |don't know

9. What could be the consequences for your organization of a late implementation of IPV6?

e Loss of turnover

e Loss of customers

e QOrganizational problems

e Information security issues

e Reduction of international relations

e |don't know

e Other (in case of "other" please explain)

10. Do you consider that IPV6 is better than IPV4 at information security level?

e Yes

e No

e |tdoes not change anything
e |don't know

11. Did you already implement a planning for IPV6 implementation within your
organization? 69

e We are already fully compliant

e Wearein the process of implementation

e We do have a planning but we did not start
e We are thinking of drafting a planning

e We did not do anything yet

e |don't know

12. When do you think your organization (was or] will be fully IPV6 compliant?

e 2012
e 2013
o 2014
e 2015
e 2016
e 2017
e 2018
e 2019
e 2020
e |don't know

13.What did you face as problems that did not allow you to implement IPV6 earlier?

e lack of budget

e lack of internal training

e Lack of skills

e lack of information

e We already are fully IPV6 compliant
e Other
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14. What is the estimated cost in order to implement IPVé in your organization?

e (-50.000 euros

e 50.000 - 100.000 euros

e 100.000 -200.000 euros

e 200.000 - 300.000 euros
e 300.000 - 500.000 euros
e more than 500.000 euros
e |don't know

15. Could you explain which are the main costs in order to implement IPV6

e Infrastructure

Applications

External skills and consulting

Internal training and kwowledge sharing
Other, please specify

16. Do you intend to offer your services both in IPV6 and IPV4?

e OnlyIPV4

e OnlyIPVé

e Dual Stack

e Tunnelling

e OTHER (please specify)

17. Are your various equipments and applications already IPVé ready?
e Yes 100%
e Partially (less than 50%)
e Partially (more than 50%)
e Notatall
e |don't know

18. Do you think you already have enough information in order to implement IPV6?

e Yes
e No

19. Who, do you think, should provide you with additional information about IPV6?

e My Internet service provider
e MyICT suppliers

e The public authorities

e Other [please specify)
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