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VOORWOORD

Deze brochure stelt de meest voorkomende voorbeelden van spam voor die o.m.
oplichting of (soms goed georganiseerde) informaticacriminaliteit inhouden.

Het gaat om die spam die ernstige hinder kan veroorzaken, die u veel geld kan
doen verliezen of zelfs een gevaar kan uitmaken voor uw gezondheid, als u naief
genoeg bent om erop in te gaan.

Een deel van deze brochure is eveneens gewijd aan bepaalde technieken van ver-
zending van ongevraagde e-mails die weliswaar minder gevaarlijk zijn dan de klas-
siekere spam, maar die, in bepaalde gevallen, moeilijkheden kunnen geven vanuit
het standpunt van de toepassing van de wet.

De lijst van voorbeelden is niet volledig, maar poogt de meest voorkomende tech-
nieken voor te stellen, deze te illustreren en praktische raad te verstrekken, zodat
u niet op uw beurt in de val trapt.

Deze brochure werd opgesteld door Didier GOBERT in het kader van de strijd te-
gen spam gevoerd door de FOD Economie, KMO, Middenstand en Energie, alsook
in het kader van de samenwerking in de informele denktank SpamSquad (www.
spamsquad.be). Ik wens hem te danken, alsook de collega’s van de Algemene Di-
rectie Regulering en Organisatie van de Markt, van de Algemene Directie van Con-
trole en Bemiddeling, van de Algemene Directie van Economisch Potentieel van de
FOD Economie, de medewerkers van de Algemene Directie Geneesmiddelen van
de FOD Volksgezondheid, en tevens de leden van de groep SpamSquad voor het
aandachtig nalezen en hun constructieve opmerkingen.

Ik hoop dat u zich, dankzij deze brochure, niet (meer) zal laten beetnemen.

Een verwittigd mens is er twee waard !

Robert GEURTS

Directeur-generaal van de Algemene Directie Regulering en Organisatie van de
Markt
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SPAM IN VRAAG GESTELD : GEILLUSTREERDE
VOORBEELDEN EN PRAKTISCHE TIPS

INLEIDING

De term spam wordt vaker gebruikt dan gedefinieerd. Er bestaat overigens een
grote verscheidenheid aan « spam », die onder de toepassing van verschillende
wetgevingen kunnen vallen (wet op de elektronische handel, wet tot bescherming
van de persoonlijke levenssfeer, wet inzake informaticacriminaliteit, strafwetboek,
wetten inzake consumentenbescherming, wet inzake reclame voor geneesmidde-
len, enz.).

In de ruime zin van het woord, verwijst deze term naar de verzending van onge-
vraagde elektronische berichten (e-mails). Hoewel dit niet systematisch het geval
is, zijn de kenmerken van spam globaal gezien de volgende :

m de ongevraagde berichten worden massaal en soms herhaaldelijk verstuurd ;

m het bericht heeft soms een commercieel doel (de promotie van een product of
van een dienst] ;

m de adressen worden vaak zonder medeweten van de eigenaar ervan bekomen (in
strijd met de regels inzake de bescherming van de persoonlijke levenssfeer] ;

m  bovendien gebeurt het vrij vaak dat, enerzijds, het bericht een onwettelijke
inhoud heeft, bedrieglijk en/of schadelijk is en, anderzijds, de verzender zijn
identiteit verbergt of een valse identiteit gebruikt.

De klassieke e-mail is weliswaar het meest gebruikt vehikel van de spammers,
maar toch stelt men vast dat dit fenomeen zich meer verspreidt naar andere kana-
len, zoals instant messaging (dan heeft men het over « spim »), blogs, sms, enz.

Deze brochure heeft een dubbel doel.

Ten eerste, strekt de brochure er eerst en vooral toe om voorbeelden van de meest
voorkomende spam voor te stellen, die o.m. oplichting of (soms goed georgani-
seerde) informaticacriminaliteit inhouden.

Het gaat om die spam die ernstige hinder kan veroorzaken, die u veel geld kan
doen verliezen en zelfs een gevaar kan uitmaken voor uw gezondheid, als u naief
genoeg bent om erop te antwoorden.



Eeconomie

De lijst van voorbeelden is niet volledig. Immers, er blijken regelmatig nieuwe
vormen van spam te ontstaan. Maar deze lijst poogt een voorstelling te geven
van de verschillende gebruikte technieken, deze te illustreren en praktische tips
te geven. Het doel hiervan is dat u niet op uw beurt in de val zou trappen.

Wij hebben ons beperkt tot de volgende gevallen :

1. De Nigeriaanse brief of « Afrikaanse scam » ;
« Phishing » of vissen ;

Elektronische berichten die u gegarandeerd... geld zullen doen verliezen ;

MoLoN

Elektronische berichten die gespecialiseerd zijn in... valse producten en na-
maakproducten ;

5. Elektronische berichten die weinig inzitten met uw gezondheid ;
6. Elektronische berichten die informatica-virussen verspreiden ;

7. Elektronische berichten die klassieke gevallen van oplichting behelzen.

Men kan zeker stellen dat deze soorten van spam een hoge gevaarlijkheidsgraad
inhouden. Deze maken het voorwerp uit van het eerste deel van deze brochure.

De tweede doelstelling van deze brochure bestaat eruit twee praktijken van verzending
van ongevraagde elektronische berichten te illustreren, waarvan de gevaarlijkheids-
graad veel lager ligt dan die van de klassieke soorten spam [(hierboven bedoeld). Maar
deze kunnen, in bepaalde gevallen, moeilijkheden stellen betreffende de toepassing van
de wet of bepaalde risico’s inhouden. Het gaat om de volgende twee praktijken :

1. De « hoax », fopberichten of geruchten ;

2. De elektronische berichten die u - tegen uw wil - betrekken bij een publiciteits-
campagne van virale marketing.

Aan deze twee categorieén zou men een derde kunnen toevoegen : het gaat om de
elektronische reclameberichten die worden verzonden door bedrijven die geacht
worden ernstig te zijn, maar die desalniettemin de regels inzake voorafgaande toe-
stemming, van identificatie van het publicitair karakter of van informatie betref-
fende het verzetsrecht niet hebben nageleefd.

Het gaat hier weliswaar om inbreuken op de wet en de overheid ziet erop toe om deze
zoveel mogelijk te verminderen door, indien nodig, vervolgingen in te stellen. Maar
men moet ook erkennen dat deze inbreuken, zoals ze worden voorgesteld in het eerste
deel van deze brochure, eerder hinderlijk zijn dan een werkelijk gevaar vormen.
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Deze derde categorie wordt niet behandeld in huidige brochure, want deze maakt
reeds het voorwerp uit van de brochure « De spamming in 24 vragen & antwoor-
den » die on-line verkrijgbaar is op www.economie.fgov.be/information society/
spamming/home nl.htm, waarnaar wij de lezer verwijzen.

Deze drie categorieén van praktijken stellen een beperkte gevaarlijkheidsgraad
voor. Zij maken het voorwerp uit van het tweede deel van deze brochure.

Het is zeker niet onze bedoeling om een negatief beeld te geven van het internet of
van e-mail. Het fenomeen moet overigens niet veralgemeend worden.

Het is evident dat e-mail alsmaar vaker dienst doet als het communicatiemiddel bij
uitstek, omwille van zijn lage kost, snelheid en gebruiksgemak. Bovendien, vormt
het internet alsmaar meer een nieuw platform waarop talrijke ernstige bedrijven
handel drijven op dezelfde manier als in de werkelijke wereld, d.w.z. op volkomen
correcte en eerlijke wijze.

Maar het is ook waar dat, zowel op het internet als elders, oplichters actief zijn en
op zoek zijn naar slecht geinformeerde of naieve mensen om ze te « pluimen ». Wij
hopen dat u, dankzij deze brochure, hiervan geen deel (meer) zal uitmaken...

Een verwittigd mens is er twee waard !

VOORAFGAAND : HERHALING VAN ENKELE VOORZICHTIGHEIDSBE-
GINSELEN |

Alvorens de concrete voorbeelden te behandelen, lijkt het ons aangewezen om en-
kele elementaire regels van voorzichtigheid in herinnering te brengen om de ont-
vangst van spam te vermijden of, minstens, te beperken :

® wees waakzaam wanneer u uw e-mailadres mededeelt en deel het niet zonder
reden mee aan om het even wie ;

m  vermijd uw e-mailadres te vermelden op een website, want dit zal systema-
tisch worden gekopieerd door een programma van « automatic capture » van
e-mailadressen dat wordt gebruikt door spammers ;

m indien u wil vermijden dat u « spam » krijgt op uw voornaamste e-mailadres
(dat u gebruikt met uw naasten en in uw professionele relaties), maak dan een
tweede adres aan bij een gratis provider. U kan dit adres dan gebruiken in het
kader van toepassingen die riskanter zijn op het gebied van « spam » (inschrij-
ving voor newsletters, deelneming aan forums, bestellingen op commerciéle
websites, vermelding op uw website, enz.) ;
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indien de oorsprong van het bericht of de identiteit van de afzender u duidelijk
twijfelachtig lijken, vermijd dan te antwoorden op deze « spam », zelfs indien
men u de mogelijkheid geeft om uw verzetsrecht uit te oefenen ! Vermijd ook
te klikken op links die ingevoegd zijn in het bericht want spammers met kwade
bedoelingen gebruiken deze technieken om na te gaan of uw e-mailadres nog
actief is en... om u nog meer « spam » te versturen !

maak de e-mailadressen van uw correspondenten niet zichtbaar wanneer u een
groep of verspreidingslijst aanmaakt of wanneer u een e-mail doorzendt. U moet
dus de adressen van alle bestemmelingen verbergen in geval van gelijktijdige
verzending van eenzelfde bericht aan verschillende personen. Gebruik daarom
bij de verzending van een bericht de functie « blind copie » van uw e-mailpro-
gramma, dat meestal wordt aangeduid door « Cci » of « BCC » of « CCC » ;

deel de e-mailadressen van anderen (naasten, professionele kennissen, enz.)
niet mede aan derden zonder de toestemming van eerstgenoemden ;

als de afzender van het bericht niet duidelijk geidentificeerd en gekend is, ver-
mijd dan een bestand in bijlage van het bericht te openen (vooral als het de
extensie .src, .exe, .scr draagt), want het kan gaan om een virus ;

neem niet deel aan kettingmails ;

installeer een goede firewall en een anti-virusprogramma, update deze regel-
matig en scan regelmatig uw harde schijf(ven] ;

maak uw kinderen vertrouwd met voornoemde regels en met het gebruik dat
ze mogen maken van hun e-mailadres (best verschillend van het uwe !).

Voor zeer volledige informatiebronnen over spam en oplichterij via het internet,
verwijzen wij de lezers naar enkele referentiewebsites:

de website van de FOD Economie (www.economie.fgov.be), in het bijzonder de
pagina m.b.t. de preventie van oplichterij (www.economie.fgov.be/protection
consumer/fraud prevention/home nl.htm], alsook de pagina met betrekking tot
spam (www.economie.fgov.be/information_society/spamming/home nl.htm];

de website van de « Federal Computer Crime Unit » van de Federale Poli-
tie (www.fccu.be/crim/crim_fccu nl.php) ;

de website « SpamSquad » (www.spamsquad.be] ;

de website « Consumentenbedrog » van het Onderzoeks- en Informatiecen-
trum van de Verbruikersorganisaties (www.consumentenbedrog.be] ;

de website « Hoaxbuster » (www.hoaxbuster.com).
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DEEL T:SPAM MET HOGE
GEVAARLIJKHEIDSGRAAD

1. DE NIGERIAANSE BRIEF OF « AFRIKAANSE SCAM »

|LLUSTRATIES

Voorbeeld 1 van Nigeriaanse brief

Ta johndoe@damain.com

Obiet:  Pregosiion humanilsie )

De: Mme Suzanne Adolpk

emailies_adolphfiyakoo.ca <mailto:email:ss mdol 0. 8>
Bon Trés Chers (es),
Clest un plaisir de vous co T pour ent une affaire, lacuelle je prévois drablir avec vous dans varce

pays. Je suis la personne ci-dessus de nationamlicé sud africaipe. J'écai= mariée & Mr. Felix ADOLPH,

Eon Mari, avant =a mort &tait an brillanc marchand d'Oc et de Cacao 4 Johamnesburg en républigue Sud Africaine ec
cote d'ivaire.

L peine une semaine mon mari de est aller dans son habitwel voyage d'affaire Eurcpéen,et il est mort dans
1"accident du dimanche 23 Octobre 2005, locs du crash de la compacgmie Bellview hirlines. L'avion qui == rendait &
Leuja P it 116 p alast abimé en mer peu aprés son déscllage de Lagos. MNous étions maridés durant
onze amnées sans enfant. Avant sa moIt nous étions deux chrétiens. Depuis sa mort j'ai décidée de ne plus me
remarier afin de ne pas obtenir un enfant en dehors de wa maison matrimoniale parce que la hible est contre. Quand
won défunt wari était vivant il & déposé la

=zomme de 9000 000 (neuf millionz ) dollars des ETATS-UNIS) dans une bangue ici en Coce D ' Ivoire. (plus
d'informations vous seront révelés sur confirmation de votre accord de m'assister).

Récemment, mon decteur m'a Eait part dfune groawe nouvelle concerneant mon Seat de santé, il m'e informé gque e ne
peux vivee gue les Six mois Suivants et pas plus ec gque cela était di & un probléme de Cancer. Ce gui me décange n*
est plus ma maladie d'hypertension. hprés avolr su xon évat de sancé j'ail décidé d'offric ces fonds pour le projet
de charité, s un orphelinat st & un honnete individu gui wtilismers cet argent da la manidre dont je lui isndiquerai
ci=-dessous. Je veux une organisation de charité gui emploiera ces fonds pour des orphelinets, veuves, et pour les
projets de charicé,

J'=mi pri= cetce déci=ion parce gue je n'=si sucun =nfant qui héricers de ceEt AargeEnt =t l== parents de non déefunt
mari ne sont pas heursux avec »0l parce gue je n'‘al pas un enfsnt, c'est pourquoi je prends cette décision. Je n'ai
besvin

d*aucune communicatlon cde téléphone & cec égacd en ralson de ma Santé et aussl & cause de la présence cdes parencs
de mon mari autour de wol toujours.

Je Be yveur pas qu'ils sachent cela. Trés bientdt pendant gque je cecevral wotre réponse, je vous dopneral le Contact
de la bangue ici en Cote D ' Ivolre de SOCLE gue VOUS pulssies entrer en CONtact avec eux. Je vous publieral
également une lectre d'antoricé gui vous prouvera le bEnéficiaire actuel de cette expédition qui contient les
fonds, Je veux que vous et l'organisation de chacicé priez roujours pour mol parces gue le Seigneur 23T wmon Sauveur.
Hon bonheur est gue ]'ai wécu ane vie de digne Chrécienne. 511 vous plait, priez coujourcs pour mwa vie., Four mea

contacter, Jje suiz A L'E-wail ci-dessous : emmil <pailtozemamil; suzanne_ado lphfyahoo.ca> sa_sdolph@yahoo.ca <
mailto:ss adolphfvahos.ca> tout retacd dens votoe réponse me donnera une reison de contacter une Autre orgapisation

dans ce méme but. Veuillez m'assurer gue vous agirez en conséquence comme je 1'ai énoncé ci-dessus. Espérer
recevoir votre réponse. Restaz bénd danz le
zeignewr. Danz le Christ,

11
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Voorbeeld 2 van Nigeriaanse brief

eelel
I Flle Edit Wiew Insert Format Tools Actions Help

| Cuseply | ClReply ol | yromard | | v S X a0 a G 0l

Ta john.doe@damain.com

(Obijet : demande d'side

NOM @ ANNAL MALONGUL

E.MAIL : ANNAMALCNGUIZOO4@ YAHOO.FR

Je me nomme AWML MALONGUIL jfai Zlans et je suis la seule fille de mwes
défunts parents Mr et Mme PLUL MALONGUI . Mon pére Etait un trés grand
négociant de cacao basé a Abidjan (la capitale éponomwigue du payzs) lors du
coups de foree mangué qui & conduit & la déstebilizetion du pays nes
parenta comme besucoup d'sutre smwis et proches colleborateurs du président
GELGED ont &té assassinés. Hais ayant siirement auguré une catastrophe mes
parents ont prit le soins de mwe faire part de ce gufils avalent un cowpte
bloguée d'un nominal de 4,500,000 dollars ws =t gQue cetbe Somoe me
reviendrai en héritage =i jamais une catastrophe e produisait. En outre
mfont-il indigués gque =i le pire arrivait il fallait gue je parte

m* installer &4 l'étranger me Lrouver uh assoclf dehs le pays de mon cholx et
monter avec lui une affaire wmais que tout cele devait se faire sans en
gvertir le moindre membre de ma famwille [oncles tantes.),vous aural 10% de
mes fonds et 5% pour les dépenses que vous aurail a effectuer.

Corne tu peut le deviner j7aural besoins gue Cu me Erouve un certain nombre
df &lément entre autre @ cowpte bancaire (pour le transfert de la totalité
de l'argent), m'aider & te rejoindrce,.

Je& compte 3ur ton honnéteté et 3ur ta rapidité dfexécution afin que toute
cette affalre de transfére de fonds se fasse dahs un délal de 10 jours au
naximum. Jfai besoin gue la confiance soit réciprogue car tu &S mon entiére
confiance.

Sincérement ANML MALCNGUI
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Voorbeeld 3 van Nigeriaanse brief

Reldfalizs

I File Edit Wiew Insert Format Tools Actions Help

F Reply | CHReply o Al | cpForward | o | A ¥ |G X @9 - a )] @
—

Tat johndoe@domain.can

Objet: lle rita adama.

Hlle rita adama,

BEonjour Tres Cher,

Toutes mes salutations les plus honorshles c’est avec Loute ma sSympathie
que je vous fait cette noble proposition qui serm bénéficque pour nous deux.
Je me norme rite adema , je suiz la seule fille de la déefunte famille Mr et
Mme adama Issa . Je woudrais wous sollicitez pour une mide dans le cadre de
la transaction financiére gue j hérite de mes défuncs parents. Je voudrais
Jue VOuUS b aldlez & TIaRSCLErer 1'abgent Cue In's lalssSé wes parents dSruncs
Sur un compte = 1l'étranger ,parce gue l'argent Se trouve dans un compte
hlogué ici en afrique precisement af abidjen)et ensuite w’ aider pour
l'investir dans des sociétés de fabrications et dans 1l imwobiliers. La
sonme est de UZ§ 5,000.000.00(cing willions de dollers sweéricains ) . Pour 13
transfeérer cet argent,j’aurai besoin de wvotre aide,car je voudrais gue wvous
recever les fonds dans wotre compte et ensuite vous allez w'aider & venir
dmana wvotre pays ol je compterai ¥ invesotir.Je wous donnerai 20% de la
totalité de somme pour compenser toutes les depenses gque vous effectusrai
dans le cadre de ce transfert et de voLIEe Boutient & mwe personne. 31 vous
pensez possible mfalder, veulllez me Jolndre le plus vite gue possible.
Tous mes Iemerciements.

rita adsmoa,

Appel audio GRATUIT partout dans le monde swver le nouveauw Yahoo! Messenger
<http://ns.rd. yahoo. com/messenger/mail taglinesd yahoofr/*http://fr.wessenger . yahoo . coms-

Teléchargez 12 1cl ! [:j-—ChWﬂ
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Voorbeeld 4 van Nigeriaanse brief

Tai johndoe@damain.cam

Objet:  AIDEZ LORPHELN SV.P

Salut,

Permettez-moi de vous informer de mon désire d'entrer dans le rapport des affaires avec vous. J'ai obtenu votre nom et contact de la
chambre de conunerce Ivoirienne et industrie. J'ai priée puis aprés cela j'ai choisi votre nom entre d'autres noms .je pense que vous étes
digne de la recommandation de ma priére donc une personne honerable de confiance et que je peux faire des affaires avec vous. ansije n'ai
aucune hésitation a4 me fier 4 vous pour des affaires simples et sincéres,

Je suis Demoiselle Michele Koné la seule fille orpheline de M. et Mme KONE KAMALLA. Mon pére était un négociant de cacao et
exploitant d'or 4 Abidjan la capitale économique de la Céite d'Ivoire, mon pére a été empoisonné par ses associés d'affaires au conr d' une
de leurs premenades en voyage d'affaires.

Ma mére est morte quand j'étais babé et depuis lors, mon pére m'a pris 4 sa charge. Avant la mort de mon pére en novembre 2000 a
I'hépital d' Abidjan. il m'a secrétoment appelé i cdté de son lit et m'a indiqué qu'il 2 la cormme de doure millions cing cents mille dellars
americaine. USD ($6,500.000)qu'il 4 deposer dans une compagnie de sécurité 4 Abidjan, maisla rompagnie de sécurité ne cormais pas le
contenu du colis il a été déclaré corme bien de famille 14 anssi souhaité que je cherche un assorié étranger dans un pays de mon choix ou
je transférerai cet argent et I'emploierai dans des investissements tel que la gestion de biens immobiliers ou la gestion d'hatel.

Monsieur, je cherche honorablement vore aide des maniéres suivantes:

(1) M'aider 4 retiver cette valize d'argent de la compagnie de sécarite.

2) M'aider a investir |'argent pour un projet dans votre pays car je n'est plus personne dans ma vie, il fant donc que je méne une activite
POUr MOn avenir.

3) Pour m’aider 4 immigrer dans votre pays avec une attestation de résidence afin que je puisse poursuivre mes études. Amsi dit,
MMonsieur je suis disposé 4 vous offrir 15% de toute la somume qui représente mon héritage en compensation pour vetre effort apriés le
retrait de I'argent de la compagnie de sécurité,

En outre, vous indiquerez vos options pour m'aider sachant pour moi, j'ai la foi que re retait peut se faire le plus vite possible.

J'aimerai aveir votre point de vue sur la question et cela, selon votre disponibilite.

Vous pourrez me joindre dés réception du présent ge 4 mon email,
Merxci , que Dien vous hénisse immensément.
Michele Keone.

UITLEG

De Nigeriaanse brief of « Afrikaanse scam » is één van de oudste gevallen van op-
lichting via e-mail. Nochtans komt dit soort van bericht niet minder vaak voor. Het
is uiteraard onmogelijk om alle gevallen op te nemen in deze brochure (er zouden
op dit ogenblik zo'n 150 varianten bestaan!]. Het leek ons echter nuttig om de
voornaamste kenmerken ervan voor te stellen.



« De voorwaarden scheppen voor een competitieve, duurzame en evenwichtige werking
van de goederen- en dienstenmarkt in Belgié. »

Of ze nuin het Engels, Frans of in andere talen zijn opgesteld, de berichten hebben
vele punten gemeen:

m De auteurs stellen zich allemaal op identieke wijze voor (de ex-echtgenote van,
de zoon van, de kolonel van, de broer van, enz. ... van een persoon die zogezegd
bijzonder rijk is en net is overleden, verdwenen of in de gevangenis zit) ;

m  De personen die u contacteren zijn allemaal in het bezit van een belangrijke
som geld (of diamanten of goud enz.) die ergens is ondergebracht en die op u
wacht om een geldtransfer te verrichten of de « schat » te deblokkeren ;

m  Zijvragen uw hulp en beloven u om uin ruil rijkelijk te vergoeden voor de geleverde
dienst.

Nochtans hebben zij allemaal hetzelfde doel : u geld afhandig te maken !

Indien u beslist te reageren op dit bericht, ontvangt u al snel alle details van de
zaak en een verzoek om u wat meer te engageren. Opgepast echter : hoe meer u
ingaat op het spel, des te moeilijker zal het worden om eruit te geraken en eens u
erin zit, zet u veel op het spel.

De afzenders van het bericht zullen u bijvoorbeeld vragen om een rekening te openen
bij een buitenlandse bank (een rekening die zal moeten gespijsd worden met een rela-
tief belangrijke som), zelfs in uw eigen land (de rekening die op uw naam zal geopend
worden kan dan gebruikt worden als transitrekening om geld wit te wassen !).

Het is ook mogelijk dat u geld zal moeten voorschieten om “bepaalde” advocatenkosten,
rechten op transacties, taksen of smeergeld te betalen, om alle obstakels te overwinnen
die tussen u en de enorme som geld die u werd beloofd zullen komen te staan.

De oplichters zouden uw rekeningnummer en uw bankgegevens ook kunnen ge-
bruiken om valse overschrijvingen of valse cheques uit te schrijven op uw naam.

Uiteraard hoort u, nadat u deze bankrekening hebt geopend en/of deze geldsom-
men hebt betaald, niets meer van de afzenders en krijgt u uw geld en de beloofde
som nooit (meer) te zien ! Het is bovendien mogelijk dat u wordt vervolgd voor
medeplichtigheid aan een witwasoperatie.

HOE HANDELEN ?

Onze raad is eenvoudig, maar dwingend : antwoord vooral nooit op een dergelijke
e-mail, die heel gemakkelijk te herkennen is en verwijder hem onmiddellijk.

15



16

~economie

FOD Economie, K.M.O., Middenstand en Energie

Indien u, jammer genoeg, toch hebt gereageerd op een dergelijke mail, een eerste
contact hebt genomen of zelfs nog verder bent gegaan, neem dan onmiddellijk
contact op met de Federal Computer Crime Unit van de Federale Politie om de
situatie uit te leggen op het adres : contact(dfccu.be.

VOOR MEER INFORMATIE

De website : www.hoaxbuster.com ;

De website : http://onquardonline.gov/spam.html ;

De website van de FCCU (Federale Politie] : www.fccu.be/crim/crim fccu nl.php.
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2. « PH

SHING » OF VISSEN

|LLUSTRATIES

Voorbeeld

1 van « phishing »

Tat johndee@damain.cann

CITI <identdep_op3733602@ciktibank_com: le 19/09/2004 10:31:47

Four : secretanid@inlermel-observatony. be

ac

(et : CitiBank Customer Notification Details Confirmation [Sun, 195 ep 2004 12:31:47 +0400]

citi

Dear CitiBank customer,

Recently there have been a large number of identity theft attempts targeting CitiBank
customsrs. In order to safaguard your account, we radguire that vou confirm your
banking details.

This process is mandatary, and if not completed within the nearest time your account
may be subject to temporary suspensian.

To securely confirm your Citibank account details please go to;

hitps ffweb.da-us. citibank. comdsignindscriptsdoginfuser setup.jsp

Thank you for your prompt attention to this matter and thank you for using CitiBank!

Citi® |dentity Theft Solutions
Danot reply to this email as it is an unmonitored alias

A member of citigroup
Copyright & 2004 Citicarp
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Voorbeeld 2 van « phishing »

Tot john.doe@domain.com

Objet:  WINMING MOTIFICATION LETTER 1.

Quintris lotto International.
coEse potenza 14

10020 Rome.

Itmly.

GOVERNEENT ACCREDITED LICENSED LOTTERY PROMOTERS.
Ref Nunber: 63-5476-8980

Bacch Humber: 368053260-0LP

fic / Badam

Ve are pleased to inform you of the result of the Quintris programs held on the Z0ch of July 2004 Your e-pail
address atcached to ticket number 856530006 wich Secial Number 4679231206 Drew lucky numbers 1-6-5-3-0-6-2-2 which
consequently Won in the lst category with another lucky winner, you both hewve therefore been approved for a lump
sum pay of US§1,400,000.00 (0ne Million Four hundred thousand United States Dollers)US§$700,000.00 (Seven hundred
thousand Tnited JTATES DOLllars| IOr each winmec.

CONGRATULATICNS! !
Due to mix up of some numbers and names, we ask chat you keep your winning information confidential until sour
claims has been processed and your money paid cut to you. This i= part of our sSecurity protocol te aveid double
claiming and unvarranted abuze of this program by Zome partcicipants. All participants were selected through a
computer ballot =zystem drawn from over 200,000 companies and 30,000,000 individual email addresses and
wames from all over the world. This promovional progrsm takes place every Two yesr.
To file for your claims, please contact our FIDUCIAL AGENT in Italy,
for your ¥inming claim= and Processing, on
TEL 003IF-I4TEFIATET .

UNINAX  SECURITY  CONPANY.
Contact Officer- MR. PETERS KELLY.
Please, be awvarz that our Paying Bank will =ffect Payment Swiftly upon satizfactocy ceport, Verifications and
validations provided by our processing Agent that vould be designated to your file. Remenber, all winning must be
CLAIMED not later thae Zed of Aug 2004. hfrer chis dace all unclaimed funds would be included in the next stake.
Pleaze nove that ip other te avold unnecessary delays and complications remenmb2r ©O GQuUOTE Your relersnce
information in all correspondence. Futhermore, should there be sny eventual change of information plesse
inform our Agent as guickly as posible. Congratulations once more from our merbers of staff and thanks for
being part ol our prowotional program. Note: Anyboby under the age of 15 is autcratically disgualified.Hewber
of the affiliate agencies are automatically not allpowed to participats
in this program.

UITLEG

"Phishing”, ook «vissen » genoemd, is een methode van oplichting die alsmaar
vaker voorkomt via e-mail. Het woord « phishing » is in feite de samentrekking van
het Engelse woord « fishing », in het Nederlands vissen, en « phreaking », waar-
mee men het hacken van telefoonnetwerken bedoelt.

Het gaat om een techniek die door hackers wordt gebruikt om persoonlijke infor-
matie te bekomen van surfers (bijvoorbeeld de gebruikersnaam en het paswoord
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en zelfs de bankgegevens) om ze frauduleus te gebruiken en dit, door de identiteit
van een derde aan te nemen en een vals voorwendsel aan te wenden.

Of het nu gaat om het voorwendsel om persoonlijke gegevens te updaten op eBay,
om na te gaan of de rekening van de consument bij Citibank of de internet provider
niet werd gehacked, om zich ervan te vergewissen dat het kaartnummer van de
Visa kredietkaart niet frauduleus werd gebruikt of andere dergelijke gekke scena-
rio’'s, het doelvan de oplichters is altijd hetzelfde : zich voordoen als een organisme
of een betrouwbaar bedrijf dat beschikt over genoemde gegevens, de consument
uitnodigen om on-line te gaan via een link en, om één of andere reden, laatstge-
noemde ertoe brengen om zijn gegevens opnieuw in te schrijven in een formulier
dat zich op een namaak webpagina bevindt, die een identieke kopie is van de ori-
ginele site. Trouwens, de webadressen die in deze mails worden gebruikt, lijken
soms heel erg op de officiéle adressen.

In deze context, doen de uiterste hoogdringendheid, die meestal wordt ingeroepen,
en het gemak waarmee de surfer snel naar de namaaksite kan worden gebracht,
bepaalde mensen in de val trappen.

Eens de persoonlijke informatie in handen is van de oplichter, kan deze laatste er
frauduleus van gebruik maken, o.m. om geld af te halen van de bankrekening van
de bedotte surfer of om aankopen te doen met het nummer van diens krediet-
kaart.

HOE HANDELEN ?

Alleen al het feit dat u een e-mail ontvangt waarin u wordt verzocht om uw per-
soonlijke gegevens te updaten, moet uw argwaan opwekken.

Het is mogelijk dat dit soort van berichten wettelijk is, maar dat is bijna nooit het ge-
val wat dergelijke gegevens betreft die zo gevoelig zijn als de gebruikersnaam en het
paswoord of de bankgegevens, zoals het nummer van de kredietkaart. Ernstige ban-
ken vragen vertrouwelijke gegevens overigens ook nooit per e-mail aan hun klant.

Als de surfer een e-mail ontvangt, waarin hem om persoonlijke gegevens wordt
verzocht, is de beste oplossing om niet te reageren en de mail te wissen. Als hij
desalniettemin twijfelt, raden wij hem aan om rechtstreeks contact op te nemen
met zijn dienstverlener (bankier, internet access provider, on-line verkoper, enz.)
- waarvan de identiteit zou kunnen zijn gestolen - om de waarachtigheid van het
verzoek na te gaan. In dat geval, moet men de eventuele contactgegevens die ver-
meld staan in de e-mail uiteraard niet gebruiken, maar betrouwbare gegevens be-
komen via een andere weg.
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Als de surfer er zich - te laat - rekenschap van geeft dat hij zijn bankgegevens
heeft medegedeeld, moet hij eerst en vooral zijn rekening en zijn kaart zo spoedig
mogelijk blokkeren zodat de oplichter er geen gebruik van kan maken. Het volstaat
het nummer 070/344.344 te bellen (Card Stop). Deze dienst is beschikbaar voor
alle Belgische bankkaarten, of het nu gaat om Bancontact/Mistercash kaarten of
kredietkaarten. Wij raden ook aan om de feiten te melden aan de FCCU op volgend
adres: contact(dfccu.be.

Om te vermijden dat u in de val trapt, vindt u hieronder enkele controles die u kan
verrichten om het twijfelachtig karakter van dit soort berichten te ontdekken :

m  heb ik mijn e-mailadres medegedeeld aan dit bedrijf 7 Indien niet, hoe komt het
dat dit bedrijf mijn e-mailadres kent en mij via deze weg contacteert ?

m is het bericht in kwestie op naam ? Bevat het ontvangen bericht geindividua-
liseerde elementen waardoor de waarachtigheid ervan kan worden geidentifi-
ceerd (klantnummer, naam van het agentschap, enz.) ? Indien niet, opgelet !

m heeft de afzender een officieel e-mailadres ? Als het gaat om een yahoo- of hot-
mailadres, moet u deze e-mail als twijfelachtig beschouwen. Trouwens, men moet
niet volledig vertrouwen op het e-mailadres van de afzender, vermits dit kan worden
vervalst en soms een naam kan dragen die erg lijkt op dat van het gekende bedrijf ;

= men moet ook niet al te zeer vertrouwen op het voorkomen van de site waar-
naar men wordt geleid : een website kan tot de pixel toe worden gekopieerd !

m leidt de link in het bericht rechtstreeks naar het klassieke adres: [www.uw-
bank.bel, [www.uwdienstverstrekker.bel, enz. ? Opgelet, vervalste sites heb-
ben soms een adres dat erg lijkt op het officiéle adres, maar niet volledig (con-
troleer goed de schrijfwijze van de domeinnaam) !

m  vermijd om rechtstreeks op de link in de e-mail te klikken, maar verbind u eer-
der met uw on-line dienst via de adresbalk van uw browser door zelf het adres
te typen;

m controleer of de site die de gevoelige gegevens bevat, beschermd is (dit is het
geval wanneer het protocol https wordt gebruikt en er zich een hangslotje be-
vindt in de statusbalk onderaan de browser] ;

m laatste raad : verstrek nooit codes of identificatiemiddelen per e-mail.

Door het nemen van deze voorzorgsmaatregelen zou u heel wat nare verrassingen
moeten kunnen vermijden. Maar eens u deze voorzorgen genomen hebt, moet u
niet paranoia worden en in het achterhoofd houden dat het internet niet gevaarlij-
ker is dan de werkelijke wereld waarin ieder van ons zich elke dag begeeft...
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VOOR MEER INFORMATIE

De website « Consumentenbedrog » van het OIVO : www.consumentenbedrog.be ;

De websites : www.hoaxbuster.com ; http://onguardonline.qgov/phishing.html.
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3. ELEKTRONISCHE BERICHTEN WAARDOOR U GEGARANDEERD...
GELD VERLIEST

[LLUSTRATIE

File Edit View Insert Format Tools Actions Help

To: john.doe@damain.cann

Objet:  WINMING MOTIFICATION LETTER Il

Quinerie lerts Internstienal.
corso porenza 14

10020 Rome.

Itmly.

GOVERNEENT ACCREDITED LICENSED LOTTERY PROMOTERS.
Ref Number: 63-5476-980

Batch Number: S6E0532E0-GLE

Sir / Hadam

Ve are pleased to inform you of the result of the OQuintris programs held on the 20cth of July 2004 Vour e-mail
addre==ss mtcached to ticket pumb=r 836530006 wich Secial Number 467923128 Dre=w lucky numbers 1-6-5-3-8-6-2-2 which
conseguently Won in the l=2t category with mnocher lucky winner, you both heve therefore been approved for a lump
sum pay of TS$1,400,000,00 {fne Million Four hundred thousand United States Dollers)U$$700,000,00 (Seven hundced
Thousand Tnited ITates DOL1ars] Ior each winmec.

CONGRATULLATICNS! ! !
Due to mix up of sowe nushers and names, we ask that you keep your winning information confidential until your
claimz has been processed and your money peid cut toe you. This is part of our Security protocol te avoeid double
claiming and unvarranted abuse of thiz progrsm by Zomwe participancs. A1l parcicipants were zelected through a
computer ballot system drawn from owver #00,000 companies and 30,000,000 individual email addresses and
usies frewn all sver the vorld. This prowstional progeam takes place every Two Yesar.
To file for pour claims, please contact our FIDUCTIAL AGENT in Italy,
for your Vinming claims and Processing, on
TEL 0039-34729547E7T .

UNINLE  SECURITY  CONPANY.
Contact Officer- MR. PETERS KELLY.
Fleaze, be aware that our Faying Bank will effect Fayment Swiftly upon satisfactory ceport, Verifications= and
validations provided by our processing Agent that would be designated to your file, Remember, all winning must be
CLAINED mot later thas 2Zed of Aug 2004. Afcer this date all unclaimed funds would be included in the next stake.
Flease note that 1n Other ©o avold unnecessary delays and complicacions remember O QUOTE YOur relersnce
information in all correspondence. Futhermore, should there be any eventual change of information plesse
inform our Agent as quickly as posible. Congratulations once more from our members of staff and thanks for
being part of ouwr promotional program. Note: Anyboby under the age of 16 i automatically disgualified. Hember
of the affiliate agencies are autcomatically not mllpwed to participate
in this progrom,

UITLEG

Internet heeft vaak de ontwikkeling of de wedergeboorte van oplichtingsmethodes,
die ertoe strekken geld te ontfutselen aan de surfer, versneld. Er zijn talrijke vari-
anten van deze oplichtingsmethodes. Wij beperken ons hier tot de bespreking van
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degene die het vaakst voorkomen op het internet, te weten de valse loterijen, valse
erfenissen en nep-verzoeken tot giften.

Voor de andere methodes, verwijzen wij de lezer naar de pagina gewijd aan oplich-
tingen van de FOD Economie

(www.economie.fgov.be/protection consumer/fraud prevention/home nl.htm) en
naar de uitstekende website : www.consumentenbedrog.be.

Valse loterijen

Niet zelden ontvangt men een bericht waarin wordt gemeld dat men, in het kader
van een internationale loterij, een som geld gewonnen heeft, soms om en bij het
miljoen euro. Om de winst te bekomen, meldt men u dat het volstaat uw reke-
ningnummer mede te delen aan de persoon die in de e-mail wordt genoemd. Het
gebeurt zelfs dat een telefoonnummer wordt vermeld en dat een persoon aan het
andere uiteinde van de lijn u de inhoud van de e-mail bevestigt !

Inieder geval, informeert men u dat u, om de winst te bekomen, de administratieve
kosten en/of taksen moet betalen (het bedrag hiervan kan oplopen tot tientallen of
zelfs honderden euro’s).

In de grote meerderheid van de gevallen, gaat het om niet minder dan een poging
tot oplichting :

m  ofwel wordt het lot nooit bekomen, maar verdwijnt de oplichter in de natuur
met de sommen die u hebt gestort ten titel van dossierkosten of taksen ;

m  ofwel zal u een lot met een volkomen belachelijke waarde bekomen die in ieder
geval minder is dan het bedrag dat u hebt gestort ten titel van kosten.

Soms hebben de oplichters zelfs het lef om de surfer een herinnering te sturen.

Inderdaad, enkele weken na de storting ter betaling van de administratiekosten,
wordt de surfer telefonisch of per e-mail gecontacteerd door een beweerde ver-
antwoordelijke van de gerechtelijke politie. Deze meldt de surfer dat het bedrag
van de loterijprijzen in beslag werd genomen en dat de bestanden aantonen dat
deze loterij de surfer een prijs verschuldigd is (overeenstemmend met de som die
oorspronkelijk werd aangekondigd aan de surfer). Deze zogezegde verantwoorde-
lijke van de politie biedt de surfer de mogelijkheid om de in beslag genomen prijs
te bekomen middels storting van een kleine commissie...

Als de surfer zich een tweede keer laat beetnemen, achten de oplichters de kans
groot dat hij dezelfde argumentatie nogmaals zal aanvaarden. Ze zullen dan een
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tweede keer misbruik maken van de consument. Het is duidelijk dat hij de beloofde
som nooit zal zien !

Een andere variante van deze oplichtingsmethode is de volgende : u ontvangt een veel-
belovende e-mail. Men kondigt u goed nieuws aan: u wordt gevierd ! Uw e-mailadres
werd uitgekozen om deel te nemen aan een wedstrijd! Om dit te doen, volstaat het een
lot te kiezen tussen 25 en 400 euro en snel het nummer 0909 99 XXX te bellen.

In de hoop iets gewonnen te hebben - men weet immers maar nooit - belt u het tele-
foonnummer. Toevallig wint u niets, maar heeft de oproep u wel 25 euro gekost. Het
gaat eenvoudigweg om een oplichting die gebeurt via een peperduur nummer.

De praktijken van deze bedrijven zijn eenvoudigweg illegaal. De wet van 14 juli 1991
betreffende de handelspraktijken en de voorlichting en bescherming van de con-
sument (WHP) verbiedt uitdrukkelijk alle reclame die bij de consument de hoop of
de zekerheid wekt een product, een dienst of enig voordeel te hebben gewonnen of
te kunnen winnen door de werking van het toeval.

Valse erfenissen

Hebt u nooit een e-mail ontvangen waarin u wordt geinformeerd dat uw oom uit
Amerika - waarvan u nog nooit hebt gehoord - pas is overleden. De persoon die
u contacteert is zogezegd een openbaar ambtenaar die belast is met de nalaten-
schap, die u mededeelt dat u de enige erfgenaam bent van een kolossaal fortuin.
Deze persoon deelt u echter mede dat, om over de erfenis te kunnen beschikken,
bepaalde administratieve formaliteiten moeten worden verricht in het buitenland,
waarvoor u voorafgaand dossierkosten moet betalen.

Zelfs op hetinternet, heeft Nonkel Amerika nog succes. De oplichters blazen aldus
deze methode van oplichting nieuw leven is. Daar het bedrag van de gevraagde
kosten bijzonder klein is (enkele honderden euro) ten opzichte van het kolossale
fortuin waarover de erfgenaam zal beschikken, loopt hij met open ogen in de val en
laat hij zich het bedrag van de dossierkosten afhandig maken.

Valse verzoeken tot giften

De Federal Computer Crime Unit - bijzondere afdeling van de Federale Politie -
ontvangt regelmatig berichten betreffende potentiéle risico’s van wanpraktijken in
verband met het internet.

Onder deze berichten, vindt men deels valse verzoeken tot giften, in het bijzonder
tijdens de weken die volgen op grote evenementen zoals de Tsunami in Azi€ of de
orkaan Katrina in de Verenigde Staten. Zo worden e-mails verzonden in naam van
bekende niet-gouvernementele organisaties waarin de ontvanger wordt aangezet
tot het doen van giften via het internet.
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Het probleem is dat, in plaats van het geld over te maken op de rekeningen van de
NGO, het wordt verstuurd naar een rekening in een exotisch land en de e-mails
worden verzonden vanuit een al even exotisch land.

Achter deze solidariteitse-mails houden zich jammer genoeg oplichters verborgen
die meer inzitten met hun eigen portefeuille dan met die van hun slachtoffers.

HOE HANDELEN ?

De surfer moet elk verdacht voorstel om gemakkelijk geld te verdienen en elke
oproep tot gulheid aandachtig analyseren. Als voornoemde gevallen van oplichting
zouden plaatsvinden in de straat en een onbekende hetzelfde voorstel zou doen
aan de burger, dan zou deze onmiddellijk vermoeden dat er bedrog in het spel is.
Waarom zou men dan onbekenden op het internet betrouwen ?

We herinneren er overigens aan dat het op het internet zeer eenvoudig is om de
identiteit van een derde aan te nemen (bv. van bedrijven of organisaties die boven
alle twijfel staan) of om e-mails te vervalsen : men kan dus maar beter systema-
tisch zijn voorzorgen nemen.

In ieder geval, mag de surfer nooit enige administratiekosten betalen die men van
hem vraagt om een zogezegd lot te bekomen dat men zou hebben gewonnen zon-
der deel te nemen aan het spel.

Als hij wordt gevraagd om een gift te doen, heeft hij er belang bij om zich tot de erkende
nationale en internationale organisaties te richten en na te gaan of het opgegeven reke-
ningnummer overeenstemt met dat van de NGO in kwestie. Dit rekeningnummer kan
gemakkelijk worden bekomen via andere media of via de (officiéle] website van de NGO.

Indien u jammer genoeg in de val bent getrapt, raden wij u aan om de feiten aan te
geven bij de FCCU op het volgende adres : contact{@fccu.be.

VOOR MEER INFORMATIE

De website van de FOD Economie : http://economie.fgov.be/protection consumer/
fraud prevention/home nl.htm ;

De website « Consumentenbedrog » van het OIVO : www.consumentenbedrog.be ;

De website : www.hoaxbuster.com ;

De website : http://onquardonline.gov/spam.html.
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4. ELEKTRONISCHE BERICHTEN DIE GESPECIALISEERD ZIJN IN...
VALSE EN NAMAAKPRODUCTEN

[LLUSTRATIES

Voorbeeld 1: valse diploma’s

Helalal

i Fle Edit \View Insert Format Tools Actions  Help
: Cuseply | lRepiv oAl | Fonuard | 4 LA v SIS X 20 %o at i @)

Tai johndoe@damain.cam

Objet: info

=5
UNIVERSITY DIPLOMAS

OBTAIN A PROSFEROUS FUTURE., MOMNEY-EARMING POWER, AMO THE
PRESTIGE THAT COMES WITH HAVING THE CAREER POSITION YOUWE
ALNAEYS DREAMED OF. DIFLOMAS FROM PRESTIGIOUS MNOM-ACCREDITED
UNWERSITIES BASED QN YOUR PRESENT KNCWILEDGE AND LIFE EXPERIENCE

Fyou qualify, no required tests, classes, books or examinations.

Bachelors', Masters', MBA's, Doctorate & Ph.D. degrees availahle in your field.

CONFIDENTIALITY ASSURED

CALL NOW TO RECENME YOUR DIPLOMA WITHIN 2 WEEKS

1-206-666-4393

CALL 24HRS, 7 DAYS R WEEK, INCLUDING SUHDAYS & HOLIDAYS
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Voorbeeld 2 : namaakhorloges

To: john.doe@domain.canm

Objet: 1e [3]

BUY YOUR ROLEX FOR ONLY $245.99 !!!

Rol ™~
Tag Houe BEST PRICES ON THE MARKET

WVacheron Constantin JUST FOR YOU!
Patek Philippe
Omega

Officine Panerai A LOT OF MODELS!

Jaeger-LeCouture
IWC >.
Frank Muller

GREAT DISCOUNTS!

Chronoswiss
Cartier
Brlgari LIVE SUPPORT!
Breitling
Audemar Piguet
Alange & Sohne Lo EXTENDED WARRANTY!

JU3T ONE OF THE BEST3SELLERS:
W‘ Oryster Perpetual Submariner

ROLEX =5 $245.99

CLICK ON THIS LINK TO VISIT OUR SHOP
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Voorbeeld 3 : namaakprogramma’s

Tai johndoe@damain.cam

Objet: Buy OEM Saftware

T (TR TN ETNRTE Ticro soft Office Professional Edition 2003

ON SALE NOW! by Mcrosoft
Cifice Pro e | =
2003 =
Adobe

z Fhotoshop
2.0

AP Pro
Adobe
4 Acrobat 7
Pro
Flash M
20044

Corel Draw

12 ListPrice: £550.00
Mo rton ChurPrice:  $69.95

7 Antivirys

Z005 YouSave: F480.05 ( 87%0)

Windows
g 2003 )
Server @ Add to cart

g alias Mava
& Warefrt Availahility: Available for DTSTANT dowrload!
Adoh

10 IIIuDst:Jator
11

See more by this Sales Hank: #1

manufacturer

Average Customer Review: vy
{based on 48 revicws)

Microsoft

Syrnantec

Adobe Microsoft Windows XP Professional

b Wlinraaofh (HEWEST VERSIOR

UITLEG

Op de markt vindt men vele namaakproducten en dit, in alle sectoren van de eco-
nomische activiteit : cosmetica, juwelen, informatica, video, parfum, alcohol, tex-
tiel, marokijnwerk en zelfs de farmaceutische sector.

Met de term namaak bedoelt men, in de meest algemene zin van het woord, elke
aantasting van een intellectueel eigendomsrecht.
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Daar namaak een internationaal fenomeen is geworden, hebben de namakers al
snel het belang van het internet in dit opzicht ingezien om namaak- of valse pro-
ducten te koop aan te bieden.

Wie heeft nog nooit een e-mail ontvangen waarin men de aankoop voorstelt van
een horloge, een programma, een diploma of van hi-fi materiaal en dit, tegen een
prijs die niet te kloppen is door de concurrentie ? Het gebeurt zelfs dat de afzender
in zijn bericht aanduidt dat het product eenvoudigweg vals is !

Specialisten van de strijd tegen fraude op het internet schatten dat spamberichten
waarin namaakproducten worden voorgesteld vandaag de dag een belangrijk deel
van de spam op wereldvlak voorstellen. Zelfs als slechts 0,001% van de consumen-
ten antwoordt op deze mails en een bestelling plaatst, worden de oplichters nog
steeds vlug miljonairs ([de spammers nemen soms een winst van 900 tot 1000% op
het verkochte product, dat zij oorspronkelijk hebben gekocht voor een bijzonder
lage prijs in één of ander land dat gekend is voor zijn namaakproducten).

Voor de consument stelt de aankoop op internet van een nagemaakt product ver-
schillende problemen. Het product stemt mogelijk niet overeen met hetgeen hem
werd voorgesteld, het is niet erg betrouwbaar en is al vlug defect... zonder enige
waarborg uiteraard ! Bovendien, heeft de consument geen recht op enige dienst na
verkoop, daar de verkoper op het internet vaak niet identificeerbaar is.

Bovendien, is het mogelijk dat het nagemaakt product in beslag wordt genomen
door de douane. De Europese verordening nr. 1383/2003 organiseert te dien einde
een procedure die de douaneautoriteiten toelaat om, wanneer er voldoende redenen
bestaan om te vermoeden dat men te maken heeft met goederen die een inbreuk uit-
maken op een intellectueel eigendomsrecht, de goederen vast te houden om het de
houder van het recht mogelijk te maken om een verzoek om optreden in te dienen.

Veel postpakken komen binnen via de Belgische luchthavens en worden verbeurd-
verklaard door de douane die een - volkomen wettelijke - klopjacht houden op na-
maakproducten. De consument zou kunnen worden beschuldigd van heling en het
is zeer waarschijnlijk dat hij de sommen, die hij oorspronkelijk heeft gestort, nooit
zal terugzien ! De verkoper is immers vaak moeilijk te identificeren en is gevestigd
in een ver land, hetgeen elke efficiénte vervolging onmogelijk maakt...

Wat de aankoop van namaakprogramma’s betreft, zal de houder van de rechten op
elk ogenblik een vordering uit hoofde van namaak kunnen instellen en u verbieden
het programma - dat u hebt betaald aan de oplichter ! - te gebruiken.

Hij zal van een rechter, zelfs op eenzijdig verzoekschrift, de machtiging kunnen
bekomen om over te gaan tot beslag inzake namaak door één of meerdere deskun-
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digen (die worden benoemd door de rechter). De houder van de rechten kan aldus
de beschrijving van alle voorwerpen en procédés bekomen waarvan wordt beweerd
dat ze namaak zijn, u doen veroordelen tot betaling van een boete gaande van 100
tot 100.000 euro (te vermeerderen met de decimen, hetgeen concreet neerkomt
op een vermenigvuldiging van dit bedrag met 5,5) indien u een kopie van een com-
puterprogramma in het verkeer brengt of, voor commerciéle doeleinden, in uw
bezit hebt, wetende dat het gaat om een illegale kopie of redenen hebt om dit te
geloven. In geval van herhaling, kan de boete van eenzelfde bedrag gepaard gaan
met een gevangenisstraf van drie maanden tot twee jaar. De houder van de rechten
zal eveneens de verbeurdverklaring van het programma (voorwerp van de inbreuk]
kunnen bekomen en een eventuele schadevergoeding van u vorderen.

Wat de verkoop van valse diploma’s betreft, gebeurt de productie ervan meestal in verre
landen, hetgeen de vervolgingen niet gemakkelijk maakt, des te meer daar de afzender
ook hier vaak moeilijk zal zijn te identificeren of te lokaliseren. Als een consument deze
documenten echter gebruikt met de bedoeling om een potentiéle werkgever te bedrie-
gen, begaat hij een strafbare inbreuk (valsheid in geschrifte en/of gebruik ervan).

HOE HANDELEN ?
Al te goedkope aanbiedingen verbergen vaak namaakproducten of zelfs oplichtingen.

Meerdere aanwijzingen moeten de aandacht trekken op het risico bij de aankoop
van dit soort producten :

m De prijs: een abnormaal lage prijs, die zelfs té interessant is, moet aanzetten
tot voorzichtigheid en het vermoeden wekken dat het gaat om een namaakpro-
duct ;

m  De oorsprong van de aankoop : bepaalde gevoelige landen zijn gekend voor de
namaak van luxeproducten ;

m  De authenticiteitswaarborg : het certificaat dat samen met het product wordt
geleverd, kan ook vervalst zijn en biedt dus geen enkele waarborg betreffende
de legitimiteit van het product ;

m  De verkoper : het gebrek aan precieze identificatie van de verkoper blijft ver-
dacht (geen enkele bijzondere gegevens, behalve een e-mailadres dat niet veel
waarborgt] ;

m  De beschrijving van het product : bepaalde termen die gebruikt worden bij de
beschrijving van het product - zoals kopie, replica, imitatie, ... - kunnen impli-
ceren dat het gaat om namaak.
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In geval van twijfel, is het aangewezen om nooit te antwoorden op deze berichten
en de voorgestelde producten niet te kopen... behalve indien u geld teveel hebt en
geen gerechtelijke vervolgingen vreest !

VOOR MEER INFORMATIE

De website Consumentenbedrog : www.consumentenbedrog.be ;

De website van de FOD Economie, KMO, Middenstand en Energie :
www.economie.fgov.be, en in het bijzonder de rubriek inzake intellectuele eigen-
dom : http://economie.fgov.be/intellectual property/home nl.htm ;

De website van de Administratie douane en accijnzen :
www.fiscus.fgov.be/interfdafr/default.htm.
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UW GEZONDHEID

[LLUSTRATIES

Voorbeeld 1

Tat johndoe@damain.cann

g “Richard™ <rogert@e-standard.biz> le 03/02/2006 16:32:57

Objet: Order C1 alis How 1

5. ELEKTRONISCHE BERICHTEN DIE WEINIG INZITTEN MET

CIALIS SOFT TABS

as low as $4.72

Just lika ragular  Cialis

but specially formulated,
thasa pills ara soft and disecluabla
under the tongue.

CIALIS
X as law as $5.67F

XANAX
as low as $2.85

VIAGRA SOFT TABS
as low as $3.8

&

word VIAGRA PROFESSIONAL
_9- as low as §3.8

“iagra is a prescripiion drug used ta

treat erection difficulties, such as
erectile dysfundcion (EC).

SAF. VALIUM
’w,‘ as low as $3.8

e = TAMIFLU
é,ﬁl_!r as low as $3.78

CIALIS SOFTTABS
as low as $4.72

* More * Order now

YIAGRA SOFT TABS

as low as $3.8

Wiagra Soft Tabs ars

rmint flavared zaft
tablats for tha trastrmant of mals
eredile dysfunckian. B

GEMERIC YIAGRA
as low as $3.5

S0MA
w as low as $0.88
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Voorbeeld 2

To: john.dee@domain.com

"Hicholas" <rnichardi@expomedica.biz> le 05/02/2006 13:55:33

Objet:  Clals 10Pill: 20 mg $33.95

R4
@ veya g o
) vaiium Q 599

€ ciais & o

&

UITLEG

Men ontvangt regelmatig e-mails met reclame voor gezondheidsproducten (sek-
suele stimulans, vermageringsproducten, antidepressiva, enz.). Bovendien worden
veel gezondheidsproducten te koop aangeboden op het internet.
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Het is aangewezen om bijzonder voorzichtig te zijn ten aanzien van deze reclame-
berichten, die onwettelijk of bedrieglijk kunnen zijn en zelfs werkelijke gevallen
van oplichting kunnen uitmaken die gevaarlijk kunnen zijn voor de gezondheid.

Er bestaan immers vele redenen waarom de aankoop van producten via internet
een gevaar kan uitmaken voor uw gezondheid of, minstens, een ongemak of geld-
verlies kan vormen :

m De gebruiksaanwijzingen kunnen onbestaande, onjuist of onbegrijpelijk zijn
(bijvoorbeeld in een taal die u niet kent) ;

m De distributiekanalen voor de verkoop van gezondheidsproducten op internet
zijn gewoonlijk niet de wettelijke circuits, die worden gecontroleerd door de
bevoegde autoriteiten. In die omstandigheden, kunnen de kwaliteit van de pro-
ducten, de omstandigheden van bewaring, de efficiéntie en de veiligheid ervan
niet gewaarborgd worden. De aankoop van deze producten op het internet be-
vordert het risico op slecht gebruik, want deze producten zijn niet noodzakelijk
aangepast of er kunnen tegenindicaties zijn ;

m De terugbetaling kan problemen stellen ;

m  Het komt vaak voor dat men over geen enkele informatie beschikt over de ver-
koper en/of de fabrikant, hetgeen voor grote moeilijkheden zal zorgen indien u
verduidelijkingen wenst over de kwalificaties van de verkoper of u, om de één
of andere reden, tegen deze een vordering wil instellen ;

m Bepaalde producten die in het buitenland worden gekocht, zijn verboden in ons
land. In geval van onwettelijkheid, kunnen uw producten in beslag worden ge-
nomen, verbeurdverklaard en zelf vernietigd door de douane, om het dan nog
niet te hebben over de boete die u in dat geval verschuldigd zou zijn !

De grootste paradox is te moeten vaststellen dat de geneesmiddelen die op het inter-
net worden verkocht, soms aan prijzen worden verkocht die (veel) hoger liggen dan
diegene die in uw apotheek worden gehanteerd ! Wij herinneren er hier aan dat de
prijs van geneesmiddelen gereglementeerd is in Belgi€ en dat het terugbetalings-
systeem, dat in ons land bestaat, vaak interessant is voor de patiént.

HOE HANDELEN 7

Voorzichtigheid is geboden wanneer u beslist om producten betreffende uw gezond-
heid te kopen via het internet. In vele landen, kan de procedure van aankoop van ge-
neesmiddelen via het internet zelfs onwettelijk zijn. Wij kunnen u dus slechts aanraden
om geneesmiddelen en andere gezondheidsproducten via de wettelijke distributieka-
nalen aan te kopen, zoals bv. in de apotheken wat geneesmiddelen betreft.
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Speel niet voor leerling-tovenaar ! Door gezondheidsproducten te bestellen via inter-
net, neemt u mogelijk risico’s voor uw gezondheid en voor uw portefeuille en, vooral,
ontneemt u uzelf soms de mogelijkheid om te genieten van duidelijke adviezen en raad
van uw dokter, apotheker of andere persoon werkzaam in de gezondheidssector.

De Algemene Directie Geneesmiddelen van de FOD Volksgezondheid publiceert
regelmatig waarschuwingen betreffende de verkoop van gezondheidsproducten op
hetinternet op hetvolgende adres: www.health.fgov.be (raadpleeg de rubriek « Ge-
neesmiddelen »). Wij nodigen u uit om deze website regelmatig te bezoeken.

Dezelfde Algemene Directie strijdt tegen de illegale reclame en verkoop van ge-
neesmiddelen en medische hulpmiddelen op het internet, o.m. in samenwerking
met de FOD Economie en andere nationale en internationale instanties.

Om aan de AD Geneesmiddelen de gevallen van activiteiten over te maken die zij
vermoeden illegaal te zijn, alsook de probleemgevallen betreffende gezondheids-
producten, kunnen de internetgebruikers op het volgende adres terecht :

FOD Volksgezondheid, Veiligheid van de Voedselketen en Leefmilieu
Algemene Directie Geneesmiddelen

Bischoffsheimlaan 33

B-1000 Brussel

Tel : +32(0)2 227 55 25

Fax :+32(0)2 227 56 46

E-mail : info.dgm(@health.fgov.be

VOOR MEER INFORMATIE

Wij raden aan om de « Gids Geneesmiddelen en Internet » te raadplegen. Deze
gids werd opgesteld op initiatief van de Wereldgezondheidsorganisatie (WHO) en is
beschikbaar op de website van de FOD Volksgezondheid, Veiligheid van de Voed-
selketen en Leefmilieu : www.health.fgov.be (raadpleeg de rubriek « Geneesmid-
delen », subrubriek « Geneesmiddelen en Internet »).

De waarschuwingsberichten van de AD Geneesmiddelen betreffende de verkoop

van gezondheidsproducten op internet worden verspreid op de site www.health.

fgov.be (raadpleeg de rubriek « Geneesmiddelen »). Wij nodigen u uit om deze
website regelmatig te bezoeken.

Voor aanvullende informatie over oplichting m.b.t. de gezondheid, verwijzen wij de
lezer ook naar de rubriek « Consumentenbedrog in de gezondheidssector », be-
schikbaar op de website www.consumentenbedrog.be van het OIVO (Onderzoeks-
en Informatiecentrum van de Verbruikersorganisaties).
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6. ELEKTRONISCHE BERICHTEN DIE
INFORMATICA-VIRUSSEN VERSPREIDEN

[LLUSTRATIE

UITLEG

Het doel van deze brochure is niet om een inventaris op te maken van de verschil-
lende vormen van informatica-virussen, van hun gevaarlijkheid en van de oplos-
singen om ze te vermijden of te bestrijden. Betreffende deze verschillende vragen,
verwijzen wij de lezer naar de brochure « Praktische fiches voor beveiliging » be-
schikbaar op het volgende adres : www.spamsquad.be.

Duidelijkheidshalve, beperken wij ons tot het verstrekken van de volgende infor-
matie.

U dient er zich bewust van te zijn dat e-mail vaak wordt gebruikt door oplichters of
hackers om informatica-virussen te laten rondgaan. Het gaat om min of meer scha-
delijke computerprogramma’s die uw informaticasysteem kunnen besmetten.

Aldus, pogen hackers o0.m. vanop afstand de controle te verwerven over uw compu-
ter en deze te sturen of u informaticamodules toe te sturen die het gebruik van de
dienst beperken ofwel het netwerk of uw computer verlammen en zelfs beschadi-
gen (bijvoorbeeld, door gegevens te vernietigen).

Er bestaat een grote verscheidenheid aan virussen, zonder de nieuwe te tellen
die er elke dag bijkomen. Specialisten klasseren ze volgens hun verspreidings- en
besmettingswijze :

= Wormen zijn virussen die zich langs een netwerk kunnen verspreiden ;

= Trojaanse paarden (malwares, spywares, dialer, enz.) zijn virussen die een fout
kunnen veroorzaken in uw informaticasysteem. Deze worden over het alge-
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meen in het geniep geinstalleerd door een hacker om hem de mogelijkheid te
geven om een computer van op afstand te controleren, om toegang te krijgen tot
de inhoud ervan of om kennis te nemen van geheime informatie die wordt ver-
strekt tijdens een transactie (paswoord, nummer van kredietkaart, enz.) of nog,
om gebruik te maken van de verbinding van de modem van de surfer om verbin-
ding te maken met een vaak buitenlandse site met hoge facturatietarieven ;

m Logische bommen zijn virussen die in werking kunnen worden gesteld n.a.v. een
bepaald evenement (datum van het systeem, activering van op afstand, ...} ;

m  Een hoaxis een fopbericht dat u ertoe aanzet om een waarschuwing te sturen
naar al uw contacten, hetgeen leidt tot een verstopping van de netwerken en tot
desinformatie (zie infra).

In dezelfde lijn, zonder dat men dit programma als een virus kan beschouwen, ge-
bruiken de oplichters soms een « veiligheidsscanner ». Het gaat om een hulpmid-
del waarmee men een veiligheidsaudit kan uitvoeren op een netwerk door de open
poorten op een machine te analyseren om de risico’s op het gebied van veiligheid
te bepalen.

Dit werkmiddel is uiteraard zeer nuttig voor de systeem- en netwerkadministra-
toren om te waken over de veiligheid van het informaticapark waarmee zij belast
zijn. De keerzijde van de medaille is dat dit werkmiddel soms gebruikt wordt door
hackers om de gaten in het systeem te ontdekken en de open en onbewaakte poor-
ten van de computer op te sporen.

HOE HANDELEN ?

Laten we maar meteen opmerken dat de lezer veel gedetailleerde raadgevingen over
de efficiéntste manier om zijn informaticasysteem te beveiligen en aldus virussen en
andere schadeverwekkende aanvallen te vermijden, kan vinden in de « Praktische
fiches voor beveiliging », beschikbaar op het volgende adres : www.spamsquad.be.

Wij herhalen desalniettemin enkele elementaire preventieve maatregelen die het
risico op een aanval en op de infectie door virussen zouden moeten verminderen.

1. Installeer een firewall (d.i. een programma dat uw computer beschermt tegen
indringing komende van het internet) en een anti-virusprogramma (maar ook
anti-spyware/mal-ware), update deze zo vaak mogelijk en voer regelmatig een
volledige analyse uit van uw harde schijf(ven). OPGELET : een firewall is nut-
teloos zonder installatie van een anti-virusprogramma en omgekeerd !
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2. Update regelmatig de verschillende programma’s die zijn geinstalleerd op uw
computer (exploitatiesysteem, messaging, enz.) en installeer eventuele her-
stellingssystemen (patches) voor de bugs of fouten voor de versie van uw pro-
gramma ;

3. Open geen bestand in bijlage van een e-mail, zeker niet als het uitvoerbaar is
(.exe), of een link die u via e-mail ontvangt als u niet zeker bent van de authen-
ticiteit ervan, vooral als deze e-mail aangeeft dat hij een oplossing bevat om uw
computer te beschermen ;

4. Maak regelmatig een back-up van uw gegevens.

Om dagelijks geinformeerd te worden over nieuwe virussen die verschijnen op het
internet, kan de surfer zich abonneren op een verspreidingslijst die de alarmmel-
dingen van het Belgisch Instituut voor Postdiensten en Telecommunicatie (BIPT)
verspreidt en/of websites raadplegen die gespecialiseerd zijn op dit vlak.

VOOR MEER INFORMATIE

« Praktische fiches voor beveiliging » verkrijgbaar op het volgende adres :
www.spamsquad.be ;

Rubriek « Consumentenbedrog m.b.t. computers en netwerken » van de website :
www.consumentenbedrog.be ;

De rubriek « virus info » van het BIPT : www.bipt.be/virus/viruswarning.htm ;

De rubriek « virus » van de website www.hoaxbuster.com ;

Gespecialiseerde site inzake virussen : www.secuser.com (in het Frans] ;
www.insecure.org (in het Engels) ; www.securityfocus.com (in het Engels] ;

Website van de Amerikaanse regering : http://onguardonline.gov/spyware.html (in
het Engels].
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7. ELEKTRONISCHE BERICHTEN DIE DE KLASSIEKE GEVALLEN VAN
OPLICHTING BEHELZEN

[LLUSTRATIE

UITLEG

Wiens aandacht werd nooit getrokken door de mooie beloftes van een reclame
waarin schoonheid, prestaties, geluk worden aangeprezen ? Vandaag de dag is
oplichterij meer dan ooit een internationaal fenomeen. Oplichters gebruiken de
nieuwe technologieén met een indrukwekkend professionalisme.

Oplichters hebben uiteraard de komst van het internet niet afgewacht om hun
wanpraktijken te beoefenen.

Het gebruik van e-mail (alsook, zoals men steeds vaker ziet, het gebruik van in-
stant messaging of van blogs) houdt echter onmiskenbare troeven in vergelijking
met de gevallen van oplichting die worden gepleegd in de straat, per telefoon, per
fax of per brief : de kost, de snelheid en het aantal potentiéle slachtoffers dat er-
mee kan bereikt worden (duizenden in enkele seconden !).

In deze context, bestaat er geen twijfel over dat e-mail het medium bij uitstek is
geworden om misdrijven te plegen !

Via e-mail, pogen oplichters hun slachtoffers - soms aanzienlijke - geldsommen
te ontfutselen alvorens in rook op te gaan zonder enig spoor achter te laten. De
Algemene Directie van Controle en Bemiddeling van de FOD Economie en de Fe-
derale Politie worden elke dag geconfronteerd met slachtoffers die schade hebben
geleden die zeer belangrijk kan zijn.

Deze gevallen van oplichting zijn erg talrijk en kunnen varianten voorstellen en
kunnen zich zowel in een elektronische als een niet-elektronische context ontwik-
kelen. Het doel van deze brochure is niet om een volledige inventaris te geven van
deze vele gevallen van oplichting. Wij verwijzen de lezer naar bepaalde referen-
tiewebsites die zeer volledig zijn en regelmatig worden getipdate (zie de rubriek
« Voor meer informatie » hieronder).
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Om de variéteit te illustreren, beperken wij ons tot het citeren van de naam van
enkele vaak voorkomende gevallen van oplichting die in een lijst zijn opgenomen :

m |dentiteitsfraude ;

= Voorstellen die te mooi zijn om waar te zijn (Nigeriaanse brieven, valse loterij-
en, herverkoop van time-sharing, piramideverkoop, verkoop van tafelgarnituur,
reclame voor thuiswerk, mirakelproducten, reizen aan spotprijzen, ...} ;

m  Gedwongen downloaden van verbindingssoftware naar een duur telefoonnum-
mer (« dialer ») of aanbod van valse diensten via een duur telefoonnummer ;

m Valse beweringen betreffende de gezondheid ;

m  Oplichting inzake huwelijk en dating ;

m Aanbod van valse of dwaze diensten (helderziende, medium, enz.] ;
m Valse verkoop of koop met vervalste cheques ;

m Valse verzoeken tot giften (vaak ten gevolge van dramatische gebeurtenissen
zoals de tsunami in Azié of Katrina) ;

s Enz.

HOE HANDELEN ?

De beste raad die we u kunnen geven om gepast op deze pogingen tot oplichting te
reageren en om te vermijden dat u in de val trapt, is de volgende : informeer u !

Neem de tijd om het voorstel dat u wordt gedaan te analyseren. Leer de verschil-
lende types van oplichting te herkennen en leer de eenvoudige methodes om erop
te reageren voor het te laat is.

Om dit te doen, kunnen wij u slechts uitnodigen om de gespecialiseerde en gelp-
date sites te raadplegen die uitleg geven over talloze gevallen van oplichting om na
te gaan of het voorstel niet overeenstemt met één van de casussen. Wijraden in het
bijzonder de volgende officiéle websites aan :

m De FOD Economie :
www.economie.fgov.be/protection _consumer/fraud prevention/home nl.htm ;

m De « Federal Computer Crime Unit » van de Federale Politie :
www.fccu.be/crim/crim fccu fr.php ;

m  De website « Consumentenbedrog » van het Onderzoeks- en Informatiecen-
trum van de Verbruikersorganisaties) (0IVO) : www.consumentenbedrog.be.
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Indien uw twijfels bevestigd worden n.a.v. de raadpleging van deze informatiebron-
nen, reageer dan niet en verwijder de e-mail. Indien u toch nog zou twijfelen, neem
dan contact op met de Algemene Directie Controle en Bemiddeling van de FOD
Economie (eco.inspe@economie.fgov.be) of met een consumentenorganisatie om
oordeelkundige raad te verkrijgen.

Een verwittigd mens is er twee waard !

VOOR MEER INFORMATIE

De website van de FOD Economie : http://economie.fgov.be/protection _consumer/
fraud prevention/home nl.htm ;

De website van de FCCU (Federale Politie] : www.fccu.be/crim/crim fccu fr.php ;

De website « Consumentenbedrog » van het OIVO: www.consumentenbedrog.be ;

De verwittigde cyberconsument : www.clcv.org ;

De website www.hoaxbuster.com ; 41

Andere websites over oplichting : www.lesarnaques.com, www.scambusters.org.
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DEEL 2 : ONGEVRAAGDE ELEKTRONISCHE BE-
RICHTEN MET BEPERKTE GEVAARLIJKHEIDS-
GRAAD

1. DE « HOAX », FOPBERICHTEN OF GERUCHTEN

[LLUSTRATIES

Voorbeeld 1 : valse virussen

Toi john.doe@damain.com

43

31 wous recewez un mail qui propose d'actualiser ton M3N en wersion 5.0
N'ACCEPTES PAS, car c'est UN VIRDA.

31 tu recois un avis comme cquoi michelmacariofhotmail.com weut additionner ton adresse
4 son carnet d'adresse MSN, N'ACCEPTE PA% NON PLUS. C'est un wirus qui efface en trois
ninutes toutes les données de to disque dur.

Informe tes amis cui ont M3N car si tu fais partie de leur liste de contacts, et qu'ils
ont le virus, ils peuvent te 1'envoyer également.

Transfére ce mail & tous ceux gqui ont MSN et Hotmail.
C'ezt URGENT que tous le sachent au plus vite. Soyez attentifsz dans lezs jours & venir.
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Tot john.doe@domain.com

IEM en Aol hebben de komst wan een nisuw wirus aangekondigd @ "wobbler". Volgens IBEM is dit
wirus, dat lijkt op het "I lowe Tou"-virus, nog gevaarlijker dan laatstgencemd wirus, want het
kan alle gegevens wan de harde schijf wernietigen, alsook die wan Netscape en Microsoft Internet
Explorer. Er bestaat tot op heden geen antivirus dat het kan wvernietigen.

T kan dit onder de wvolgende worm ontwangen:

"How to Giwe a Cat a Colonic".

Indien u via e—mail =en bericht ontvangt met als bijlage een screensaver getiteld BUDDLY SIFP,
open het dan in geen geval. Verwijder het ommiddellijk. Als u het opent, werliest u alle gegevens
wan uw harde schijf. Het enige wat men ervan weet, is dat dit wirus 10 dagen geleden de wereld in
werd gestuurd en dat het gaat om een geheel nieuw en extreem gewaarlijk wirus.

Werstuur dit bericht naar heel uw adressenbestand. Als jedereen op de hoogte is, =zal de lancering
wan dit wirus falen. MICROZ0FT, LINDE, AOL en WANADOOD hebben bewestigd dat het gasat om een zeer
gewaarlijk wirus. Geen enkel programma kan het werhnietigen. Geliewe uw woorzorgel £e nemen en dit
bericht aan zoveel mogelijk mensen mede te delen. Hieronder windt wu een lijst wvan bijzonder ge-
waarlijke wirussen die u wooral niet mag openen als u ze ontvangt in bijlage wan één van uw e-
mails.

1} buddylst.exe

£) calculdr. exe

31 deathpr.exe

4) einstein.exe

L} happ.exe

6] girls._exe

71 happy?9.exe

2) Jjapanese.exe

21 keypress.ede

10) kitty.exe

11} monday.exe

1Z) teletubb.exe

12) The Phantom Menace

1l4) prettypark.exe

15) UP-GRADE INTEENETZ

lé) perrin.exe

17) EAT SHIT {dit is het gewaarlijkste, want het walt het systeem aan {(o.m. "Regegit"), het stelt
zich woor in de worm wvan een bericht getiteld "FreePizzma".

Ten slotte, algemeen @ Openn NOOIT een attachement .EXE in een mail 1!
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Voorbeeld 2 : de solidariteitsketting

Ta: john.doe@domain.com

DObet:  TA: demardedisdle CHL Rerres (rence|

Hercl de lire et de falre auiwvee

nr XX ¥v

Azglstant Cher de Clinigue Secvice des Naledles Inreccieuzes et
REANIMAT 10D Nédicale CHI Bennes

Tel: 0L KK KK KK KK ; Fak: O #x #x ®i ®¥

EOnJouc,

Ruriee-vous la gentillesse de falce sulvee ce mail A boubea wo3 listes

d'envola ? Mersl de votre implication. Cecl EBE un Bppel an  Sscours

vensnt du CHUD de ROUEM, Mercd de 1e 11re Lk OB fEIFE BUlVFe &u plus grabd hotirs
de [gens gue Vous CONnalSBERE.

Ei WOUS ©ONDElSSeE Une DPEEAOMNE OB OrOuME BANQUin A thésus négatif |tréa
rare| , 91 cette DPeracnne et OE pEEfAEENCE OE BEXE MABCU1ln et dgée de
MoOLng de 30 ana, &lors 2llE  pOoubkd peut-@Kre aider NDELIE, 1 ab attelnte
d'une leucémle rare, & bénBrficier d'une gEeLfE. Le délel eat trés court

: 2 mola.

Conteacter 1'éteblissement Frangais du Sang de Hodis Guilleare au @ 02 IE 55 X

NOELIE ==t pour le moment hospitmlisée & Aennea (35), hépital Sud, =ous
bulle’,

Pour contact

EE ¥¥

Normandie Eot

Service TLE

T:L : D2.EE EE EE EE 7 fewx HE HH HE X

45




46

~economie

FOD Economie, K.M.O., Middenstand en Energie

Voorbeeld 3 : belofte van « winsten » of gratis producten

Ta: john.doe@domain.cam

Dag iedereen en DANE BEIJ VOOREAAT,

Onze grote concurrent, Inexium, deelt gratis champagne uit. Wij, bij Awentis, willen ook een
intereszante aanbieding doen. .

Wig willen nog bekender worden door mond-tot-mnondreclame ehn te dien einde delen wij gratis
chéteau Margaux 1996 uit. Het enige wat u moet doen, is deze e-wail aan 10 personen uit uw
kennissenkring versturen.

Bimnen Z weken, ontvangt u dan een kistje chéteau Margau< 1996, Als u deze e-mail aan 20 per-
Zonen Eunt versturen, ontvangt U een kistje chéteau Margawux 1987. Vergeet echter niet een

kopie van deze mail te wersturen naar dominigue.hucotfaventis.com voor de registratie wan uw
deelname.
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Voorbeeld 4 : geluk of ongeluk

(oS -
! File Edit View Insert Format Tools Actions Help
£ jaRenly | ClReply oAl | 3Forwerd | o] Bl e S X[ e -9 Al 0f

Ta! john.doe@domain.canm

== lees dit asndachtig == DE K3

Artikel 1 : de liefdesverklaring

EEN EUZ IN DE HAND : hij aanbidt je

EEN EIIS 0OF DE WANG: hij wil gewoon je wriend zijn

EEN EUZ IN DE MEE : hij houdt wan je

EEN EUZ OF DE LIPPEN: hij wil je

EUSSEN OF DE OREN : hij speslt maar sen spelletie

FEUSSEN OF ANDERE PLAATESEN : laat hem niet te wer gaan

HIJ EIJET JE IN DE OGEN : kus mij

HIT SPEELT MET JE HAAR: hij kan nist =zonder je

ZIJN HANDEN 0P JE BEEEEN : hij houdt wan je en wil je niet werliezen

Artikel Z : DE DRIE STAFPPEN

MEISJES : als een jongen je slecht behandelt, geef hem dan een mep

JONGENE: als een meisje Jje een mep geeft, kus haar dan

JONGENS EN MEISJES : doe Jje ogen dicht als je kust, want kijken i=s niet mooi

Artikel 3 : DE GEBODEN

Houd niet te stevig wvast

Vraag nooit om een kus, je =zal er gewoon é€én geven of krijgen
Je zmal kussen bij elke gelegenheid die je =mal krijgen

Artikel 4

Als je hiervan geen 10 kopieén maakt binnen 5 dagen, zal je 7 jaar ongeluk hebben in je lie-
fdesrelaties

DENE ERALN

Een watermeloen is een watermelosh

Een abrikoos is een abrikoos

Ezn kus zonder tong is geen kus, doe dus je ogen dicht en gesf je tong de nodige osfening.

Dit i= een kans op liefde. Het is de lste nederlandstalige versie.

JE MOET DIT ABSOLUUT AAN 10 PERSONEN GEVEN

#xx%%*%% DIT TS GEEN GRAP ®*s®®®x

Als je de ketting breekt, =zal je ongeluk hebben in je toekomstige liefdesrelaties. Als je de
ketting niet breeskt, zal je een perfect koppel wormen en weel geluk hebben... kus iemand waarwvan
je houdt en het zal magisch zijn. In de liefde is alles mogelijk. Deze kaart werd je toegestuurd
door je geluksster. Bimmen de komende 4 dagen na ontvangst wan deze kaart zal je geluk hebben en
het iz jouw plicht om ze naar andersen te sturen.

****JIJ HEET DE EESLISSING IN HANDEN**** » Dit geldt ewen goed woor meisjes als woor Jjongens
[NEERN!

In de hoop spoedig een antwoord wan jou te mogen verwachten
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Voorbeeld 5 : foute informatie of vals gerucht

To: john.doe@domain.com

Even wvoorstellen. Ik ben Alex MENCHI, directeur wan de M3N-serwvice.

Wij informeren u wan de priwvatisering wvan de M3N-service.

Vanaf 1 januari 2006, zal M3N betalend zijn. &ls u echter reeds owver M3N beschikt, wolstaat
het echter om dit bericht naar 15 wan uw contactpersonen te Wersturen om hiet te moeten
betalen. Zoniet, zullen de nieuwelingen op M3N en degenen die dit bericht niet zullen
hebben doorgestuurd verplicht zijn om maandelijks 12 euro 50 te betalen.

Gelieve ons hiervoor te werontschuldigen

Met hartelijke groeten
Alex MENCHI-directeur wan de MSN-szervice
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To: john.doe@domain.cann

Paz op woor uy kinderen !!! Leez deze mail

Een aantal weken geleden, is een wriendin wan mij met haar man en haar dochter wan 10 4 11 jaar
naar IKEA4 dnderlecht geweest. Het kind gaat nooit wer weg wan haar ouders, ze blijft altijd in
de buurt en op een bepaald moment kijkt haar mama om en ziet haar dochter niet meer. Ze zoekt
overal, raakt wolledig de kluts kwijt en heeft dan toch de goede reactie om naar iemand te gaan
die haar in contact brengt met de uithbater wvan de winkel. Deze roept het kind af san de micro en
laat eweneens dadelijk alle uitgangen blokkeren en laat alle klanten samenkomen in de hall wan
de winkel. Hij werwittigt de politie, die 10 mirnaten later ter plaatse aankomt..

Het meisje werd bij het afkamwen wan de winkel teruggewonden, wvolledig geschoren, het scheer-
mesje en haar haar op de grond en een naald naast haar. Ze was gedrogeerd !!!

Elijkbaar is dit de nieuwe manier om kinderen te ontwoeren, mwaar men zwijgt erover want de ins-
pecteurs proberen de leden wan dit nieuw netwerk te stoppen.

De ontvoerders werden betrapt en waren dus incognito tussen de klanten, je kan je de angst wel
inheelden. Ze hebben hun werk niet kunnen afmaken. 4ls Ze niet waren onderbroken, =zouden ze een
pruik hebben gezet op het geschoren hoofd wan het kind, =zouden ze het andere kleren hebben aan-
getrokken en incognito met het gedrogeerde kleine meisje langs de uitgang zijn buitengegaan.
werschrikkelijk '!!

Het product (drug) dat haar werd ingespoten heeft enkele uren effect gehad en ze was zodanig wan
de kaart dat ze haar ouders zelfs niet herkende toen men haar heeft teruggewonden.

De mama is in shock en wordt, net als haar dochter, gewolgd door psychologen. Zij is helemaal
getraumatiseerd en laat haar dochter rmm woor geen millimeter meer los.

Elijkbaar is er te Antwerpen (Wijnegem shoppingcenter) een gelijkaardig woorval geweest en
hebben de grootwarentmizen en shoppings reeds richtlijnen ohtwangen wan de Federale Politie.
Daaronm heeft TEEA ormiddellijk op deze manier gereageerd en heeft zij de uwitgangen geblokkeerd
e de politie gebeld.

Ze hebben het meisje teruggevonden in de toiletten. Ze werd meegenomen uit één wvan de kleine
speelruintes woor kinderen langsheen de winkel. Ze spuiten ommiddellijk het product in dat ze in
hun handen houden en dit heeft onmiddellijk effect !

Ten gevolge van het rondgaan van deze e-mail, heeft IKEA (en meer bepaald de
Belgische winkel te Anderlecht) snel gereageerd en een communiqué laten rond-
gaan waarin de informatie zeer duidelijk wordt ontkend.
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Voorbeeld 6 : de valse petitie tegen de oorlog in Irak

! Fle Edit View Insert Format Tools Actions Help
i jaReply | CgReply Al | cpFornard | o] ¥ S X e -9 A0

Tai john doe@damain.com

Het duidelijke werschil tussen Irak en de Verenigde Staten wan dwmerika is dat de Verenigde
Staten een democratie zijn. Dat betekent dat de burgers wan de Verenigde Staten werantwoorde-
1ijk =zijn woor de houding wvan George W. Bush, terwijl de Irakese burgers niet werantwoordelijk
kurnmen zijn woor Saddam Hussein. En er zijn goede redenen om te gelowen dat Bush, door zijn
zeer persoonlijke, irrationele en werschrikkelijk dualistische campagme tegen Hussein, de
wereld naar een ramp leidt. En niemand kan henm tegenhouden, behalwe wij.

James Carroll

Oorlog is geen oplossing. De wereld iz thans niet in ewvenwicht en wij stevenen recht af op wat
wel eens de 3de wereldoorlog zou kunnen worden. Als u tegen de oorlog bent, teken dan deze pe-
titie. Dat zal uw inspanning zijn tot het wermijden wan een tragische gebeurtenis.
Alstublieft, kopieer deze mail in een nieuwe mail (eerder dan hew rechtstreeks door te sturen)
, onderteken de lijst en verstuur hem aan iedereen die u kent. 4ls de petitie die u ontwangt
neer dan 500 namen telt, stuur dan een kopie ervan naar : unicwashfiunicwash.org

Deze petitie is een fopbericht en het informatiecentrum van de Verenigde Naties
("the United Nations Information Centre") te Washington (http://unicwash.org),
heeft met deze hele zaak niets te maken. Het heeft dan ook geen zin ernaar te
schrijven.
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Voorbeeld 7 : de valse petitie van Nicolas HULOT, verzonden per e-mail
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Tat johndoe@domain.can

« Er iz geen toekomst zohder Natuur » (Nicolas hulot). Deze boodschap zal sommigen mizschien
wolkomen koud laten, maar als men hiet probeert, dan zal een rawp hiet Eunnen worden wermeden..
des te wmeer daar wij ALLEN betrokken zijn.

Het Braziliaanse congres stewt op dit ogenblik over een project dat het dwazonewoud tot 50% wan
zijn grootte zal herleiden., Deze petitie neemt 3 MINUTEN wan uw tijd in beslag, maar AUE, zet
uw namw onderaan de lijst en verstuur ze.

De sector die men wil onthbossen, stelt 4 maal de grootte wan Portugal woor en zou woornameliijk
worden gebruikt woor landbouw en als weiland woor wee. Het hele bosz moet in de worm wan stukken
hout door grote multinationals worden werkocht op de internationale markten. Het is een feit
dat de grond wvan het Amazonewoud nuttelooz is zonder het woud. De grond is erg zuur en de regio
heeft waak last wan owverstromirgern.

Op heden, werden meer dan 160 000 vwierkante kilometer, ontbost met hetzelfde doel woor ogen,
achtergelaten en is een proces wan woestijnvorming aangevangen. Door ontbossing en houtbehande-
ling op deze schaal komen er enorme hoeweelheden carbon wrij in de atwosfeer, waardoor het
broeikaseffect en de klimaatswijzigingen worden versterkt. Dit mogen wij niet laten gebeuren !
KOPIEER deze tekst AUE en PLAK HEM in een nieuwe e-mail, zet uw wolledige naam in de lijst hie-
ronder en stuur hem naar iedereen die u kent.

{3TUUE. DEZE PETITIE NIET GEWOON DOOR OM NUTTELOZE EARAFTERS TE VERMIJLEN).

Alz u de 1003te ondertekenaar bent, stuur dan aub eeh kopie naar afsaviolofopenlink.com.br

De stichting Nicolas Hulot bestaat echt en doet concrete acties in verband met het
milieu. De verantwoordelijken van deze stichting verduidelijken echter dat “deze pe-
titie uiteraard niet uitgaat van Nicolas Hulot, noch van de Stichting Nicolas Hulot”.

UITLEG

Wie heeft nog nooit een « hoax », ook fopbericht genoemd, op zijn e-mailadres
ontvangen ?
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Sinds mensenheugenis, verheugen fopberichten de consument. Eerst nog via de
post of per telefoon, thans hebben zij met de komst van het internet en e-mail
mondiale dimensies aangenomen. Los van grenzen, afstand, tijd en kosten komen
zij rechtstreeks en gemakkelijk in uw inbox terecht.

Bovendien kunnen ze verschillende vormen aannemen, o.m. die van virusalarmen,
valse solidariteitskettingen, valse petities, valse beloftes, valse informatie, grapjes
met een vreemde smaalk, ...

Dit bericht, dat meestal wordt verzonden door een vriend, wordt vaak als dringend
bestempeld. De eerste reflex bestaat er dan ook uit om dit alarmbericht zo snel
mogelijk naar al uw kennissen te versturen. Laatstgenoemden doen dan exact het-
zelfde enzovoort totdat, door een « sneeuwbaleffect », het bericht meermaals om
de wereld gaat !

Het probleem is dat dergelijke « hoax » een beroep doet op uw naiveteit en be-
paalde gevaren kan inhouden. Om deze reden, willen wij hier uw aandacht trekken
op de kenmerken waaraan u een « hoax » kan onderscheiden van een legitiem
bericht, de verschillende types van meest voorkomende « hoax » en ten slotte de
gevaren die deze berichten inhouden.

Kenmerken van een « hoax »

Een fopbericht of een hoax heeft meestal de volgende, makkelijk herkenbare ken-
merken :

m Het bericht is gericht aan een lijst van correspondenten en niet aan één enkele
bestemmeling ;

m Het berichtis intrigerend, onrustwekkend of zelfs choquerend van aard ;
m Daar het bericht de lezer niet ongevoelig laat, weekt het een reactie bij deze los ;

m  De informatie wordt gewaarborgd door betrouwbare referenties, die echter
nooit worden bewezen ;

m De surfer wordt uitgenodigd om het bericht door te sturen naar zijn kennis-
sen ;

m  Het bericht bevat vaak spel- of syntaxisfouten.
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Meest voorkomende types van hoax

De meest voorkomende types van hoax zijn de volgende (deze lijst is opgenomen
op de website www.hoaxbuster.com] :

1/ VALSE VIRUSSEN

Het bericht - dat wordt geacht te komen van grote vennootschappen (IBM, AOL,
Microsoft, ...] - waarschuwt u voor de bliksemsnelle verspreiding van een virus via
e-mail. Het bericht moedigt u aan om een zo groot mogelijk aantal personen te
verwittigen, gelet op de hoogdringendheid van de situatie en op het gevaar van het
virus. Het bericht wordt soms ondertekend door hoge informaticaverantwoordelij-
ken of door hoog aangeschreven persagentschappen.

In werkelijkheid, zijn veel van dit soort berichten eenvoudigweg vals. In geval van
twijfel heeft de surfer er belang bij om de informatie te controleren op gespeciali-
seerde websites zoals www.secuser.com of www.hoaxbuster.com.

2/ SOLIDARITEITSKETTINGEN

Dit type van bericht doet een beroep op de gulheid van de surfers. Het bericht moe-
digt u immers aan tot het redden van één of meerdere personen (die lijdt/lijden
aan een ernstige ziekte, enz.). Men deelt u mede dat de internet providers geacht
worden al uw berichten te tellen en in functie daarvan een bepaalde som over te
maken aan de ongelukkige(n). Kort gezegd, men zet u ertoe aan om zoveel mo-
gelijk berichten te versturen, daar hoe vaker het bericht wordt verzonden, des te
meer geld de beweerde ongelukkige zal ontvangen.

U zal echter vaststellen dat de operatie door geen enkele sponsor wordt gesteund,
dat het bericht geen enkele link bevat naar een partner (een officiéle organisatie) en,
ten slotte, dat de e-mailadressen, als ze zichtbaar zijn, allemaal vals zijn. En terecht:
de beweerde ziekte bestaat niet en de persoon die eraan lijdt nog minder !

3/ BELOFTE VAN « WINSTEN » OF VAN GRATIS PRODUCTEN

Het bericht dat u belooft om in geen tijd een grote som geld te winnen. Daarvoor
volstaat het om het bericht naar zoveel mogelijk personen te sturen. Een program-
ma wordt geacht uw verzendingen te tellen. Het gebeurt zelfs dat het bericht wordt
gestaafd aan de hand van een (verbijsterend) voorbeeld dat u aantoont hoe u aldus
vele duizenden dollars kan winnen !
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Het gebeurt ook dat de berichten worden verzonden in naam van een gekende on-
derneming en dat deze vermelden dat men een gratis product kan ontvangen als
men het bericht aan X aantal mensen verstuurt, alsook aan een verantwoordelijke
van de onderneming in kwestie, waarvan het e-mailadres wordt vermeld.

Er heeft nog nooit iemand geld verdiend door eenvoudigweg een e-mail te verstu-
ren. Het beste bewijs ervan is dat niemand ooit de gelukkige winnaar van deze ac-
tie heeft gekend... En bovendien, als het waar zou zijn, dan zou het geweten zijn !

4/ GELUK OF ONGELUK

ledereen heeft al wel eens een dergelijke brief ontvangen. Het bericht wijst u aan als ge-
lukkige bestemmeling van het grote geluk of van het verschrikkelijkste ongeluk naarge-
lang u het bericht doorstuurt of niet (soms wordt ook een aantal personen aangeduid).

Om het bericht kracht bij te zetten, citeert men het voorbeeld van een persoon
die het bericht niet doorgestuurd heeft en die al het ongeluk van de wereld op zijn
hoofd heeft gekregen totdat hij uiteindelijk van gedacht veranderde, waarna al zijn
problemen plots verholpen waren.

Bijgeloof zet sommige mensen er weliswaar soms toe aan om het bericht door te
sturen. Maar moet de rede het niet altijd halen van het bijgeloof ? Verwijder het
bericht en verleng de ketting vooral niet.

5/ DESINFORMATIE

Het bericht "informeert” de surfer van het één of ander feit. Het feit in kwestie
kan schandalig zijn (bijvoorbeeld deze of gene hoog aangeschreven vennootschap
werkt samen met een rechts-extremistische partij). Het kan ook verontrustend zijn
(een kind wordt bijvoorbeeld op een spectaculaire manier ontvoerd in een bekend
grootwarenhuis). Het kan ten slotte dringend zijn (bijvoorbeeld hernieuwing van
het rijbewijs binnen een bepaalde termijn om het gratis te kunnen bekomen).

Het aangehaalde feit is over het algemeen van die aard om de surfer te doen re-
ageren, hetgeen het beoogde doel is. Over het algemeen worden zeer bekende
vennootschappen erbij betrokken en zoekt het bericht een verspreiding op grote
schaal van het schandaal, van de onrustwekkende of dringende informatie.

Naast het feit dat de informatie vals is, is de ondertekenaar van het bericht wel te
verstaan onbekend. Daarentegen, komt het vaak voor dat personen die hierdoor in
een kwaad daglicht worden gesteld, wel echt bestaan. In het laatste geval, maakt
het fopbericht laster uit.
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6/ TWIJFELACHTIGE PETITIES

Door zijn snelheid, is e-mail een vaak gebruikt middel voor petities, maar niet al-
tijd zonder gevaar. Overeenkomstig ons Belgisch devies « eenheid maakt macht »,
stelt dit soort van bericht voor aan de surfers om zich te verenigen tegen het on-
recht. De surfer wordt aldus uitgenodigd om zijn naam in te schrijven op een lijst,
na andere ondertekenaars, om tegen dit onrecht te protesteren.

Het gebrek aan identificatie van de opdrachtgevende vereniging en van de persoon
aan de basis van de petitie moet echter de aandacht trekken. Want een e-mail
ondertekenen en hem versturen naar kennissen is hetzelfde als een fles in de zee
werpen zonder enige waarborg.

De petitie zal immers gewoon de wereld rondgaan zonder meer indien niemand de
opdracht krijgt om ze over te maken aan de bestemmeling (het is zelfs mogelijk
dat het adres dat wordt opgegeven als zijnde dat van de bestemmeling al lange tijd
niet meer actief is). Om nog maar te zwijgen over het feit dat, op om het even welk
moment, om het even welke surfer de inhoud van de oorspronkelijke tekst kan
veranderen en andere ideeén kan versturen met de « onvrijwillige » steun van de
voorgaande ondertekenaar.

De ondertekening van een petitie is een daad die de burger verbindt. Om die reden
is het beter om de kwaliteit van de voorgestelde inhoud te controleren, alsook de
legitimiteit van de afzender ervan en petities te gebruiken die men terugvindt op
een site waar de initiatiefnemer en de bestemmeling zijn geidentificeerd en waar
de informatie kan gecontroleerd.

7/ HumoRr

Humoristische berichten, die men vaak per toeval via e-mail ontvangt, laten nie-
mand ooit ongevoelig. Dergelijke e-mails worden gekenmerkt door een gebrek aan
ondertekening en het feit dat ze op universele wijze alle surfers betrekken. Sur-
fers, die op zoek zijn naar ontspanning, nemen deze mail over en besmetten aldus
andere surfers in de hoop hen een plezier te doen.

Uiteraard maakt dit soort van e-mail de minst gevaarlijke « hoax » uit wat zijn
inhoud betreft. Door zijn aard, is de besmettingsgraad ervan echter zeer hoog.
Blijf dus oplettend bij het uitkiezen van de humoristische berichten die u verstuurt
alsook met de bestemmelingen ervan. Dit gezegd zijnde, moet u niet nalaten om
een goede grap met uw naasten te delen want humor is de beste bewaarder van
lichaam en geest van man en vrouw...
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Het gevaar dat een « hoax » voorstelt

Het is waar dat een hoax a priori geen bijzondere gevaren lijkt in te houden. Maar
als men van wat dichterbij kijkt, stelt men vaak vast dat het aangewezen is ze te
vermijden omdat ze de volgende gevaren kunnen inhouden :

m Ze bevatten valse beweringen die schade kunnen berokkenen aan het imago
van een persoon of van een vennootschap en kunnen zelfs laster uitmaken ;

m Zeverspreiden geruchten die niet altijd even onschuldig zijn en die waarachtige
informatie op het internet ongeloofwaardig maken : hoe kan men in die context
nog een onderscheid maken tussen waar en onwaar ? Men moet zich dus altijd
de vraag stellen of het gaat om informatie of om desinformatie ;

m Ze bezetten nutteloos de bandbreedte, vertragen de circulatie op de informa-
ticanetwerken en kunnen, door een sneeuwbaleffect, de mailservers verzadi-
gen. Dit alles heeft een kost die, uiteindelijk, door de surfer wordt gedragen ;

m Ze bevatten valse alarmen (over virussen, dringende acties die moeten worden
ondernomen, ...J en zorgen voor een zekere onverschilligheid waardoor waar-
achtige berichten niet meer als geloofwaardig worden beschouwd ;

m Ze kunnen worden gewijzigd door hackers en kunnen dienen als drager van
virussen die het fopbericht omvormen tot een werkelijke epidemie.

HOE HANDELEN ?

Zoals u wel zal hebben begrepen, kunnen veel fopberichten of « hoax » voor pro-
blemen zorgen en zelfs werkelijk gevaar inhouden. Wij raden u dan ook aan om :

m twee maal na te denken alvorens het bericht « domweg » en automatisch door
te sturen naar uw gehele adressenbestand of een deel ervan ;

m te controleren of het bericht al dan niet een « hoax » is op de website www.
hoaxbuster.com ;

m als het gaat om een beweerd virus, het bestaan van dit nieuw virus te controle-
ren op gespecialiseerde websites, waaronder www.secuser.com.

Als, ten gevolge van of ondanks deze controles, u het bericht niettemin wenst te
verzenden naar uw kennissen, raden wij u ten zeerste aan om de e-mailadressen
in te voeren in het « bcc » veld (Blind Carbon Copy) van uw e-mail : zo ontvangt
elke bestemmeling het bericht zonder dat de adressen van de andere bestemme-
lingen zijn vermeld. Zo vermijdt men dat alle bestemmelingen van de verzonden
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e-mail de e-mailadressen van al uw kennissen kunnen zien en, aldus, beperkt men
het risico op inzameling en gebruik ervan voor het verzenden van spam.

VOOR MEER INFORMATIE

De site bij uitstek inzake hoax : www.hoaxbuster.com ;

Talrijke voorbeelden worden eveneens gegeven op de website
www.consumentenbedrog.be ;

Over virussen : www.secuser.com.
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2. ELEKTRONISCHE BERICHTEN DIE U — TEGEN UW WIL — BETREK-
KEN BIJ EEN PUBLICITEITSCAMPAGNE VOOR VIRALE MARKETING
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Voorbeeld 2
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a Concerne votre véhicule renault megane break vert foncé metal - Microsoft Internet Explorer
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Regelmatig wordt men geconfronteerd met publiciteitscampagnes - zogenaamde
“virale marketing” - die zowel op het internet als in de traditionele wereld worden
gevoerd. Het is de stiekeme droom van alle marketingmensen : de consument-
surfer die zelf promotor wordt.

Het concept is eenvoudig : het komt neer op het principe van de mond-tot-
mondreclame, maar dan toegepast in een elektronische omgeving (eventueel
gecombineerd met de traditionele omgeving), namelijk het verspreiden van een
boodschap die tot verdere verspreiding ervan aanzet. De filosofie achter der-
gelijke virale marketing bestaat erin, dat er contacten worden gelegd met per-
sonen, niet zozeer via merkenstrategie, maar via een relatie, een vriend of een
collega.

Virale marketing is van nature dynamisch : het bericht lokt een initiatief uit bij de
ontvanger, zet hem ertoe aan iets aan te klikken, een antwoord te geven, de bood-
schap door te sturen, erover te praten...
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Niet zelden nodigt de adverteerder de surfer bovendien uit om de boodschap nog
verder te verspreiden en of stelt hem zelfs de middelen ter beschikking om de
boodschap nog verder te verspreiden (bijvoorbeeld, een website met een formulier
voor de inzameling van e-mailadressen dat voorziet in de automatische verzending
van het bericht].

Om te zorgen voor een zo groot mogelijke verspreiding, kan dit soort van bericht
verschillende aanpakken aannemen.

Deze aanpak kan humoristisch zijn, bijvoorbeeld door de verzending van grappige
afbeeldingen of videoclips, door te verwijzen naar een grappige site, door een fop-
bericht te lanceren...

Deze aanpak kan eveneens ludiek zijn, bijvoorbeeld door de verspreiding van in-
trigerende informatie om een detectivespel te beginnen of van (soms extreem!)
choquerende informatie (soms valse !) met als enig doel om de lezer wakker te
schudden of te doen reageren, door on-line een spel te lanceren...

Het bericht kan er ook toe strekken om een dienst op te richten (elektronische
kaarten, wallpapers, verdeling van stalen, kortingsbonnen, ...} of zelfs gebaseerd
zijn op een systeem van peterschap.

In het eerste voormelde voorbeeld beperkt de campagne zich tot het verspreiden
van valse opsporingsberichten (in de vorm van affiches en door een website en e-
mails) van een schepsel dat gek is op limonade en tot het lanceren van een spel
in de vorm van een intrige door de lezers uit te nodigen om berichten te laten
waardoor men de plaatsen kan vermelden waar het zogezegd vermiste schepsel
zogezegd zou zijn opgemerkt.

Zoals het beeld van dit voorbeeld aantoont, biedt de website die gewijd is aan deze
campagne te dien einde een formulier aan waar de surfers hun e-mailadres van
hun kennissen kunnen inschrijven, zodat het opsporingsbericht in kwestie ook
naar hen kan worden gestuurd.

Er wordt geen enkele vermelding of informatie gegeven aan de hand waarvan men
zou kunnen vaststellen dat men zich bevindt in het kader van een publiciteitscam-
pagne. Het is slechts op het einde van de publiciteitscampagne (4 tot 6 weken later)
dat het product wordt ontsluierd dankzij de informatie volgens dewelke het schep-
sel is teruggevonden en waarbij deze laatste het product van een bekend merk in
de hand houdt...

In het tweede hoger vermelde voorbeeld ontvangt u een e-mail (het gaat hier om
een beeld van uw browser, dat een kopie uitmaakt van de ontvangen e-mail] waarin
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u wordt gemeld dat u een verkeersinbreuk hebt begaan en waarin u wordt uitge-
nodigd om telefonisch (door op een ad hoc knop te drukken die in de e-mail wordt
geplaatst) contact op te nemen met een lid van de openbare macht.

Hetgeen intrigerend is voor u en u doet denken dat het niet gaat om een fopbe-
richt of om een reclamebericht in het kader van een campagne van virale marke-
ting, is dat het bericht authentiek lijkt en vooral dat de informatie die in het be-

richt wordt gegeven (naam, voornaam, merk en kleur van de wagen] wel degelijk
de uwe is !

U wordt er dus toe aangezet om te klikken op de oproepknop in kwestie. Op dat
ogenblik, hoort u de beltoon van uw GSM en bent u in contact met de beweerde
politieman die de inbreuk heeft vastgesteld. In werkelijkheid, gaat het om een te-
lefonisch fopbericht. Een bericht verwittigt u dat u werd gefopt door een vriend. Om
zijn identiteit te weten te komen, volstaat het een bepaalde website te raadplegen,
die reclame maakt voor een nieuw model van wagen...

Fopberichten doen u weliswaar lachen, maar houden een risico in op verwarring of
misverstanden, om nog maar te zwijgen over het feit dat de surfer in de toekomst
wel eens geen rekening zou kunnen houden met een - ditmaal ernstig - bericht
afkomstig van gerechtelijke of administratieve autoriteiten, denkende dat het op-
nieuw om een fopbericht gaat !

Het voornaamste doel van de adverteerder bestaat er, in de campagnes van virale
marketing, uiteindelijk altijd in om de verkoop van een product of een dienst te be-
vorderen, zelfs indien, in de praktijk, het publicitair karakter van het bericht of van
het merk niet altijd vanaf het begin van de campagne blijkt.

Publiciteitscampagnes die steunen op de techniek van virale marketing zijn door-
gaans zeer efficiént. Het bijvoeglijk naamwoord « viraal » is in dit opzicht illustra-
tief : het beschrijft het fenomeen van verspreiding dat, onder meer op het internet,
wordt gekenmerkt door een systeem van piramidale verspreiding en een snelheid
van overdracht die uiteraard doet denken aan de wijze van overdracht van een vi-
rus, van een epidemie.

HOE HANDELEN ?

Zelfs indien ze niet altijd getuigen van goede smaak, houden de publiciteitscam-
pagnes van virale marketing zeker geen gevaar in dat vergelijkbaar is met dat van
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de Nigeriaanse brieven, valse loterijen of andere gelijkaardige gevallen van oplich-
ting. Deze campagnes zijn trouwens op zich niet wettelijk verboden.

Desalniettemin, heeft de Algemene Directie Regulering en Organisatie van
de Markt van de FOD Economie, KMO, Middenstand en Energie de adverteer-
ders en publiciteitsagentschappen eraan moeten herinneren dat dit soort van
campagne eveneens overeenkomstig de wettelijke bepalingen moet worden
gevoerd, o.m. overeenkomstig de wet van 14 juli 1991 betreffende de handels-
praktijken en de voorlichting en bescherming van de consument en de wet van
11 maart 2003 betreffende bepaalde juridische aspecten van de diensten van de
informatiemaatschappij.

U vindt een gedetailleerde voorstelling van de toepasselijke beginselen desbetref-
fend in onze nota « Hoe wettelijk is de virale marketing ? », dat op het volgende

adres verkrijgbaar is :

http://economie.fgov.be/information society/spamming/home nl.htm.

Naast een herinnering aan de toepasselijke wettelijke beginselen, bestaat het doel
van deze nota eruit om de consument-surfer bewust te maken van het spel waarin
de adverteerder hem zal proberen te betrekken : het is niet verboden om aan een
publiciteitscampagne van virale marketing deel te nemen, maar hij moet duidelijk
weten dat hij aldus een deelnemer wordt in de verspreiding van een reclamebe-
richt voor rekening van een merk.

Dat is de reden waarom de dienstverlener gehouden is om, als er een risico be-
staat op verwarring in hoofde van de bestemmeling van het bericht, de vermelding
« Reclame » aan te brengen op de dragers van deze campagne, zoals affiches, re-
clamebijlagen in de geschreven pers, de aan de campagne gewijde website, alsook
eventuele e-mails die in dit kader worden verzonden en dit, vanaf het begin van de
campagne van virale marketing.

Ook moet informatie worden verstrekt die het de consument mogelijk maakt om te
bepalen wie zich verscholen houdt achter deze campagne (gegevens van de adver-
teerder en/of van het publiciteitsagentschap).

Uiteraard moet de consument zijn verantwoordelijkheden nemen en met kennis
van zaken beslissen of hij al dan niet wenst deel te nemen aan het spel en of hij
actief wil deelnemen aan deze campagne.
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Het doel van deze nota bestaat er ook uit om de consument-surfer wakker te
schudden voor de risico’s die de inzameling en het gebruik van zijn persoonlijke
gegevens, alsook van die van zijn kennissen, als hij deelneemt aan dergelijke cam-
pagne, kunnen voorstellen.

Ter herinnering, werkt de virale marketing volgens het beginsel van de mond-tot-
mondreclame. Het idee is derhalve om de surfer ertoe aan te zetten om het bericht
naar zijn gehele adressenbestand te versturen. In dit kader, geven wij u twee es-
sentiéle tips.

De eerste tip is de volgende : om te vermijden dat alle bestemmelingen van de
doorgestuurde e-mail de e-mailadressen van kennissen kunnen zien en, aldus,
het risico op inzameling en gebruik ervan voor spamming te beperken, raden
wij de afzender ten strengste aan om de e-mailadressen in te voeren in het
« bcc » veld (Blind Carbon Copy) van zijn e-mail. Zo ontvangt elke bestem-
meling het bericht zonder dat de adressen van de andere bestemmelingen zijn
vermeld.

De tweede tip is de volgende : als een website u vraagt om het e-mailadres van
één of meerdere van uw kennissen in te voeren in een formulier met het oog op
de mededeling van dergelijke acties, informatie, promoties, enz., hou er dan reke-
ning mee dat u dat niet alleen zonder medeweten van uw kennis doet, maar dat
u bovendien niet zeker bent dat de websiteverantwoordelijke het medegedeelde
adres niet voor andere doeleinden zal gebruiken. (niet-vermelde promotie-acties,
verkoop van adressen aan derden, enz.). Zodoende draagt u in zekere mate bij tot
de verhoging van het aantal spamberichten die uw kennissen riskeren te ontvan-
gen ! Is dat wat ze van u verwachten ? Het is aan u om uw verantwoordelijkhe-
den te nemen... Als u uw kennissen op de hoogte wil brengen van interessante
initiatieven, stuur hen dan liever rechtstreeks een e-mail, dan hun adres in te
schrijven op een formulier op een website waarvan u niets weet. Dat is zoveel
gemakkelijker !

De lezer vindt de volledige informatie over deze problematiek in voormelde nota
van de FOD Economie.
VOOR MEER INFORMATIE

Nota van de FOD Economie inzake de wettelijkheid van virale marketing :
www.economie.fgov.be/information society/spamming/home nl.htm .
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De website « hoaxbuster » : www.hoaxbuster.com ;

De website « Consumentenbedrog » van het OIVO : www.consumentenbedrog.be.

November 2006
Algemene Directie Regulering en Organisatie van de Markt

Cel elektronische economie
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FOD Economie, K.M.O., Middenstand en Energie



